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Ce que contiennent 2686 applications bancaires des 500 premiéres banques de 64 pays sur Android,
iOS et HarmonyQOS, et ce que cela implique pour la fraude.

9:41 il @

ANALYSE DE SECURITE - 2026

Apps bancaires mobiles

2686 apps - 500 premieres banques - 64 pays

51,5

ont une vulnérabilité élevée ou critique

critique faible ou moins

Cequel’analyse arévélé

Composant vulnérable 41,1 %
Secrets intégrés 20,3 %
D

Contournement biométrique - Android 35,1 %
Y



Résultat clé Ostorlab

RESULTAT CLE

Les néobanques
indépendantes concentrent les
vulnérabilités les plus graves.

Les applications des néobanques sont plus souvent classées a risque éleve ou critique que
celles des banques traditionnelles, 61,1 % contre 51,2 %, et tout I'écart vient des néobanques
indépendantes. Les néobanques détenues par une banque traditionnelle ressemblent a leur
maison mére.

52,5% 79,3%
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Banques traditionnelles Néobanques détenues par Néobanques indépendantes
Banques de réseau, de détail et une banque Banques entiérement numeériques, sans
d’entreprise Marques numériques d’une banque maison mere traditionnelle
2596 APPLICATIONS traditionnelle 29 APPLICATIONS
61 APPLICATIONS
Ce qui explique I’écart Elles sont pourtant en téte sur les défenses
modernes
Prise de controle OAuth, classée élevée ou critique
6,1% API clés d’accés intégrée
D 24,1% 4.6 %
A N . - . ] 37,9%
Sérialisation non sire, classée élevée ou critique
6,4 % Attestation d’app ou d’appareil
D 17,2 % 19.9%
Secretintégré hors clés d’API Google C— 48,3%
19,8 % Biométrie liée a une clé
D 48,3 % 74,0 %

I mm—— 1.00,0 %

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Rapport 2026 sur la sécurité des applications bancaires mobiles 02



Sommaire

SOMMAIRE

2686 applications, onze chapitres.

Ostorlab

Chaque ligne renvoie a sa page.

o1

02

03

04

05

06

Résultat clé : les néobanques
indépendantes

Syntheése
Le rapport en neuf chiffres

Méthodologie

2686 applications, de toutes les régions

Trois types de données, cing regles pour chaque chiffre

Comment sont construites les
applications bancaires

Les applications web hybrides concentrent le plus de
risques

Une plateforme, de nombreuses banques

Souvent mises a jour, congues pour d’anciens
téléphones

Une nouvelle version toutes les 6 a 9 semaines

Ce que contiennent les applications
De lanalytique partout, des SDK antifraude dans peu
d’applications

La banque IA nest pas encore dans 'application

Ce qu’ont révélé les analyses
La moitié des applications présente une vulnérabilité
grave

Les vulnérabilités de code et de confidentialité touchent
la plupart des applications

Une application surcing embarque un secret qui devrait
le rester

Quatre applications sur dix embarquent une vulnérabilité
connue

Chaque plateforme a ses propres faiblesses

Authentification et paiements

Le code desclés d’accés estlivré, les clés d’accés non
Le site de la banque désigne-t-il 'application ?

La biométrie est souvent liée a une clé, mais un tiers est
contournable

Protection applicative : ce que
contiennent les applications

Protections trouvées dans le code

Les SDK portent une grande partie des contrbles

Peu d’applications superposent leurs défenses

Rapport 2026 sur la sécurité des applications bancaires mobiles

02

04
05

06

07
08

09

10

11
12

13

14

15

16

17

18

19

20

22

23
24
25
26

27

28
29
30

o7

o8

09

10

11

Au-dela de I’application
Domaines bancaires : préts pour le post-quantique, peu
ouverts aux signalements

Des étiquettes de confidentialité quine correspondent
pas a lapplication
Certains serveurs bancaires répondent au-dela du web

Une banque sur six a un incident de sécurité public
recenseé

Lesregles auxquelles les banques sont soumises, et ce
qukelles affirment

Le paysage des menaces
Quatre banques sur dix figurent sur la liste d’un cheval de
Troie

2026 : les attaquants retournent application de la
banque contre elle

Une banque verrait-elle que son application a été
remplacée ?

Ou valargent

Par région, type de banque et pays

Aucune région ne coche toutesles cases
Résultats par pays

Les applications bancaires les plus sQres parrégion

Etudes de cas
CyberDakait : sept chevaux de Troie, un appel
téléphonique

WindRelay : un prét depuis 'application méme de la
victime

Hirudo : le cheval de Troie quiremplace votre application
bancaire

Dans la copie, chaque contrble peut étre amené a mentir

La clé dAPI Google devenue un identifiant d’lA

Que faire maintenant

Ce que les banques doivent faire en 2026 : les 10
priorités

Définitions et notes sur les données

31

32

33

34
35

36

37

38

39

40

41

42

43
4y
45

46

47

48

49

50
51

52

52

53

03



Synthese

Ostorlab

Les controles qui arrétent la fraude
moderne restent les plus rares.

ette année, nous avons examiné 2686 applications bancaires mobiles des 500 pre-

miéres banques de 64 pays. Les banques mettent souvent a jour leurs applications,

et la plupart intégrent les protections de base. Celles qui comptent face aux attaques
actuelles, comme les clés d’acces, I'attestation et la protection applicative a I'exécution,

restent minoritaires.

La moitié des applications présente une vul-
nérabilité grave

51,5 % des applications ontau moins une vulnérabilité éle-
vée ou critigue selon notre analyse automatisée. Seulement
11,8 % n’ontrien au-dessus du niveau faible. Les causes les
plus fréquentes sontles secrets intégrés al’application
(20,3 % hors clés d’API Google) etles composants présen-
tantdes vulnérabilités connues (41,1 %).

Lauthentification forte reste émergente

Seulement4,9 % des applications integrentune APl declés
d’acces, et 20,2 % utilisent|’attestation d’application ou
d’appareil. Sur Android, 35,1 % présententun parcours bio-
métrique gue notre scanner apu contourner, alors que laplu-
partdes applications quilientlabiométrie le fontauneclé.

TROIS RESULTATS ISSUS DES ANALYSES

51,5°

des applications ontau moinsune

vulnérabilité élevée ou critique

1384 applications sur 2686

Applications Android

Rapport 2026 sur la sécurité des applications bancaires mobiles

35,1

des applications Android présentent
un parcours biométrique que notre
scanner apu contourner

Les attaquants ciblent désormais I’applica-
tion elle-méme

Des applications de 192 des 500 premiéres banques figurent
sur des listes publigues de cibles de chevaux de Troie ban-
caires. En 2026, des campagnes comme Hirudo et Gigabud
sontallées plus loin en remplacantou en clonantde véri-
tables applications bancaires sur le téléphone delavictime.
Au Royaume-Uni, labanque mobileaconcentré 52 % des
pertes liées aux escroqueries au virementautorisé en 2025.

La protection applicative est courante par
morceaux, rare dans son ensemble

Sur Android, 69,9 % des applications détectentle root, mais
seulement26,9 % embarquentun produitde protection
commercial ou de plateforme. Nos données montrentce que
contiennentles applications, pas leur résistanceréelle, qui
nécessite des tests sur appareil.

4,9"

des applications integrentune APl de
clés d’acces, le contréle qui rend
inutiles les mots de passe
hamegonnés



Chiffres clés Ostorlab

Le rapport en neuf chiffres.

Q@ composanTs o1

41,1+

des applications
embarquentun
composant
présentant une
vulnérabilité connue

L J
1103 applications sur 2686

Chapitre 04 - page 17 >

@ ATTESTATION 04

20,2

des applications
utilisent ’attestation
d’applicationou
d’appareil

[ ]

525 applications sur 2602 au

code lisible

Chapitre 05 - page 23 >

m CHEVAUX DE
TROIE

38%

des banques ontdes
applications surdes
listes publiques de
cibles de chevauxde
Troie bancaires

07

192 des 500 premieres banques
; listes publiées pour la plupart
de 2021 a 2023

Chapitre 08 - page 37 >

p CLES 9
SECRETES

20,3

des applications
intégrent des secrets
tels que desclés
d’API, des jetons
d’accésoudesclés
privées

-

544 applications sur 2686 ; clés
d’API Google exclues

Chapitre 04 - page 17 >

PROTECTION
O APPLICATIVE

26,9

des applications
Android embarquent
unproduitde
protectiona
'exécution

Produits commerciaux ou de
plateforme, applications
Android

Chapitre 06 - page 27 >

POST-
QUANTIQUE

71

des hotes web
bancaires joignables
négocientun TLS
post-quantique

732 sur 1038 négociations TLS
abouties

Chapitre 07 - page 31 >
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[] ANCIENS TELEPHONES 03

96

des applications s’installent sur des versions qui
nerecoivent plus de correctifs de sécurité

Android 99 % - HarmonyOS 100 % - i0OS 72 %

Chapitre 02 - page 12 >

@ 1A 06

2 applications

fontréférence aune APl de grand modélede
langage ; aucune n"embarque de SDKde LLM,
tandis que 28,3 % utilisent du ML embarqué

Sur 2686 applications ; les modeles de codes-barres, de texte et de
visages dominent

Chapitre 03 - page 14 >

PERTES LIEES AUX ESCROQUERIES 09

52%

des pertes liées aux escroqueries au Royaume-
Uni en 2025 sont passées par labanque mobile

301,8 M£ sur 576,4 ME descroqueries au virement autorisé (UK
Finance)

Chapitre 08 - page 37 >

05



CHAPITRE 01

9:41 il &

ECHANTILLON - 2026
74 = Apps collectées
M et h o d o I ogl e 2686 apps - 500 premieres banques - 64 pays

Nous avons téléchargé 2686 applications
bancaires des 500 premiéres banques de 64
pays et soumis chacune al’analyse de sécu-
rité automatisée d’Ostorlab, sur Android, iOS
et HarmonyOS.

Principaux marchés

Etats-Unis 224

& Inde 200
*% chine 162
Parrégion
Asie-Pacifique 942
Europe 822
Moyen-Orient & Afrique 508
Ameériques 414

A I'écran : I'échantillon par pays et par région.

2686

applications des 500 premiéres banques de 64
pays

Rapport 2026 sur la sécurité des applications bancaires mobiles



Méthodologie

2686 applications,

de toutes les régions.

Chapitre 01

L'échantillon couvre 2686 applications des 500 premiéres banques, dont 29 des banques d’'im-
portance systémique mondiale, sur Android, iOS et HarmonyOS.

Des banques de 64 pays, sur tous les continents

1-19 applications

20-49

® 50-99

@ 100o0uplus

Applications analysées par pays, selon le marché dorigine de la banque. 2841 fiches ont été collectées ; 155 n'ont pas pu étre téléchargées.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Les dix principaux marchés

Etats-Unis

Inde

Chine
Royaume-Uni
Japon

Arabie saoudite
Emirats arabes unis
France

Italie

Afrique du Sud

OO0 006 P

v<oS<

Nombre d’applications, par pays dorigine de la banque.

FIG. 1,2

224
200
162
157
116
95
84
76
74

74

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires

par Ostorlab.

Rapport 2026 sur la sécurité des applications bancaires mobiles

LAsie-Pacifique est la premiére

région
Asie-Pacifique
Europe

Moyen-Orient & Afrique

Ameériques

Nombre d’applications, par région dorigine de la banque.

942

822

508

414

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires

par Ostorlab.
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Méthodologie

Chapitre 01

Trois types de donneées, cinq
réegles pour chaque chiffre.

Chaque figure de ce rapport provient de 'analyse des applications par Ostorlab, et chaque
chiffre suit les mémes cing régles, afin que graphiques, texte et Iégendes concordent.

Inventaire des
<r>'j applications

Recense ce qui compose
chaque application : fra-
mework, SDK, permis-
sions, protections et hbtes
avec lesquels elle commu-
nique. Les 2686
applications.

Analyse de sécurité v—
automatisée V=

Les regles du scanner
d’Ostorlab détectent les
vulnérabilités, évaluent
leur sévérité et les rat-
tachent a ’TOWASP
MASVS. Les regles dif-
ferent selon la plateforme.

Signaux de contréle

Seize vérifications des
contréles d’authentifica-
tion, de paiement et de
confidentialité, chacune
avec I'élément de code qui
I’a déclenchée. Les 2686
applications.

Les 2686 applications.

COMMENT LIRE CHAQUE CHIFFRE

01 Chaque part indique son 02
dénominateur

Chaque pourcentage précise, dans lalégende sous
le graphique, les applications sur lesquelles il a été
mesureé.

03 Les inconnues sont comptées, pas 04
devinées

Lecode packéouillisible estexclududénomina-
teur d’une vérification, etle nombre d’applications
exclues estindiqué.

05 Aucune banque n’est nommeée

Les éléments proviennentd’applications réelles,
présentées sans le nom de labanque etavec
chaque secret masqueé.

Lire les chiffres

Lesrégles propres a une plateforme
restent sur leur plateforme

Uneregle qui n’existe que sur Android estrapportée
enpartdes applications Android, jamais de I'en-
semble des applications.

Les clés d’API Google sont présen-
tées a part

Google prévoitleur présence dans les applications
:le chiffre principal sur les secrets les exclut.

Une vulnérabilité signifie que notre scanner a fait correspondre une régle dans le paquet publié. C’est I'indice
qu’un probléme est présent, pas la preuve qu’il est exploitable en production. La sévérité suit les niveaux du
scanner : critique, élevée, moyenne et faible. Le scanner utilise aussi deux niveaux inférieurs. « Potentiel » si-
gnale un motif qui peut étre une vraie faille mais qu’une personne doit confirmer, comme une chaine ayant la
forme d’une clé. « Renforcement » signale une protection manquante. Une application recoit la note de sa vulné-
rabilité critique, élevée, moyenne ou faible la plus sévere ; les vulnérabilités « potentiel » et « renforcement » ne
modifient pas cette note. Lorsqu’un graphique les compte, il le précise.

Rapport 2026 sur la sécurité des applications bancaires mobiles
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CHAPITRE 02

Comment sont
construites les
applications
bancaires

La plupart des banques développent encore
en natif, mais quatre applications sur dix
reposent désormais sur un framework
multiplateforme. Ce choix se refléte dans les
résultats de sécurité.

43,8”

des applications reposent sur un framework
multiplateforme
1176 applications sur 2686

Rapport 2026 sur la sécurité des applications bancaires mobiles

oar (D

Concue avec

framework détecté dans chaque app

D G
53,7 % 43,8 %

natif multiplateforme

Frameworks
Natif

React Native

Cordova/lonic

Flutter

Xamarin/MAUI

Autre (Unity, hybride)

.

Inconnu (code illisible)

part de 2686 apps

A l'écran : le framework détecté dans chaque application.

09



Comment sont construites les applications bancaires Chapitre 02

Les applications web hybrides
concentrent le plus de risques.

Les applications Cordova et lonic embarquent une application web dans une coque native. Elles
représentent 15,1 % de I'échantillon, et 70,9 % d’entre elles présentent une vulnérabilité élevée
ou critique, contre 48,6 % des applications natives.

70,9 % des applications Cordova et lonic présentent une vulnérabilité grave FIG. 2,1

Ensemble 51,5 %

Natif [JlC 48,6 %

React Native 48,9 %

Cordovalionic (&) _ 70,9%

Flutter 4 44,8 %

Xamarin/MAUI - 62 apps .NET é 16,1 %
Part des applications de chaque framework avec au moins une vulnérabilité élevée ou critique. Lligne pointillée : les 2686 applications.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
Le natif reste majoritaire dans les applications bancaires FIG. 2,2

Natit [ I, 53.7%

React Native ] 15,7%
Cordova/lonic @ _ 15,1%
Fluter 4 |G 10,5%

XamarinMAUI NeT [ 2,3%

Part de 2686 applications par framework ; les 67 au code illisible ne sont pas représentées.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Les applications Cordova et lonic sontaussi en téte pour les IIn’y apas dedifférence nette entre les applications natives
composants vulnérables (72,2 %), surtout des bibliotheéques (48,6 %), React Native (48,9 %) et Flutter (44,8 %). Les appli-
JavaScriptobsolétes intégrées alacouche web. cations Xamarin et MAUI s’en sortentle mieux, mais elles ne

formentqu’un petitgroupe de 62 applications, etce sont
elles quiintegrentle plus souventdes secrets (43,5 %).

Rapport 2026 sur la sécurité des applications bancaires mobiles 10



Comment sont construites les applications bancaires Chapitre 02

Une plateforme, de
nombreuses banques.

Beaucoup de banques n’écrivent pas leur application a partir de zéro : elles prennent la licence
d’une plateforme de banque numérigue et y apposent leur marque. 120 applications de I'échan-
tillon portent la signature de code de 'une de 6 plateformes de ce type.

Backbase est la plateforme bancaire la plus détectée FIG. 2,3

Backbase (£ e applications

Temenos (Kony) 0 28 applications
Oracle OFSS (FLEXCUBE) O 23 applications
Q2 Q2 16 applications

NCR/D3 :::: 10 applications

TCS BaNCS  tcs lapplications

Nombre d’applications. 120 applications sur 2602 correspondent a une signature de plateforme connue. Une correspondance exige du code de plateforme
reconnaissable : ces chiffres sont donc un minimum.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Lorsqu’une plateforme est partagée, une seule
vulnérabilité peut toucher toutes les banques qui l'utilisent.

Pourquoi c’est important Les bonnes pratiques

Unefaille dansle code d’une plateforme partagée estune Demandez al’éditeur de la plateforme une nomenclature lo-
faille dans chaque application construite dessus, et sacor- gicielle (SBOM), les résultats de ses tests de sécurité etun
rection dépend delaversion publiée par I’éditeur, puis de délai de correction convenu. Suivez ses avis de sécurité
son déploiementpar chaque banque. Une seule divulgation d’aussipres queles votres.

peutexposer de nombreuses banques alafois.

Rapport 2026 sur la sécurité des applications bancaires mobiles 11



Comment sont construites les applications bancaires Chapitre 02

Souvent mises a jour, concues
pour d’anciens téléphones.

Les banques suivent le rythme de la plateforme : 72,1 % des applications Android ciblent la
derniére API Android. Mais sur toutes les plateformes, la plupart des applications s’installent
encore sur des versions du systeme d’exploitation qui ne recoivent plus de correctifs de sécurité.

Surtoutes les plateformes, la plupart des applications s’installent sur des versions non FIG. 2,4
corrigées

android 2= [ 99,5 %

HM
Harmonyos o < | 100,0%
ios ¢f I 71,5%

Part des applications de chaque plateforme dont la version minimale de I'OS est lisible. Une application est comptée lorsque sa version minimale déclarée
est antérieure a la plus ancienne version encore corrigée (Android 14, iOS 18 ; les applications HarmonyOS déclarent une version d’Android). Cela montre
ce que I'application autorise, pas ce qu’utilisent les clients.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Prendre en charge d’anciens téléphones estun choix commercial : les clients les conservent. Lerisque estque I’application
tourne sur un systéme aux failles connues etnon corrigées. Seulement 0,5 % des applications Android refusentles versions non
corrigées ; suriOS, 28,5 % exigentiOS 18 ou une version ultérieure. Les banques peuvent vérifier le niveau de correctifala
connexion etlimiter les opérations ahautrisque sur les appareils qui neregoiventplus de mises ajour.

Version la plus ancienne surlaquelle chaque application peut étre installée FIG. 2,5
Android et HarmonyOS - version d’Android iOS - version d’iOS
2% Android 5';,' HarmonyOS " ios
4 ou antérieure | 08% B 4,0% 11 ou antérieure M 1,8%
5 B 44% D 128% 12 2,1%
6 B 53% WD 78% 13 a» 5,0 %
7 174% D 24,3% 14 6,5%
8 I 19,5% D 19,5% 15 I 27,0 %
9 D 13,1% D 13,0% 16 I 23,1%
10 e 16,5% D 12,4 % 17 D 5,9%
11 70% B 3,4% 18 ou ultérieure NS 28,5%
12 e 128% © 2,9%
13 0 27% | 0,0%
14 ou ultérieure | 05% | 0,0%

Part des applications de chaque plateforme selon la plus ancienne version sur laquelle elles s’installent. Une barre correspond exactement a cette version
; une telle application s’installe aussi sur toutes les versions plus récentes. Android 14 et iOS 18 sont les plus anciennes versions encore corrigees.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Rapport 2026 sur la sécurité des applications bancaires mobiles 12



Comment sont construites les applications bancaires

Chapitre 02

Une nouvelle version
toutes les 6 a 9 semaines.

L’application Android médiane publie au moins 8,9 versions par an (reconstituées a partir des
avis Google Play) et I'application iOS médiane 6,0 (historique des versions de I'’App Store). Le
store HarmonyOS n’indique que la version actuelle : HarmonyOS n’a donc pas pu étre mesuré.
Des publications fréquentes sont un atout : c’est ainsi que les correctifs des vulnérabilités dé-

crites dans ce rapport parviennent aux clients.

Laplupart des applications publient entre 4 et 24 versions par an FIG. 2,6

46 %

19 %

<4 4-12

25 %

10 %

12-24 24+

Part des applications Android dont I'historique des versions a été reconstitué a partir des avis Google Play, par nombre de versions par an ; médiane 8,9,
une borne inférieure, car les versions sans avis échappent au décompte. iOS : médiane 6,0, d’apres I'historique des versions de 'App Store.

SOURCE Fiches et avis Google Play et App Store, collectés pour ce rapport.

75,1” 6,8

des applications Android dotées d’une
datedemiseajour sur Google Play ont
été mises ajour au coursdes 90
derniersjours

Taille

Lataille médiane de téléchargementestde 68 Mo sur An-
droid, 38 Mo suriOS et 129 Mo sur HarmonyOS. Lamoitié
des bibliotheques natives de ces applications proviennent
de SDKtiers connus, et seulement 4 % peuvent étre ratta-
chées alabanqueelle-méme. Le codetiers faitI'objetdu cha-
pitre suivant.

Rapport 2026 sur la sécurité des applications bancaires mobiles

n’ontpas été mises ajour depuis un an

3,8 Md

installations Google Play cumulées
pour les applications Android, au
minimum

Publications rapides, composants anciens

Publier souventne maintientpas chaque élémentajour.
Commele montrele chapitre 4, 41,1 % des applications em-
barquentencore un composantprésentantune vulnérabilité
connue.
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CHAPITRE 03

9:41 il @&

CONTENU DU PAQUET

Dans 'application

c e q u e SDK d’analytique et de suivi les plus fréquents
co ntie n ne nt G  Google Firebase Analytics 55,5 %
les applications

G Google CrashLytics 46,5 %
Une application bancaire est surtout faite du
code des autres : analytique, rapports de H Huawei HMS Core pe-5 %
plantage, détection de fraude, cartographie,
scanners. Chague SDKapporte p Dynatrace 12,3 %
ses propres flux de données et ses
propres vulnérabilités. A AppsFlyer 11,8 %
A Adobe Experience Cloud 9,6 %
G Google Tag Manager 6,6 %
F Facebook Login 6,4 %

part de 2602 apps au code lisible
médiane : 2 SDK de ce type par app

8 0 6 O/ A Iécran : les SDK d’analytique et de suivi les plus fréquents.

des applications au code lisible embarquent au
moins un SDK d’analytique ou de sulivi
2096 applications sur 2602

Rapport 2026 sur la sécurité des applications bancaires mobiles



Ce que contiennent les applications Chapitre 03

De Panalytique partout, des SDK
antifraude dans peu d’applications.

Firebase Analytics de Google est présent dans 55,5 % des applications. Les SDK dédiés a la
fraude et au risque appareil, que les banques utilisent pour repérer en temps réel les prises de
contréle de compte, n’apparaissent que dans 12,1 %.

Firebase Analytics et Crashlytics de Google dominent les traceurs FIG. 3,1

GoogleFirebase Analytics ) [N 555 %
GoogleCrashiytics ) [N 46,5 %

Huawei HMS Core &% 19,5 %
Dynatrace fiuf 12,3 %

AppsFlyer a 11,8 %

Adobe Experience Cloud a 9,6 %
Google Tag Manager () 6,6 %
Facebook Login ﬁ 6,4 %

sentry &\ 6,3%

AppDynamics A 6,2 %

Part de 2602 applications au code lisible. Signatures de traceurs issues de la base Exodus Privacy. Huawei HMS Core est présent dans 64 % des applica-
tions HarmonyOS ; il couvre les services Huawei de notifications push, de localisation et d’analytique.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Les SDKde sécurité spécialisés touchent peu d’applications FIG. 3,2

onespanDiGIPASS O NG 22:1applications
LexisNexis ThreatMetrix @ _applications
BiocCatch +3: [ NNENENEGD 58 applications

Transmit Security - 36 applications
iovation FraudForce @ - 21 applications

Nombre d’applications. SDK d’authentification : 9,3 % des applications. SDK de fraude et de risque appareil : 12,1 %.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Les SDK spécialisés se concentrentdans les applicationsiOS : 35,3 % des applications iOS embarquentun SDK defraude ou
derisque appareil, contre 8,8 % sur Android. Plusieurs éditeurs serventde nombreuses banques : leur sécurité compte donc
bien au-delad’une seule application.
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Ce que contiennent les applications Chapitre 03

La banque IA n’est pas
encore dans Papplication.

28,3 % des applications embarquent de I'apprentissage automatique sur I'appareil, presque en-
tierement pour lire des codes-barres, des documents et des visages. Aucune application n'em-
barque de SDK de grand modéle de langage : 2 applications sur 2686 font référence a une API
de LLM, et nous n’avons trouvé aucune clé de fournisseur d’lA intégrée dans une application.

Le ML embarqué lit codes-barres, texte et visages FIG. 3,3
ML Kit codes-barres G 427
TensorFlow Lite 1F 333
ML Kit reconnaissance de texte G 193
ML Kit détection de visages G 163
ONNX Runtime () 58
Firebase ML @ 18
Référence a I’API Gemini § | 2
Nombre d’applications. Référence a ’'API Gemini : I'application mentionne le point de terminaison de ’'API Gemini ; aucune application nembarque
de SDK de LLM. Les fonctions de LLM peuvent tourner entiérement sur les serveurs de la banque et n’apparaitraient alors pas dans I'application.
SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
La connexion biométrique et la lecture par caméra sont quasi universelles FIG. 3,4
Connexion biométrique I 86,6 %
Lecture parcaméra [ 81,2%
QR ou code-barres  INEE— 57,6 %
Blocage et controle de carte I NIEEEEEEEED 38,8%
NFC ousanscontact NG 332%
Outilsde budget NG 225%
cartesvirtuelles NG 21,8%
virements P2P GG 21,6 %
Paiement sans contact (HCE) [IID 6,8%
Bibliothéque de portefeuille crypto | 0,6 %
Part de 2686 applications. Détection a partir du code, des ressources et des permissions ; une fonction présente dans le code peut étre désacti-
vée. Bibliotheque de portefeuille crypto/monnaie numérique : comptée lorsque le code de I'application embarque une bibliothéque de portefeuille
ou de blockchain ; cela ne montre pas que I'application propose le trading de cryptomonnaies.
SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
Les applications dotées d’un SDK de chatbot ou d’assistant virtuel intégrent plus souvent des FIG. 3,5
secrets
Avec SDK de chatbot - 100 apps e 30,0 %
Sans-2586apps [NNEGEGEGEGEGEEEED 19,9 %

Part des applications avec au moins un secret intégré hors clés d’API Google. Un SDK de chatbot est une bibliotheque de chatbot ou d’assistant
virtuel fournie par un éditeur, comme Dialogflow, Kore.ai, Kasisto ou Watson Assistant, et non un grand modéle de langage ; seules 2 applications
mentionnent '’API Gemini, et aucune n'embarque de SDK de chatbot. Les grandes banques en utilisent plus souvent et embarquent davantage de
SDK : cest une corrélation, pas une causalité.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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CHAPITRE 04

Ce qu’ont réeveélé
les analyses

Lanalyse automatisée d’Ostorlab atrouvé au
moins une vulnérabilité élevée ou critique
dans la moitié des applications. Les secrets
intégrés et les composants obsolétes ar-
rivent en téte, suivis de problémes propres a
chaque plateforme.

18,4

des applications ont au moins une vulnérabilité
critique
494 applications sur 2686

Rapport 2026 sur la sécurité des applications bancaires mobiles

Analyse de sécurité

app réelle de 1'échantillon

4 76 52

critique élevée moyenne faible

note de 1'app = pire vulnérabdiiittiégque

Reégles déclenchées

® Usage d’'un composant obsolete
vulnérable

critique

Appelaune API de parameétres
WebView dangereux

Informations secreétes stockées
dans I'application

Sérialisation d'objets
non sécurisée

Requéte HTTPen clair

OWASP MASVS

MASVS-CODE MASVS-NETWORK
MASVS-PLATFORM MASVS-PRIVACY

MASVS-STORAGE

A l'écran : le rapport d’analyse d’'une application réelle de 'échantillon.
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Ce quont révélé les analyses

La moitié des applications
présente une vulnérabilité grave.

Chapitre 04

Chaque application recoit la note de sa vulnérabilité la plus sévére. Sur Android, 54,2 % ont au
moins une vulnérabilité élevée ou critique ; sur iOS, 36,2 %. Les applications HarmonyOS ont le
plus de vulnérabilités critiques, a 31,6 %, en raison de composants obsolétes.

Chacune des 2686 applications, selon sa vulnérabilité la plus sévere FIG. 4,1
@ cCritique @ Elevée Moyenne [ Faible ou moins
Ensemble H Seeeissaassas
2686 applications H
1] I:I [ 1 1] =
L 111} a :
-
| ]
L] [ 1]
as asn [ 1 1]
as [ 1 1]
as as
[ 1] [ 111} [ 1 1]
as
LI LI L]l ]]
Un carré par application, trié par sévérité. « Faible ou moins » inclut les applications dont la pire vulnérabilité est faible, « potentiel » ou « renforcement », et
celles sans aucune vulnérabilité.
SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
Les applications HarmonyOS ont le plus de vulnérabilités critiques FIG. 4,2

@ cCritique @ Elevée Moyenne [ Faible ou moins

. ’
HM

Part des applications selon leur vulnérabilité la plus sévére. Les 2686 applications. « Faible ou moins » inclut les applications dont la pire vulnérabilité est
faible, « potentiel » ou « renforcement », et celles sans aucune vulnérabilité. La part plus forte de « faible ou moins » sur iOS et HarmonyOS reflete en par-
tie le nombre réduit de regles du scanner sur ces plateformes.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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Ce quont révélé les analyses

Les vulnérabilités de code et
de confidentialité touchent
la plupart des applications.

Chapitre 04

La plupart des vulnérabilités se rattachent a un groupe de contréles de TOWASP MASVS, le
standard du secteur pour la sécurité des applications mobiles. En comptant les vulnérabilités cri-
tigues, élevées, moyennes et faibles, les vulnérabilités de code apparaissent dans 78,3 %

des applications et celles de confidentialité dans 66,8 %. Les applications iOS et HarmonyOS
ne présentent aucune vulnérabilité de cryptographie ou d’authentification, ce qui fait baisser

ces groupes.

Part des applications avec une vulnérabilité dans chaque groupe de contrbles de

’OWASP MASVS

mAsvs-cope IS
mAsvs-PRIVACY IS
MAsvs-PLATFORM D

MASVS-CRYPTO
MASVS-STORAGE
MASVS-AUTH
MASVS-NETWORK
MASVS-RESILIENCE

FIG. 4,3

78,3%
66,8 %
54,5 %
35,3 %
31,0 %
246 %
144 %

8,8 %

Part de 2686 applications avec au moins une vulnérabilité critique, élevée, moyenne ou faible dans chaque groupe. Les vulnérabilités « potentiel » et « ren-
forcement » sont exclues. 15 % des vulnérabilités Android ne se rattachent a aucun groupe.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Analyse de sécurité

app réelle de 1'échantillon

2 757 5

critique  élevée moyenne faible

note de U'app = pire vulnérabilité = critique

Régles déclenchées

® Usaged'uncomposantobsoléte
vulnérable

critique

Sérialisationd’objets
nonsécurisée

moyenne

Authentification biométrique
contournée

noyenne

AttributhasFragileUserData
non défini
faible

OWASP MASVS

MASVS-AUTH MASVS-CODE MASVS-NETWORK

MASVS-PRIVACY MASVS-STORAGE

port 2026 sur la sécurité des applicatio

UNE APPLICATION, TELLE QUE LE SCANNER LA PRESENTE

766 vulnérabilités, une seule note

Cette application Android del’échantillon présente 2 vulnérabilités critiques, 2 éle-
vées, 757 moyennes et 5 faibles. Comme toutes les applications de cerapport, elle

recoitlanote de sapire vulnérabilité : critique.

Uneregle peut se déclencher de nombreuses fois dans une méme application. Le
nombrede vulnérabilités moyennes est élevé car une seulerégle de sérialisation a
correspondu ades centaines d’appels ; celareste un seul probleme acorriger.

Le scanner aaussi signalé 98 éléments « potentiel » et 2 éléments « renforcement ».

«Potentiel » signale un motif qui peut étre une vraie faille mais qu’une personne doit
confirmer ; «renforcement » signale une protection manquante. Aucun des deux ne

modifielanotedel’application.

MASVS-AUTH-2 MASVS-CODE-1

MASVS-NETWORK-1 MASVS-PRIVACY-1

MASVS-STORAGE-1 MASVS-STORAGE-2

ancaires mobiles

MASVS-CODE-3 MASVS-CODE-4

MASVS-PRIVACY-3 MASVS-PRIVACY-4
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Ce quont révélé les analyses

Chapitre 04

Une application sur cing embarque
un secret qui devrait le rester.

59,8 % des applications contiennent au moins un secret dans un format reconnaissable. La
plupart sont des clés d’API Google, que Google congoit pour étre livrées dans les applications
: elles identifient un projet pour des services comme Maps et Firebase, et sont protégées par
des restrictions définies dans le projet cloud (signature de I'application, API autorisées), non
par le secret. Nous n’avons pas vérifié si les clés sont restreintes. Hors clés Google, 20,3 %
des applications livrent encore des clés privées, des clés cloud et des jetons d’acces (Android

18 %, i0S 21 %, HarmonyOS 28 %).

Apres les clés d’API Google, les clés Salesforce et les clés privées dominent FIG. 4,4
Clé d’API Google Cloud 1353

Clé d’API Salesforce [IIIIEEEGEGEGEGEGENNNED 331

Clé privée D 125

Client OAuth Google 71

clé d’acces AWS D 47

Clé Branch.io 35

Jeton GitHub B 30

Clé de compte de service Google 17
Jeton Dynatrace 18

Clé d’API Twilio 7

Identifiants de signature Android 4
Clé d'API SendGrid 3

Nombre d’applications dans lesquelles les régles du scanner sur les secrets ont signalé chaque type ; une application peut en contenir plusieurs. Une
recherche danslensemble du paquet, une méthode différente, trouve une clé d’API Google dans 80 % des applications Android, 71 % des applica-

tions HarmonyOS et 31 % des applicationsiOS (page 51).

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

9:41

Secretscandidats

secret Clé d’API Google
Alza

secret  Sentry DSN
htty

URL de base Firebase

JWT générique

estées : ilfaudrait
Iautorisation du propriétaire.

Analyse réelle d’une application de I'échantillon ; valeurs masquées

Rapport 2026 sur la sécurité des applications bancaires mobiles

N’importe qui peut télécharger
une application bancaire
et lire ce qu’elle contient.

LE PAQUET D'UNE APPLICATION

Cette application Android embarque 4 types de secrets candidats, dont une
clé d’API Google, un DSN Sentry, une adresse de base de données Firebase
etdes jetons signés. Chacun estlisible par toute personne quitélécharge
application.

Une clé d’API Google peut obtenir de nouveaux acces apres la publication de
'application : voir Fétude de cas page 51.

Les bonnes pratiques

Conservez les secrets sur le serveur et délivrez a I'application des jetons a
courte durée de vie. Lorsqu’une clé doit étre livrée, comme pour Google
Maps, restreignez-la a la signature de I'application et aux API nécessaires,
puis surveillez son utilisation.
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Ce quont révélé les analyses Chapitre 04

Quatre applications sur
dix embarquent une
vulnérabilité connue.

41,1 % des applications incluent un composant tiers présentant une vulnérabilité publiée, et
18,2 % un composant dont la vulnérabilité est classée critique. Les applications HarmonyOS
sont les plus touchées.

Les applications HarmonyOS embarquent le plus de composants vulnérables FIG. 4,5
@ Composant critique Tout composant vulnérable
37,7%
Android 16,1% @
37,4%

ios @ 10,7% @

HM 56,7 %
HarmonyOS o5 31,6% @
0% 20 % 40 % 60 % 80 %
Part des applications sur chaque plateforme. Létiquette indique la part avec un composant vulnérable, quel qu’il soit.
SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
72,2 % des applications Cordova et lonic embarquent un composant vulnérable FIG. 4,6

Ensemble 41,1 %
'

Cordova/ionic (&) [N 72,2%

Natif [l ; 374%
React Native 3L,4%
Flutter 4 : 27,0 %
Xamarin/MAUI NET 5 19,4%
Part des applications de chaque framework. Ligne pointillée : les 2686 applications.
SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
Pourquoi le probléme persiste Les bonnes pratiques
Les composants sontentrainés par d’autres composants. Tenez unenomenclature logicielle (SBOM) pour chaque ver-
Unebanque peutmettre ajour son propre code chaque mois sion, suivez les avis de sécurité qui laconcernentetfixez un
etlivrer guand méme unebibliotheque vieillede plusieurs délai de correction pour les composants critiques. Exigez la
années au sein d’un SDK qu’elle ne contréle pas. méme chose des éditeurs de SDK.
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Ce quont révélé les analyses Chapitre 04

Chaque plateforme a
ses propres faiblesses.

De nombreuses regles d’analyse n’existent que pour une seule plateforme : nous comparons
donc les applications au sein d’'une méme plateforme. Sur Android, les problémes au niveau du
code dominent. Sur iOS, les principaux problémes relevent de la configuration. Sur Harmo-
nyOS, les composants anciens et le code web arrivent en téte.

Android : la sérialisation et la redirection d’intents en téte FIG. 4,7
Sérialisation d’'objets nonsire [T 60,2 %
Redirectiond’intent [ 49,0 %
Algorithme de hachage faible 39,4 %
Mode de chiffrement non sr 36,2 %
Biométrie contournable [ 35,1%

Trafic en clair autorisé 29,4 %

Stockage de données non sir 25,5%
Injection ’'URL WebView 25,1%
Traversée de chemin 242%

IV de chiffrement statique 20,8 %

Part des applications Android. Regles propres a Android.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

iOS : les problémes de FIG. 4,8 HarmonyOS : les composants FIG. 4,9
configuration en téte anciens et le code web en téte
Sans manifeste de confidentialité 39,5 % Composantvulnérable [INIIEIIEGD 56,7 %
A 111 0,
App Transport Security non sar D 28,2% Composant vulnérable critique [INEGD 31,6 %
Secretintégré 28,5 %
Prise de contrdle OAuth D 21,1%
Pollution de prototype 19,0 %
Pollution de prototype 10,4 % .
eval JavaScript 16,7 %
Part des applications iOS. Les liens universels empéchent la prise de Chaine de format non s(re 11,5%
contréle OAuth, dans laquelle une autre application s’approprie la redirection L i
Assainissement incomplet 8,2 %

de connexion.

Part des applications HarmonyOS.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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CHAPITRE 05

Authentification
et paiements

Les clés d’acces, I'attestation et la biométrie
liée a une clé rendent les mots de passe vo-
Iés et les applications falsifiées bien moins
utiles. Elles se diffusent, lentement.

4,9"

des applications intégrent une API de clés d’acces

Rapport 2026 sur la sécurité des applications bancaires mobiles

9:41 il @&

Votre banque

Se connecter pour continuer

r0
IJI

)

Utiliser une clé d’acceés ?

Aucun mot de passe a saisir niahamegonner.

Se connecter autrement

A l'écran : illustration d’une invite de clé d’accés, pas une application réelle.

23



Authentification et paiements Chapitre 05

Le code des clés d’acces est
livré, les clés d’acces non.

Prés d’un tiers des applications Android contiennent du code FIDO2 ou WebAuthn, mais
seulement 4,9 % appellent une API de clés d’acces. Sur iOS, c’est le cas de 4,5 %. Ce code
peut arriver au sein d’autres bibliothéques sans que la fonction soit activée.

Le code FIDO2 est courant, les API de clés d’accés sont rares FIG. 5,1
@ API clés d'acces intégrée Code FIDO2 présent
29,6 %
Android 49% @
12,4 %

ios @ 45% @

HM 28,6 %
HarmonyOS o5 52% @

0% 10% 20 % 30 % 40 %

Part des applications sur chaque plateforme. APl de clés d’acces intégrée : I'application appelle Credential Manager, I'API FIDO2 de Google ou les APl de
clés d’acces d'Apple.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

79,8 % des applications n’utilisent aucune attestation FIG. 5,2
@ Forte @Faible seule Aucune
Android [ 16,0% 2,8% 81,2%
Forte : Play Integrity - Faible : SafetyNet seul (obsolete)
& ios [ | 3,6% 17,2 % 79,2%
Forte : App Attest - Faible : DeviceCheck, sans App Attest confirmé
os Harmonyos [N 20,9 % 45% 74,5 %

Forte : Play Integrity 13,4 %, HMS Safety Detect 7,6 % - Faible : SafetyNet seul (obsolete)

Part des applications au code lisible sur chaque plateforme. Forte : le serveur de la banque peut vérifier 'application et I'appareil. Faible seule : une vérifica-
tion plus ancienne ou limitée a I'appareil, sans vérification forte a cété. App Attest et DeviceCheck sont des services d’Apple ; Play Integrity et SafetyNet
sont ceux de Google ; HMS Safety Detect est celui de Huawei.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

L attestation permetau serveur de labanque de vérifier qu’une requéte provientde son application authentique sur un appareil
authentique. C'estlaprincipale défense contre les applications reconditionnées comme Hirudo, et pourtant 79,8 % des applica-
tions nel’utilisentpas. Lapplication ne permet pas de voir si les serveurs appliquentle résultat.
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Authentification et paiements Chapitre 05

Le site de la banque
désigne-t-il application ?

Les clés d’acces et les liens d’application ne fonctionnent que si le site web de la banque désigne
'application. Nous avons lu le fichier d’association public de chaque banque et vérifié s'il men-
tionne application.

Peu de sites bancaires désignent leur application pour les identifiants enregistrés et les FIG. 5,3
clés d’acces

ios ¢ M 7,7%

Android [ ] 0,9%
HM

HarmonyOS os B 0,6 %

Part des applications sur chaque plateforme dont le site web de la banque autorise I'application a partager les identifiants enregistrés et les clés d’acceés.
Lu dans les fichiers apple-app-site-association et assetlinks.json des domaines bancaires.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

16~ 92 88

des applications iOS appartiennenta des 226 domaines bancaires dotés des 217 domaines bancaires dotés
unebanquedontlefichier mentionne d’un fichier d’association Apple d’un fichier Android assetlinks
aussi des identifiants d’applications de mentionnentdes identifiants mentionnentdes packages hors
test d’applications hors production production

9:41 T LE FICHIER D"ASSOCIATION D’'UNE BANQUE

Lefichier delabanque désigne son application iOS pour les liens universels : les
liens vers le sitedelabanque ouvrentdonc I'application. Il neladésigne pas
pour les identifiants web : I’application ne peutdonc pas proposer les clés d’ac-
cés delabanque. Il mentionne aussi 4 identifiants d’applications de testa coté de
I'application de production.

apple-app-site-association

hétes qui répondeditsur 4

applinks

oui
- Une question d’hygiéne, pas une vulnérabilité
oy Seules les applications signées par la banque peuvent utiliser ces
ID d’apps de test entrées. Mais un fichier de production qui mentionne des versions de
. test révele a tous les identifiants de build internes de la banque, et
maintient les liens et les identifiants fonctionnels pour des versions
que les clients ne devraient jamais utiliser. Le manque le plus impor-
tant reste I'entrée absente : sans elle, une application ne peut pas
proposer de clés d’acces du tout.

ce que cela signifie

Les liens ouvrentl’app, mais
sanscléd’acces possible.

Le fichier d’une banque, tel que notre vérification I'a lu
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Authentification et paiements Chapitre 05

La biomeétrie est souvent liée a une
clé, mais un tiers est contournable.

Lorsque nous avons pu déterminer comment une application Android utilise la biométrie,

73,2 % lient la vérification a une clé cryptographique, et 11,4 % la traitent comme une simple ré-
ponse oui/non qu’un logiciel malveillant peut falsifier. Notre scanner a aussi trouvé un parcours
biométrique contournable dans 35,1 % des applications Android. Par ailleurs, un tiers des appli-
cations Android et la plupart des applications iOS prennent en charge les codes a usage unique

par SMS, cible des attaques par SIM swapping.

Comment les applications connectent les utilisateurs et valident les paiements FIG. 5,4

@ Trouvé Partiel Non trouvé

Connexion biométrique ou PIN  J:P&7)

Alertes push Rg@’;

Biométrieliéeauneclé NER

Clés adossées au matériel R:EZ

Codes SMS ausageunique iR

Provisionnement de cartes 2Z¥7)

Signaturedes transactions EEEZ) 33%

8%

23 %

14 % 13%

29 % 12%

62 %

48 %

Part de 2686 applications, toutes plateformes confondues. Trouvé : éléments de code nets. Partiel : une partie seulement des éléments. Lattestation et

les SDK antifraude sont traités pages 24 et 15.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Biométrie contournable

Un parcours contournable peut coexister, dans une méme

application, avec une biométrie liée auneclé utilisée ailleurs.

Chaque action sensible devrait passer par le parcoursliéala
clé, afin qu’un «oui » falsifié ne déverrouillerien.

Rapport 2026 sur la sécurité des applications bancaires mobiles

Codes SMS et SIM swapping

Dans uneattaque par SIM swapping, un fraudeur convainc
I'opérateur mobile de transférer le numéro delavictime vers
unecarte SIM qu’il contréle. Chaque code ausage unique
envoyé par SMS parvientalors al’attaquant, etnon au client.
Les codesliés al’appareil etalatransaction netransitent pas
par SMS.
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CHAPITRE 06

Protection
applicative : ce

que contiennent

les applications

La protection applicative a 'exécution dé-
tecte les téléphones rootés, les débogueurs,
les outils de hooking et les copies falsifiées
de I'application. Nous avons recherché ces
protections dans le code de chaque applica-
tion, sur les trois plateformes.

26,9"

des applications Android embarquent un produit
de protection applicative commercial ou de
plateforme

Applications Android

Rapport 2026 sur la sécurité des applications bancaires mobiles

9:41 il &

Cet appareil n’est pas sécurisé

Acces root détecté. Pour protéger
votre compte, 'app va se fermer.

X Acceés root détecté
+/ Débogueur néant
v/ Framework de hooking néant
+/ Signature de 'app valide
+/ Emulateur non
/ Superposition d’écran néant

[ Fermer 'app

A I'écran : illustration d’'une application protégée sur un téléphone rooté.

27



Protection applicative : ce que contiennent les applications

Protections trouvées dans le code.

Chapitre 06

Sur toutes les plateformes, la plupart des applications vérifient au moins si le téléphone est rooté

ou jailbreaké. Bien moins nombreuses sont celles qui détectent les outils de hooking, la falsifica-
tion ou le contréle a distance : 22,3 % des applications Android et 36,2 % des applications iOS
contiennent du code détectant le partage d’écran ou le contrdle a distance, que les chevaux de

Troie utilisent pour frauder depuis le téléphone méme de la victime.

La détection du root est courante, celle du hooking et du controle a distance ne I’est pas FIG. 6,1
% Android " i0S 5{;‘ HarmonyOS

Détection de root ou jailbreak D 69,0% D 472% D 67,4 %

Blocage descaptures D 53,9% I 45,4 % D 45,0 %

Détection d’émulateur IEEENND 51,6 % D 32,6 % D 49,8 %

Anti-superposition D 441% s.o. D 40,0 %

Anti-reconditionnement D 43,3% D 21,1% D 45,2 %

Détection de débogueur D 354% WD 18,1% D 38,5%

Epinglage de certificat INNEEEGND 34,6 % D 51,9% D 33,3%

Détection du hooking D 33,7% D 28,8% |IND 44,8 %

Intégrité du code D 29,0% D 26,7% D 31,4 %

Détection du controle a distance D 22,3% e 36,2% D 18,0 %

Part des applications dont la vérification est appelée depuis le code propre de la banque ou un code non attribué, sur chaque plateforme. Tri selon la part

Android. s.o. : la protection anti-superposition ne s’applique pas sur iOS, ou aucune application ne peut s’afficher par-dessus une autre.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Présente ne veut pas dire efficace

Ces résultats montrent gu’une protection existe dans I'application. lls ne montrent pas qu’elle résiste a un atta-
quant qui la connait. Le vérifier nécessite des appareils réels et est prévu pour une prochaine édition. Considérez

ces chiffres comme un plafond de protection.

Rapport 2026 sur la sécurité des applications bancaires mobiles
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Protection applicative : ce que contiennent les applications

Les SDK portent une grande

partie des controéles.

Chapitre 06

En comptant les contrdles présents dans un SDK intégré en plus du code propre de la banque,
85,4 % des applications Android comportent des contréles anti-reconditionnement, mais seule-
ment 33 % une détection du contréle a distance, le contréle qui compte le plus face aux chevaux

de Troie d’accés a distance.

Les controles anti-reconditionnement sont répandus ; les contrdles d’intégrité du code FIG. 6,2

sont rares sur toutes les plateformes
4% Android .’ ios 5';' HarmonyOS

Anti-reconditionnement D 85,4% Immmmman 69,7 % IS 81,2 %

Anti-superposition D 75,6% s.o. I 69,5 %

Détection d’émulateur D 72,5% 65,9 % I 74,5 %

Détection de root ou jailoreak INEEEEEEGD 72,3% s 75,4 % D 71,3 %

Détection de débogueur IIINENND 65,0% 53,7 % I 70,5 %

Blocage descaptures D 61,0% 61,4% I 56,5 %

Détection du hooking D 60,7 % I 62,9% D 70,7 %

Epinglage de certificat IND 36,2% I 76,9 % D 35,8 %

Détection du controle a distance D 33,0% e 52,8% D 28,9 %

Intégrité du code NP 29,1% o 30,6 % D 31,4%

Part des applications de chaque plateforme. Trouvé : le contréle est dans I'application, dans le code propre de la banque ou dans un SDK intégré. s.o. : les

attagues par superposition ne s’appliquent pas sur iOS. Un contréle présent dans un SDK ne protege I'application que si la banque I'active.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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Protection applicative : ce que contiennent les applications

Peu d’applications

Chapitre 06

superposent leurs défenses.

La protection applicative fonctionne mieux en couches, afin que le contournement d’un
contréle ne désactive pas les autres. L'application Android médiane présente des éléments
nets pour 4 des 10 protections recherchées ; 10,7 % en présentent 8 ou plus.

Les 10 protections recherchées

01  Détection duroot
Repeére un téléphone rooté, ou les données de I'application sont
exposées.

02  Détection d’émulateur
Repere que I'application tourne dans un émulateur et non sur un vrai
téléphone.

03 Détection de débogueur
Repeére un débogueur attaché a I'application en cours dexécution.

04  Détection du hooking
Repere des outils comme Frida qui modifient 'application pendant son
exécution.

05  Anti-reconditionnement
Repere une copie modifiée de I'application, signée par un tiers.

06

07

08

09

10

Intégrité du code
Veérifie que le code de I'application n’a pas été modifié.

Epinglage de certificat
N’accepte que le certificat du serveur de la banque.

Anti-superposition
Empéche une autre application d’afficher un faux écran par-dessus I'ap-
plication bancaire.

Blocage des captures
Empéche les captures et I'enregistrement des écrans sensibles.

Détection du contréle a distance
Repére le partage décran ou un outil d’acces a distance.

Lapplication Android médiane présente 4 protections sur 10 FIG. 6,3
16 %
13% 14%
9% 9% 10 %
6 % 6 %
4%
R
]
0 1 2 3 4 6 7 8 9 10
Partdes applications Android selon le nombre de protections avec des éléments nets, sur 10. En surbrillance : 8 ou plus.
La protection automatique de Google Play est la plus répandue FIG. 6,4
. . AN,

Protection automatique Google Play }/0 263

1BM Trusteer o7 (NG 93

zimperium ‘2 | N
promonsHiELD (5) D

SecNeo/Bangcle packer sB _

vkey @ IIINIEGEGD
Appdome O [N

Talsec freeRASP -
Guardsquare DexGuard ﬂJ -

86

80

74

48

42

27

26

Nombre d’applications utilisant chaque produit, toutes plateformes. La protection automatique de Google Play (pairip) est appliquée par le store, et

non choisie dans le code.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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CHAPITRE 07

Au-dela
de PPapplication

Une application n’est digne de confiance que
siles domaines, les serveurs et I'établisse-
ment quila sous-tendent le sont aussi. Nous
avons vérifié les domaines web et de messa-
gerie des banques, les serveurs avec les-
guels les applications communiquent, les éti-
guettes de confidentialité, les incidents pu-
blics recensés et les régles auxquelles
chague banque est soumise.

67"

des applications Android ont une étiquette de
confidentialité Google Play qui contredit leurs
propres permissions ou SDK

Applications Android dotées d’une étiquette de confidentialité Google Play

Rapport 2026 sur la sécurité des applications bancaires mobiles

oar (D

Données

ce que déclare le développeur

v/ Aucune donnée partagée avec destiers
+/ ' Aucune position collectée

v/ Aucun contact collecté

CE QU’A REVELE L’ANALYSE

Demande la position, n’en déclare aucuné2,7 %
Lit les contacts, n’en déclare aucun 29,9 %

SDK collecteurs, aucune collecte déclaréz3,7 %

SDK publicitaire, finalité non déclarée 11,8%

SDK publicitaire, partage non déclaré 9,7 %

part des apps Android avec étiquette

A l'écran : une étiquette type et les incohérences que notre analyse a le plus
souvent relevées.
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Au-dela de I'application

Domaines bancaires : préts
pour le post-quantique, peu
ouverts aux sighalements.

Chapitre 07

70,5 % des hbtes web bancaires joints négocient déja un échange de clés post-quantique.
L’hygiene de base est a la traine : seulement 7,1 % des domaines publient un fichier security.txt
indiquant aux chercheurs ou signaler une faille.
Le TLS post-quantique devance security.txt
TLS1.3
HSTS activé
Echange de clés post-quantique _
Une politigue DMARC
DMARC enmoderejet

Signé DNSSEC

security.txt publié -

TLS et HSTS : part de 1140 hotes web joignables. Post-quantique : 1038 négociations abouties. Contréles DNS : 1252 domaines.

SOURCE Négociations TLS réalisées par Ostorlab etenregistrements DNS publics des domaines des banques.

La plupart des backends tournent sur le réseau propre de la banque ; AWS domine parmiles
clouds

Réseau delabanque ouhébergeur local

aws B D
akamai I
Cloudflare «=- [
Autres fournisseurs  Ar
Microsoft gt D

Imperva im [

Google G [ ]

Part de 5101 adresses IP de backend appartenant aux banques, référencées par les applications sur les trois plateformes et résolues via le DNS
public.

SOURCE Hobtesréférencés dans les applications, résolus via le DNS public ; registres de propriété des adresses IP.

FIG. 7,1

84,8 %

81,2%

70,5 %

82,7%

56,9 %

20,2 %

7,1%

FIG. 7,2

53,5 %

16,1%

13,8 %

6,6 %

4,0%

2,2%

2,0%

1,8%

AWS, Akamai, Cloudflare et Microsoft hébergent 38,7 % des adresses de backend. Une panne ou une compromission chez I'un d’eux touche
de nombreuses banques a la fois. Le reglement DORA de 'UE demande précisément aux banques d’en tenir compte avant de signer, notam-
ment lorsqu’il s’agit de « la conclusion d’un contrat avec un prestataire tiers de services TIC dont les services ne sont pas facilement substi-

tuables » (réglement (UE) 2022/2554, article 29, paragraphe 1).

Rapport 2026 sur la sécurité des applications bancaires mobiles
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Au-dela de I'application

Chapitre 07

Des étiquettes de confidentialité
qui ne correspondent

pas al’application.

Les stores demandent aux développeurs de déclarer les données que collecte leur application.
Pour 67 % des applications bancaires Android, cette déclaration contredit ce que montrent les

permissions ou les SDK de I'application.

La position non déclarée est I'incohérence d’étiquette la plus frequente FIG. 7,3

Demande la position, n’'en déclare aucune

Litles contacts, n’endéclare aucun

Embarque des SDK de collecte, ne déclare aucune collecte

SDK publicitaire, finalité non déclarée

SDK publicitaire, partage nondéclaré

Litles SMS, n'endéclare aucun

42,7 %

29,9 %

23,7%

11,8%

9,7%

2,5%

Part des applications Android dotées d’une étiquette « Sécurité des données » Google Play. Une application peut présenter plusieurs incohérences.

SOURCE Etiquettes « Sécurité des données » de Google Play, comparées aux permissions et aux SDK des applications.

Pourquoi c’estimportant

Une permission dans le manifeste ne prouve pas quel’appli-
cation l'utilise : certaines incohérences releventde mani-
festes trop prudents. Mais les régulateurs lisentles étiquettes
comme des engagements. Une étiquette qui minimiselacol-
lecte constitue un risque de conformité ettrompe les clients
quicomparentles applications.

Rapport 2026 sur la sécurité des applications bancaires mobiles

Etiquettes iOS

Parmi les applications bancaires iOS dotées d’une étiquette
de confidentialité, 19 % déclarentdes données utilisées pour
suivreles utilisateurs dans les applications d’autres entre-
prises, le plus souventdes identifiants etdes données
d’utilisation.
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Au-dela de I'application Chapitre 07

Certains serveurs bancaires
repondent au-dela du web.

Sur les 5101 adresses de serveurs appartenant aux banques vers lesquelles pointent les appli-
cations, 4113 figurent dans des données publiques d’observation d’Internet. 251 d’entre elles ré-
pondent sur des ports autres que ceux du web et des CDN, chez 113 banques, et 79 exécutent
un logiciel dont la version correspond a une vulnérabilité connue.

251 79 25

IPbancaires avec des ports ouverts au- IPbancaires avec des CVE déduites IPbancaires exécutantun produiten fin

delades ports web et CDN, chez 113 desversionslogicielles, chez 74 devie
banques banques

Les ports DNS et HTTPS alternatifs dominent parmi les ports ouverts supplémentaires FIG. 7,4

53 - DNS 25

9443 - HTTPS (alt.) 23

4hy - HTTPS (alt.) 17

22-SSH 16

8000 - HTTP(alt.) 14

7443 - HTTPS (alt.) 12

9999 - Adminouspécifique 12

2323 Telnet (alt.) 11

8090 - HTTP (alt.) 8

21-FTP 8

Nombre d’'IP appartenant aux banques qui répondent sur chaque port, sur 4113 indexées par Shodan InternetDB. Les ports 80 et 443 et les ports de proxy
CDN sont exclus ; 151 IP qui répondent sur plus de 40 ports, signe typique de pare-feu et de tarpits, ne sont pas comptées.

SOURCE Shodan InternetDB, index passif ; aucune requéte n’a été envoyée a un serveur bancaire.

Nous n’avons analysé aucun serveur bancaire

Les ports ouverts et les versions logicielles proviennent de données publiques d’observation d’Internet (Shodan
InternetDB) : aucun systeme bancaire n’a été sollicité. Les 988 autres adresses ne figurent pas dans ces don-
nées : leur état est inconnu, elles ne sont pas forceément fermées. Les CVE sont rapprochées a partir de la version
logicielle observée : chacune est une piste que la banque doit confirmer.
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Au-dela de I'application Chapitre 07

Une banque sur six a un incident
de sécurité public recenseé.

Dans les bases de données d’incidents, les sites de fuite de rangongiciels, les avis des
régulateurs et les déclarations a la SEC, nous avons trouvé au moins un incident public recensé
pour 83 des 500 premiéres banques (16,6 %). 55 d’entre elles ont un incident datant de 2020
ou apres.

Laplupart des incidents recensés proviennent de labase VERIS FIG. 7,5
VERIS Community Database [ MM 92
Presse etavis des régulateurs — 50
Sites de fuite (rangongiciels) _ 30
Presse sur les rangongiciels - 7
Have | Been Pwned . 4
Déclarations SEC8-K | 1
Nombre d’incidents recensés pour les 500 premieres banques ; une banque peut en avoir plusieurs. Chaque correspondance a été vérifiée manuellement.
Les recherches dans la presse et les avis des régulateurs ne couvrent que les 29 G-SIB.
SOURCE VCDB, Have | Been Pwned, ransomware.live, déclarations SEC 8-K, presse et avis des régulateurs.
Ce qu’est unincidentrecensé Les CVE qui nomment une banque
Unincidentrecenséestun incidentsignalé publiquement: 51 CVE publiées correspondentalamarquede 37 banques,
uneattaque, un initié abusantde ses acces, une erreur ayant dont14depuis2025. Laplupartconcernentd’anciennes ver-
exposédes données ou larevendication d’un groupe deran- sions d’applications mobiles, etlacorrespondance par
congiciel. Il ne s’agit pas d’une vulnérabilité de I’application marqueinclutdes faux positifs : nous les traitons donc
delabanque, etbeaucoup d’incidents sontanciens :labase commedes pistes plutét que comme des vulnérabilités
VERIS remonteaplusdedixans. avérées.
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Au-dela de I'application Chapitre 07

Les regles auxquelles les
banques sont soumises,
et ce qu’elles affirment.

Chaque banque de I'échantillon reléve d’un régime national ou régional de gestion du risque lié
aux TIC. 95 des 500 premiéres banques sont soumises au réglement européen sur la résilience
opérationnelle numérigue (DORA), applicable depuis janvier 2025, qui fait de dépendances
comme les hébergeurs de la page 32 une responsabilité de la direction.

Le réeglement DORA de ’UE couvre le plus grand groupe de banques FIG. 7,6
UE (DORA) | —— 92

Chine 68

Etats-Unis 68

Asie-Pacifique (autres) 61
Moyen-Orient & Afrique (autres) 35
Golfe (CCG) 34

Japon 26

Ameériques (autres) 26

Inde 19

Royaume-Uni 18

Nombre des 500 premieres banques, selon le régime de leur pays dorigine. Les dix plus grands groupes sont représentés ; 40 autres banques relévent de
groupes plus petits.

SOURCE Registres des régulateurs et marchés dorigine des banques.

332 4.4 19

des 500 premiéres banques sont banques déclarent sur leur site web banques ontun programme public de

émettrices Apple Pay détenir unecertification, le plus divulgation des vulnérabilités, dont5
souventISO 27001 avec un bug bounty

Le SMS est le second facteur le plus FIG. 7,7 Des déclarations, pas des certificats

mis en avant L . .
Les certifications sont ce gu’affirme le site web de la

Code sMs D 55 banque, et non des certificats vérifiés. 62 banques pu-
blient un fichier security.txt sur au moins un domaine, et

App bancaire ou jeton logiciel 43 ) ] )
» 19 mentionnent un programme de divulgation. Le SMS
Jeton mateériel ou lecteur de carte 23 . R
reste le second facteur le plus mis en avant, alors méme
Appelvocal 18 .
que des régulateurs comme la banque centrale des
Code pare-malil 12 Emirats arabes unis suppriment progressivement les
Cle de securite (U2F) 4 codes a usage unique par SMS.
App d’authentification (TOTP) 3

Nombre des 73 banques dont le site web décrit les méthodes de connexion ;
une banque peut en indiquer plusieurs. 8 mettent en avant les clés d’acceés.

SOURCE Sites web des banques et liste 2fa.directory.
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CHAPITRE 08

Le paysage
des menaces

Les chevaux de Troie bancaires tiennent des
listes des applications qu’ils attaquent. Les
kits d’hameconnage copient les pages de
connexion des banques. Au cours de l'an-
née écoulée, des attaquants ont aussirem-
placé de véritables applications bancaires
par des copies modifiées.

15"

des applications Android analysées figurent sur au
moins une liste publique de cibles de chevaux de
Troie bancaires

Applications Android

Rapport 2026 sur la sécurité des applications bancaires mobiles

9:41 il @

targets.json

cheval de Troie bancaire - apps masquées

"family": "Hook",

"targets": [
'com.eeeeee . mobile",
'com. e+ .bank",
"eoo oocccscscs .app",
"'com. e .android",
"com.++++.banking",
Moo sosoee .mbank",
"COMm.,ecccccce .retail",
"com.ec*.c°c+ mobile",

. 165 autres dans 1'échantillon

SUR LES LISTES PUBLIQUES

280 apps listées de 192 banques,
par 29 familles de chevaux de Troie

A lécran : la structure d'une liste de cibles publiée, noms d’applications
masques.
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Le paysage des menaces Chapitre 08

Quatre banques sur dix figurent
sur la liste d’un cheval de Troie.

Des chercheurs publient les listes de cibles trouvées dans les chevaux de Troie bancaires. En
les rapprochant des applications Android de notre échantillon, 280 applications de 192 banques
(38,4 %) sont citées par au moins I'une des 29 familles.

Hook et InTheBox ciblent le plus d’applications de I’échantillon FIG.

Webinjects InTheBox [N ——
Hook [

Xenomorph

Ermac

Octo

Cerberus/Alien

Anubis

BlackRock

Anatsa

Vultur

Nombre d’applications de notre échantillon figurant sur les listes de cibles publiées de chaque famille : 47 listes, publiées pour la plupart de 2021 a 2023 par
ThreatFabric, Cleafy, Zimperium et d’autres. Android uniqguement, car les listes citent des packages Android.

SOURCE Listes de cibles de chevaux de Troie bancaires publiées (ThreatFabric, Cleafy, Zimperium et d’autres), 2021-2023.

L’Europe et les Amériques attirent 93 % des hotes d’hamegonnage et les neuf banques FIG.

les plus ciblées

® 54 ® 39% 59 1

Europe Amériques Asie-Pacifique Moyen-Orient &
5 des 9 banques les plus 4 des 9 banques les plus aucunedes 9 banques les Afrique
ciblées ciblées plus ciblées

plus ciblées

Couleur : part de chaque région dans les hotes d’hamegonnage actifs qui citent une banque. Repéres : nombre des neuf banques les plus ciblées basées
dans ce pays ; ensemble, ces neuf banques attirent 57 % de tous les hétes. Gris : hors échantillon. Les banques ne sont pas nommeées.

SOURCE PhishTank, OpenPhish, Phishing.Database et URLhaus.
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8,1

174
173
138
124
101
82
76
76
66
57

aucunedes 9 banques les
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Le paysage des menaces

2026 : les attaquants
retournent application
de la banque contre elle.

Chapitre 08

Pendant dix ans, les chevaux de Troie bancaires ont affiché de faux écrans par-dessus la véri-
table application. Les campagnes de 'année écoulée vont plus loin : elles modifient, clonent ou
remplacent 'application authentique, de sorte que le code méme de la banque finit par travailler

pour l'attaquant.

DEPUIS 2016
< Superposition

Afficher par-dessus

Un cheval de Troie affiche
un faux écran de connexion
ou de paiement par-dessus
la véritable application et lit
ce que saisit le client.

POURQUOI CA MARCHE
L'application authentique n’est
pas modifiée ; le cheval de Troie
n’a besoin que de l'autorisation
d’accessibilité.

CE QUI L’'ARRETE

Protection anti-superposition,
contrble des services
d’accessibilité

Comment se déroule une substitution d’application, étape par étape

1. Unefausse mise 2. Lavraie
ajour application
Lavictimeinstalleun disparait

dropper depuisun lien
ou unefaussepagede
store.

Ledropper désinstalle
I’application bancaire
authentique.

GOLDFACTORY, 2025

/2 Altération

Modifier 'application

L’attaquant prend I'appli-
cation authentique, y in-
jecte du code de hooking
et la signe a nouveau :
les écrans mémes de la
banque exécutent alors le
code de I'attaquant.

POURQUOI CA MARCHE

La copie al'apparence etle
comportement de la véritable
application, y compris ses
contréles d’intégrité, que le
hook désactive.

CE QUI L'ARRETE
Vérification de la signature
avec la clé de la banque,
attestation coté serveur

3. Une copie revient

Ilinstalleune copie
modifiée : méme nom,
mémeicone etméme
version, maisuneclé
designature différente.

GIGABUD, 2026

Clonage
l—D Exécuterune

seconde copie

L'attaguant exécute I'ap-
plication authentique
dans un profil profession-
nel caché ou un espace
virtuel qu’il contréle.

POURQUOI GA MARCHE
Les outils antifraude voient la
véritable application sur un
appareilconnu : la session
parait normale.

CE QUI L'ARRETE
Détection des profils
professionnels et des
espaces virtuels, liaison a
Iappareil

fuient

normale.

SOURCE Group-IB (GoldFactory, Gigabud), ThreatFabric (Hirudo) ; analyse Ostorlab.

Rapport 2026 sur la sécurité des applications bancaires mobiles

4, Les identifiants

Lacopiecaptureles
mots de passeetles
codes ausageunique
touten paraissant

HIRUDO, 2026

g Remplacement

Substituer lapplication

Un dropper désinstalle I'appli-
cation authentique et installe
une copie modifiée portant le
méme nom, la méme icbne
et le méme numéro de
version.

POURQUOI GA MARCHE
Le client ne voitaucun
changement. Seule la clé de
signature differe, et seul le serveur
de la banque peut la vérifier.

CE QUI L'ARRETE
Une attestation c6té serveur
quivérifie la clé de signature

=0
=

5. Le serveur
tranche

Seulel'attestation sur
leserveur delabanque
peutdistinguerlacopie
del’application
authentique.
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Le paysage des menaces

Une banque verrait-elle que son
application a été remplaceée ?

Chapitre 08

Une copie modifiée peut désactiver n’importe quel contrble exécuté sur le téléphone. Le serveur

peut faire mieux : il peut refuser les requétes qui ne portent pas une preuve récente, signée par
Google ou Apple, que I'application est bien la version authentique de la banque. Seulement

16 % des applications Android contiennent le code nécessaire pour demander cette preuve, et
NouUS Ne pouvons pas voir si leurs serveurs l'exigent.

Les contrdles dans I’application sont courants ; les contrdles c6té serveur sont rares

Contrbéle de signature oud’intégrité dans I’app

Détectiond’outils de hooking dans I’'app

Détection de falsificationdans ’app

Attestation coté serveur (Play Integrity)

FIG. 8,3

85,4 %

60,7 %

29,1%

16,0 %

Part des applications Android. Dans I'application : trouvé dans le code propre de la banque ou dans un SDK intégré. Attestation coté serveur : 'application

contient le code permettant de demander la preuve ; I'application ne permet pas de voir si le serveur l'exige, et un appareil authentique mais compromis

peut tout de méme passer la vérification.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Les 2026 campagnhes

Date Campagne Type Ce qui s’estpassé Signalé
par
Déc. GoldFactory Altération Des applications bancaires authentiques en Thailande, au VietnametenIn-  Group-
2025 donésie, injectées de code de hooking quicontourne leurs contrbles d’inté- |B
grité : 27 applications modifiées, plus de 11000 infections signalées.
Févr— Gigabud Clonage Applications bancaires exécutées dans un profil professionnel Android Group-
juil. 2026 pour échapper a la détection de fraude ; environ 1469 appareils compromis  |B
signalés.
Mai Test en Altération 58 % des applications bancaires testées sur huit marchés ont pu étre Promon
2026 laboratoire reconditionnées.
2026 Familles a Superposition 34 familles de logiciels malveillants bancaires actives ciblant 1243 marques  Zimpe-
superposition financieres dans 90 pays. rium
Aot Hirudo Remplacement Un dropper substitue a une véritable application bancaire indonésienne une  Threat-
oct. copie modifiée signée avec une clé de test publique ; huit applications de Fabric
2026 sept banques disposaient de remplacantes toutes prétes. Etude de cas,
page 49.
Quefaire

Considérez tout contréle exécuté sur le téléphone comme un simple ralentisseur. Laissez le serveur décider : exi-
gez I'attestation pour la connexion et les paiements, rejetez les requétes provenant d’applications signées avec
une autre clé que celle de la banque, et liez la session du client a I'appareil sur lequel elle a commencé.
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Le paysage des menaces Chapitre 08

Ou va lPargent.

Les données publiées sur la fraude sont lacunaires : sur 101 marchés examinés, 83 publient un
chiffre comparable. La ou les données existent, elles vont dans le méme sens : la fraude s’est
déplacée vers les paiements que le client est amené par la ruse a effectuer, et vers le téléphone.

FIG. 8.4
Sur 100 £ perdues dans des escroqueries au Royaume-Uni, 52 £ sont sorties via une
application de banque mobile

o £52

Banque mobile Banque en ligne Agence Banque par tél.

576,4 M£ 79 % 88 %

perdus dans des escroqueries au des paiements frauduleux, en des pertes signalées ont été
virement autorisé au Royaume-Uni nombre, ont été effectués via la remboursées au titre de larégle
en 2025 banque mobile britannique de remboursement

Un billet de 100 £ déchiré selon le canal par lequel le paiement frauduleux a été effectué ; chaque morceau est aussi large que la part de son canal dans
la valeur perdue. Dans les escrogueries au virement autorisé (APP), le client est ameneé par la ruse a envoyer 'argent. Les pertes autorisées ont
augmenté de 19 % sur I'année, tandis que les pertes non autorisées ont baissé de 5 %.

Source : UK Finance, Annual Fraud Report 2026 ; UK Payment Systems Regulator

Europe Le remboursement fonctionne

En 2024,74 % delavaleur des virements frauduleux dans Depuis queleremboursementestdevenu obligatoire au

I’'UE provenaitdelamanipulation du payeur pour qu’il auto- Royaume-Uni en octobre 2024, les banques ontrestitué

rise le paiement. Lafraude alacarte est 13 fois plus fréquente, 88 % delavaleur des pertes signalées liées aux escroqueries
en valeur, lorsquelacarte n’est pas présente. Source : rapport de APPau cours des 18 mois suivants. Laresponsabilité se dé-

la BCE et de 'ABE sur la fraude aux paiements, données 2024 place vers les banques, ce qui accroitla valeur des contrdles

qui stoppentles escroqueries dans I’application. source : UK

Payment Systems Regulator.

Contexte, pas causalité

Ces statistiques décrivent la fraude sur chaque marché. Elles ne montrent pas que les faiblesses applicatives dé-
crites dans ce rapport ont causé ces pertes.
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CHAPITRE 09

9:41 il &

PAR REGION

Elevée ou critique

y & -
I ar regl o n , part des apps avec une vulnérabilité grave
type de

ban ue e a s Asie-Pacifique 58,2 %
q t pay

Les résultats varient davantage selon le pays R E e
que selon la plateforme. Certains marchés :

sont en téte pour la protection applicative, o OIS 47,6 %
d’autres pour l'attestation, et aucun ne do- :

mine sur tous les plans. Europe 46,2 %

Pays: les plus hauts et les plus bas

Coréedu Sud —— 81,7 %
Chine ——— 80,2 %
Singapour ——— 76,9 %
Afriqgue du Sud — 29,7 %
Danemark - 20,9 %
Roumanie - 15,0 %

pays avec 20 apps ou plus

A I'écran : applications avec une vulnérabilité élevée ou critique, par région et
par pays.

pays dans I'échantillon, des Etats-Unis et de la
Chine au Togo et au Liechtenstein
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Par région, type de banque et pays Chapitre 09

Aucune région ne
coche toutes les cases.

Les applications d’Asie-Pacifique cumulent le plus de vulnérabilités graves et le plus de
protection applicative. Les applications européennes ont le moins de vulnérabilités élevées ou
critiqgues. Les applications des Amériques sont en téte pour les clés d’acces, 2 9,9 %.

Les vulnérabilités graves varient fortement d’un pays a I’autre FIG. 9,1
Moins de 40 % 40-55% @ 55-70% @ 70 % ouplus Moins de 20 applications

Part des applications de chaque pays, pour les 40 pays comptant au moins 20 applications ; en gris : pays de I€chantillon comptant moins de 20

applications.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.

Aucune région ni aucun type de banque n’est en téte sur tous les indicateurs FIG. 9,2

Elevée ou Composant Secrets Produit de API clés

Groupe Applications critique vulnérable intégrés protection Attestation d’acces
Asie-Pacifique 942 58,2 % 46,3 % 24,5 % 33,7 % 20,0 % 2,8%
Europe 822 46,2 % 40,0 % 15,7 % 21,3 % 16,9 % 4,7 %
Moyen-Orient & Afrique 508 47,6 % 39,0 % 23,0 % 19,9 % 19,9 % 4,3%
Ameériques 414 51,7 % 33,8 % 16,2 % 29,5 % 23,4 % 9,9 %

Par type de banque
Traditionnelle 2596 51,2% 40,9 % 19,8 % 26,4 % 19,3 % 4,4 %
Néobanque détenue par une banque 61 52,5 % 47,5 % 24,6 % 37,7 % 16,4 % 4.9%
Néobanque indépendante 29 79,3 % 44.8 % 48,3 % 24,1 % 48,3 % 37,9%
Ensemble 2686 51,6 % 41,1 % 20,2 % 26,6 % 196 % 4,8 %

Part des applications de chaque groupe. Les néobanques indépendantes ont bien plus souvent une vulnérabilité élevée ou critique que les autres ap-

plications (79,3 % contre 51,2 % ; test exact de Fisher, p = 0,002), tandis que les néobanques détenues par une banque ressemblent au reste. Les

néobanques indépendantes sont aussi en téte pour I'attestation et les APl de clés d’acceés. Elles ne représentent que 29 applications, dont un tiers

provient d’'une seule banque : I'ampleur de I'écart est donc indicative. Cellules colorées comme sur la page suivante. Les secrets intégrés excluent les

clés d’API Google. Seules les regles multiplateformes sont comparées, car la répartition des plateformes différe selon la région.

SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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Par région, type de banque et pays

Résultats par pays.

Chapitre 09

Les 18 pays comptant le plus d’applications dans I'échantillon. Chaque cellule est colorée selon
son écart au-dessus de la part de 'ensemble des applications : rouge pour un risque, bleu pour

une défense. Les cellules non colorées sont égales ou inférieures a cette part.

Chaque pays a son propre profil de risques et de défenses FIG. 9,3
Au-dessus delapart globale: Risque +5pts +12 +20 Défense +5 pts +12 +20
Elevée ou Composant Secrets Produit de API clés
Pays Applications critique vulnérable intégrés protection Attestation d’acces
% Etats-Unis 224 52,2 % 35,3% 129 % 33,9 % 28,1 % 129 %
é Inde 200 50,0 % 30,5 % 21,0% 43,0 % 32,5 % 0,5%
a Chine 162 80,2 % 77,8 % 43,8 % 51,9% 154 % 5,6 %
él'e Royaume-Uni 157 47,1 % 57,3% 31,2% 43,9 % 18,5 % 14,0 %
@® Japon 116 38,8 % 33,6 % 13,8 % 6,9 % 43% 3,4%
@ Arabie saoudite 95 47,4 % 32,6 % 31,6 % 17,9% 13,7 % 6,3 %
c Emirats arabes unis 84 64,3 % 59,5 % 25,0% 23,8% 28,6 % 0,0%
() France 76 43.4% 35,5 % 3,9% 21,1% 9,2% 0,0%
() nalie 74 58,1 % 58,1% 21,6 % 54% 29,7 % 2,7%
>>:- Afrique du Sud 74 29,7 % 17,6 % 37,8 % 20,3 % 54,1 % 9,56%
& Valaisie 71 57,7% 42,3% 25,4% 31,0%  254% 1,4%
3 Espagne 69 37,7% 24,6 % 8,7% 42,0 % 27,5% 7,2%
@ Brésil 66 60,6 % 31,8% 22,7% 27,3% 21,2% 10,6 %
@ Australie 63 54,0 % 33,3% 19,0 % 48% 23,8 % 3,2%
{®; CoréeduSud 60 81,7 % 71,7 % 21,7 % 3,3% 3,3% 0,0%
O Vietnam 56 64,3 % 51,8 % 33,9% 41,1 % 25,0 % 3,6 %
3 Qatar 55 41,8% 40,0 % 21,8% 10,9 % 25,5% 0,0%
(¥) Canada 50 48,0 % 26,0 % 14,0 % 12,0% 14,0 % 4,0%
Ensemble 2686 51,56% 41,1 % 20,2 % 26,6 % 19,6 % 4,8 %
Part des applications de chaque pays. Coloration : 5, 12 et 20 points de pourcentage ou plus au-dessus de la part globale. Les applications de la Chine in-
cluent de nombreuses applications HarmonyOS, qui relevent ses chiffres de composants vulnérables et de vulnérabilités critiques.
SOURCE Analyse de sécurité automatisée de 2686 applications bancaires par Ostorlab.
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Par région, type de banque et pays

Chapitre 09

Les applications bancaires
les plus sures par région.

Trois banques par région dont les applications présentent des faiblesses moins nombreuses
et moins graves que celles de leurs pairs, par ordre alphabétique. Aucun score n’est indiqué.

® Amérique du Nord

P Scotiabank
o,
-~ (%) Canada

&R”ﬁ WaFD Bank

=N & o5 Unis

ZIONS Zions Bancorporation

weowon @ ot nis

%%

® Europe

Ibercaja

-

& Espagne
Komercnibanka
@ Tchéquie

TSB

i'? Royaume-Uni

4

> HBL

@ Asie-Pacifique

Bandhan Bank

< Inde

o gg&dhan

HBL
s Pakistan

C RCBC
e ) Philippines

<
=

® Amérique latine

Banorte
". Mexique

T BANORTE

BCP
‘ ' Pérou

Itad
& Bresil

>BCP>

@ Couleur: paysdont les banques ont été comparées, une couleur par région

Comment les banques ont été
compareées

Ce sont les banques qui sont comparées, pas
des applications isolées. Chaque application
analysée regoit une valeur tirée de sa note
d’analyse (70 %) et des défenses et faiblesses
trouvées dans son code (30 %), puis est clas-
sée parmi les applications de son propre store.
Le score applicatif d’'une banque est la
moyenne de toutes ses applications analy-
sées, ramenée vers le milieu lorsquelleen a
peu.

® Afrique subsaharienne

Absa
& Afrique du Sud

Co-Operative Bank of
Kenya

ek * Kenya

Rand Merchant Bank

RMB >>:- Afrigue du Sud

Gris : non comparés

L’historique de sécurité compte

Le score applicatif est ensuite abaissé pour
chaqueincident de sécurité de labanque si-
gnalé publiqguement au cours des trois der-
niéres années : davantage pour un incident
grave, moins pour un incident mineur. Les es-
croqueries visant les clients ne comptent pas.
Un historique vide signifie que rien n’a été
trouvé, pas querien ne s’est produit.

@ oo

Moyen-Orient & Afrique du Nord

‘/7 Gulf Bank
=2 c Koweit

Qatar Islamic Bank
3 Qatar

Saudilnvestment Bank
@ Arabie saoudite

Ce que signifie un classement

Les trois banques les mieux classées de
chaque région, parmi celles ayant au moins
deux applications analysées. Etre classée si-
gnifie présenter des vulnérabilités moins nom-
breuses et moins graves que ses pairs. Celane
signifie pas que les applications en sont
exemptes.

SOURCE Notes d’analyse Ostorlab et controles de sécurité des applications des 500 premieres banques ; rapports d’incidents publics. Les logos sont les icones des sites
web des banques et des marques de leurs propriétaires, présentés uniguement a des fins d’identification.
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CHAPITRE 10

Etudes de cas

Quatre attaques publiques de 2026, cha-
cune mise en regard de ce que notre analyse
atrouvé dans les applications ciblées. Elles
vont d’une fausse application installée pen-
dant un appel téléphonigue au remplace-
ment de I'application authentique, jusqu’a
une clé cloud qui gagne de nouveaux pou-
voirs apres la publication de I'application.

attaques publigues de 2026, chacune mise en
regard de ce que notre analyse a trouvé dans les
applications ciblées

Rapport 2026 sur la sécurité des applications bancaires mobiles
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e

O:41

Quatre attaques de 2026

o LA FAUSSE APP page
CyberDakait

Sept chevaux de Troie, un seul appel

e L’ APP DETOURNEE page
WindRelay

Un prét depuis app de la victime

a L’APP REMPLACEE page
Hirudo

Le cheval de Troie qui remplace votre app bancaire

u LA CLE QUI FUIT page
Laclé d’APl Google

devenue un identifiant d’I1A

A Iécran : les quatre cas et la page oli commence chacun deux.
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ETUDE DE CAS 1 SUR 4

LA FAUSSE APPLICATION

CyberDakait : sept chevaux de
Troie, un appel téléphonique.

Sept familles de chevaux de Troie Android visant les clients de banques indiennes. Le logiciel mal-

veillant est banal. Ce qui le rend efficace, c’est 'appel qui précéde : un escroc se faisant passer
pour la banque convainc la victime de 'installer.

7

familles de chevaux de Troie dans le groupe

Publié par Group-IB le 28 octobre 2026

Le déroulement de attaque

L’appel
Un correspondant se faisant passer pour

la banque propose un « plan de protection
de carte de crédit » ou une récompense.

© Indiquer aux clients que labanque
n’envoie jamais d’application pendant
un appel

La superposition

Une copie des écrans de la banque de-
mande les données de carte, les identi-
fiants etle code PIN.

CE QU’A REVELE NOTRE ANALYSE

Protection anti-superposition dans I’app
D

Prise en charge des codes SMS a usage

unique
G

Part des applications Android. La protection anti-superposition
ne protege que lapplication authentique : une fausse applica-

17960+

appareils infectés, comptés a partirdes
serveurs mémes des opérateurs

Lelien

La victime regoit un fichier d’application se
faisant passer pour 'une de 11 banques
indiennes ou I'un de 2 programmes
gouvernementaux.

Le SMS

Le cheval de Troie litles SMSrecgus et
transmetles codes a usage unique aux
opérateurs.

@ Lierles codes al’appareiletala
transaction, plutot que de simples SMS

7,6 M

SMS interceptés surles téléphones des
victimes

Lafausse mise ajour

Un écran de « mise ajour » imitant Google
Play fait installer 'application et accorder
Ses permissions.

Le vol

Avec les identifiants etles codes, les opé-
rateurs vident les comptes. Les pertes si-
gnalées dépassent 30500 $.

CE QUI L’AURAIT ARRETEE

75 ,6 % © Indiquer aux clients, dans I’appl!catlgn etsur tlouslles
canaux, que la banque n’envoie jamais d’application et
n’en demande jamais I'installation pendant un appel.

o,
33!7 Yo © Remplacer les codes SMS par des validations liées a

I’appareil et a latransaction.

© Mettre enattente pour vérification les nouveaux appa-

tion envoyée pendant un appel ne lexécute jamais. L'attaque
réussit lorsque la banque accepte un code SMS comme

preuve d’identité.

reils etles nouveaux bénéficiaires qui apparaissent
pendant un appel.

Group-1B, False Protection, Emptied Accounts: The Seven Android Trojan Families Targeting Indian Banking Apps, 28 octobre 2026.

Aucune bangue n'est nommeée : Group-IB ne nomme pas les banques usurpées.
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ETUDE DE CAS 2 SUR 4 L'APPLICATION DETOURNEE

WindRelay : un prét contracte
depuis Papplication bancaire méme
de la victime.

Deux outils utilisés conjointement en Europe centrale : SpyNote, un cheval de Troie d’accés a dis-

tance qui livre a 'opérateur le téléphone de la victime, et WindRelay, qui relaie par NFC la carte de
paiement de la victime vers un téléphone détenu par une mule.

P

outils combinés : un cheval de Troie d’acces
a distance et un relais NFC

Publié par Group-IB le 12 aolt 2026

Le déroulement de attaque

L’appel
Un opérateur de vishing contacte la victime

en se faisant passer pour la banque ou un
autre tiers de confiance.

Lesespéces

La mule paie ou retire des especes avec la
carte relayée.

CE QU’A REVELE NOTRE ANALYSE

Détection du contréle a distance dans I’app 33 y 0%

Attestation coté serveur (Play Integrity)

3

pays ciblés : Tchéquie, Slovaquie et

Slovénie

B

Linstallation

La victime installe une application ; chaque
build de SpyNote porte le nom de la victime.

D

La prise de controle
Via SpyNote, 'opérateur pilote le téléphone
et ouvre 'application bancaire authentique.

@ Détecter le partage ou la prise de
contrdle a distance de I'écran

23

échantillons collectés de novembre 2025 a

juillet 2026

Le passage de lacarte

L’application de relais fait tenir la carte de la
victime contre le téléphone et saisir le code
PIN, puis transmet le tout a une mule.

=
[111]

Le prét

Dans au moins un cas, les opérateurs ont
contracté un prét au nom de la victime de-
puis cette application.

© Des contrdles renforcés coté serveur
pour les préts, les bénéficiaires et les
plafonds

CE QUI L’AURAIT ARRETEE

© Détecter le partage d’écran etle controle a distance, et

transmettre le signal au moteur de risque de la

banque.

o . T .
16,0 Yo © Exiger une nouvelle validation liée a une clé pour les

() préts, les nouveaux bénéficiaires etles hausses de
Part des applications Android. La prise de contréle a lieu dans plafond.
la véritable application, surle véritable appareil de la victime : la @ Traiter un passage de carte suivi ' une demande de

liaison a 'appareil et les controles de SIM sont donc satisfaits.
Seule l'application peut voir que son écran est piloté depuis

lextérieur.

fraude.

Group-1B, WindRelay and SpyNote: an NFC and RAT combination in fraud, 12 aolt 2026.
Aucune bangque n'est nommeée : Group-IB ne nomme pas les banques concernées.
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ETUDE DE CAS 3 SUR 4

L’APPLICATION REMPLACEE

Hirudo : le cheval de Troie qui
remplace votre application bancaire.

Un cheval de Troie bancaire Android qui ne se contente pas d’afficher de faux écrans. Il désins-
talle la véritable application et installe une copie modifiée dont les hooks cachés fournissent de
fausses réponses aux propres contrbles de sécurité de I'application.

42

applications financieres dans la liste de
cibles d’Hirudo

Publié par ThreatFabric le 14 octobre 2026

Le déroulement de I’'attaque

L’appat

Une application fonctionnelle de shop-
ping, de mini-séries, de football ou de vi-
déos pour adultes.

A
v J

Lacible

Le cheval de Troie repére I’une des huit
applications bancaires ciblées et vérifie
son certificat de signature.

8

applications bancaires de 7 banques

indonésiennes disposant d’une copie
modifiée toute préte

Q-

Lafausse miseajour
L’appatinstalle le cheval de Troie, qui de-
mande I'acces a I’Accessibilité et aux
notifications.

D

Lasubstitution

Une fausse invite de mise a jour ouvrele
programme de désinstallation, puis le
cheval de Troie installe lui-mémela co-
pie modifiée.

1

ligne de code ajoutée a chaque copie pour
charger le moteur de hooking

Lessecrets

De faux écrans de paiement, de banque et
de portefeuille collectent codes PIN et
mots de passe ; unfaux écran de schéma
livre le code de déverrouillage.

Laprise de controle

La copie s’exécute avec de faux signaux
de sécurité pendant que I'opérateur re-
garde I'’écranendirect.

(© Vérifier le verdict Play Integrity sur le
serveur pour chaque action
protégée

Dans I’application modifiée

Lacopieconservelenom etle numéro de version d’origine,
mais elle estsignée avec uneclé de test Android publique:
c’estpourquoi l’application authentique doitd’abord étre
supprimée. Uneligne ajoutée charge un moteur de hooking
quines’active que si un fichier écritpar le cheval de Troie
existe.

ThreatFabric, Hirudo: from fake updates to patched banking apps, 14 octobre 2026.

Acceés a distance et collecte

Visualisation de I'écran et sessions caméraen direct, analyse
des SMS sur 90 jours, etcibles d’identifiants en Chine, en
Inde, au Mexique, au Maroc eten Thailande. Un serveur
d’opérateur non sécurisé contenaitdes milliers d’identifiants
volés etde profils financiers.

BleepingComputer, Hirudo Android malware replaces banking apps to evade security checks, 14 octobre 2026.

Aucune banque nest nommée : ThreatFabric ne nomme pas les banques indonésiennes. Ce qu’a révélé notre analyse : page suivante.
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ETUDE DE CAS 3 SUR 4

L’ APPLICATION REMPLACEE (SUITE)

Dans la copie, chaque controle
peut étre amené a mentir.

Hirudo exécute les contrbles de la banque dans un processus contrélé par I'attaquant, ety ré-
pond lui-méme. 61 % a 85,4 % des applications bancaires Android comportent les controles

intégrés qu’il falsifie.

LA QUESTION QUE POSE
L"APPLICATION

CE QUE REPOND HIRUDO

APPLICATIONS ANDROID QUI LA
POSENT

Certificat de signature

« Est-ce la clé de signature de la banque
?»

Services d’accessibilité
«Une autre application contréle-t-elle
Pécran ? »

Blocage des captures
« Cet écran peut-il étre enregistré ? »

Attestation de clé matérielle

« Laclé est-elle dans un matériel
sécurisé ? »

Play Integrity
« Est-ce I'application authentique sur un
téléphone authentique ? »

FAUSSE REPONSE D’HIRUDO
Renvoie le certificat authentique et masque la
signature par clé de test.

FAUSSE REPONSE D’HIRUDO
Renvoie une liste vide, masquant |le service de
contréle du cheval de Troie.

FAUSSE REPONSE D’HIRUDO

Supprime I'indicateur, pour que les écrans
bancaires puissent étre vus et enregistrés a
distance.

FAUSSE REPONSE D’HIRUDO
Répond avec une keybox matérielle divulguéee
dont Google a révoqué les certificats.

FAUSSE REPONSE D’HIRUDO

Envoie larequéte au serveur de I’attaquant, qui
renvoie unverdict favorable que I’application
accepte.

Contréle de signature ou anti-
reconditionnement

G
85,4 %

Protection contre la superposition ou
I'abus d’accessibilité

G
75,6 %

Protection contre les captures décran

G
61,0 %

Non compté : impossible a distinguer
des autres appels d’attestation

Appel Play Integrity
(]

16,0 %

Hooks : ThreatFabric. Parts : applications Android dont le contréle figure dans le code propre de la banque ou dans un SDK intégré ; Play Integrity : ap-
plications au code lisible. Un contrble présent n'est pas pour autant un contréle qui résiste a un hook.

Ce qui tient encore : les réponses que le serveur de la banque vérifie de son coté

- Veérifier Play Integrity sur le serveur, en liant le verdict alasession et al’action protégée.
. \érifier les certificats d’attestation de clé par rapport alaliste de révocation de Google.

. Maintenirdes contréles de risque transactionnel sur le serveur alaconnexion, alarécupération d’identifiants, a
I’ajout de bénéficiaires et alavalidation des paiements.
. Intégrerlessignaux d’accessibilité et de capture d’écran au scoring de risque plutét que de les utiliser comme des

blocagesisolés.

Sources : ThreatFabric (hooks) ; analyse Ostorlab (applications).
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ETUDE DE CAS 4 SUR 4 - LA CLE QUI FUIT

La clé d’API Google devenue un
identifiant d’1A.

Google a longtemps expliqgué aux développeurs que ses clés d’API, les chaines commencant par
AIza, ne sont pas des secrets : elles identifient un projet pour Maps ou Firebase et sont destinées
a étre livrées dans les applications. Mais ce a quoi une clé donne acces est défini dans le projet
cloud, souvent par une autre équipe, bien apres la publication de I'application.

2863 32 82314 s

clés d’API Google actives avec acces a clés actives avec acces a Geminidans 22 facture Gemini signalée par une victime

Geminitrouvées dans des donnéesweb applications Android populaires d’une clé détournée
publiques

Publié par Truffle Security en février 2026 et par CloudSEK en avril 2026

Comment une clé inoffensive devient un identifiant d’1A

0

Lacléestlivrée Gemini est activé Lacléobtientl’acceés L’abus
L'application contientune clé Une autre équipe active la allA Un attaquant extraitlaclé de
d’API Google pour Maps ou Generative Language API Toutes les clés existantes du I’application, litles fichiers
Firebase, comme le permet dans le méme projet cloud. projet peuvent désormais ap- envoyés a Gemini et fait
la documentation de Google. ol s AP d'IA peler Gemini. Rien ne change grimper la facture : une vic-
© acerles ans dans I’application. time s’est vu facturer 82314
© Restreindre chaque clé un projetdontles clés $
livrée aux APl et ala ne sont jamais livrées sur )
signature d’application un appareil
quien ont besoin
CE QU'A REVELE NOTRE ANALYSE CE QUI L’AURAIT ARRETEE
Applications Android 80.3 % U Restreindre chaque clé aux API nécessaires etau
’

certificatde signature de I’application.
O

@ Placer Gemini etles autres APl d’IA dans un projet
Applications iOS 30,6 % cloud distinct.

@ Renouveler touteclé déjalivréedans uneapplica-

Applications HarmonyOS 71,4 % tion avantd’activer unenouvelle API.
G

Part des applications avec au moins une clé d’API Google
n’importe ou dansle paquet ; 72,5 % de I'ensemble des appli-
cations. Lesclésn’ont pas été testées : la plupart sont proba-
blement limitées a Maps ou Firebase, et 'équipe applicative
ne peut pas le savoir a partir de la clé.

Truffle Security, Google API keys weren’t secrets, but then Gemini changed the rules, 25 février 2026.
CloudSEK, Hardcoded Google API keys in top Android apps now expose Gemini Al, 7 avril 2026.
Aucune bangue n'est nommeée : aucune des deux sources ne nomme les établissements financiers dont les clés ont été exposées.
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Que faire maintenant

Chapitre 11

Ce que les banques doivent
faire en 2026 : les 10 priorités.

Dix actions, chacune liée a un résultat de ce rapport et a un groupe de contréles de TOWASP
MASVS, classées selon leur effet direct sur la réduction de la fraude.

o1

03

05

07

09

Vérifier I’application sur le serveur

Utiliser Play Integrity et App Attest, vérifier le verdict
sur le serveur etrejeter les requétes en échec. C’estla
seule défense qu’une application modifiée ou substi-
tuée ne peut pas désactiver.

79,8 % des applications n’utilisent aucune attestation

MASVS-RESILIENCE

Proposer les clés d’acces

Ajouter la connexion par clé d’acces et publier les fi-
chiers assetlinks et associated domains correspon-
dants, afin gu’'un mot de passe hamegonné ne suffise
plus.

4,9 % integrent une API de clés d’accés

MASVS-AUTH

Verrouiller la redirection de connexion

Renvoyer les connexions via des liens universels et
des app links que seule votre application peut revendi-
quer, jamais via des schémas d’URL personnalisés
qu’une autre application peut enregistrer.

2 1,1 % des applications iOS permettent une prise de
contréle de compte OAuth

MASVS-PLATFORM  MASVS-AUTH

Savoir ce que vous livrez

Tenir une nomenclature logicielle (SBOM) pour
chaque version, SDK et plateformes d’éditeurs com-
pris, etcorriger les composants critigues dans un dé-
lai fixé.

41,1 Y% embarquent un composant vulnérable

MASVS-CODE

Surveiller les anciens appareils

Vérifier le niveau de correctif du systeme d’exploitation
alaconnexion etlimiter les opérations a haut risque
sur les appareils qui ne regoivent plus de mises a jour.

99,5 % des applications Android tournent surun
Android non corrigé

MASVS-CODE
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o4

06

08

10

Lier chaque action sensible a une clé

Faire passer les connexions etles validations de paie-
ment par une biométrie liée a une clé adossée au ma-
tériel, jamais par une simple vérification oui/non.

35 1 A) des applications Android ont une biométrie
)
contournable

MASVS-AUTH MASVS-CRYPTO

Retirer les secrets de ’application

Déplacer les clés privées, les clés cloud et les jetons
de service vers le serveur etdélivrer des jetons a
courte durée de vie. Restreindre les clés qui doivent
étre livrées alasignature de votre application et aux
API nécessaires.

20,3 % integrent des secrets hors clés d’API Google

MASVS-STORAGE MASVS-CRYPTO

Détecter le controle a distance et les
superpositions

Combiner la détection du root, du hooking, de |a falsifi-
cation, des superpositions et du partage d’écran, acti-
ver les contréles que vos SDK embarquent déja etles
tester sur des appareils réels.

33 % des applications Android détectent le controle a
distance

MASVS-RESILIENCE

Chiffrer chaque connexion

Désactiver le trafic en clair, épingler les certificats de
vos propres APl etlimiter les WebViews a vos propres
pages.

29,4 % des applications Android autorisent le trafic en
clair

MASVS-NETWORK MASVS-PLATFORM

Fiabiliser les étiquettes et les contacts

Aligner les étiquettes de confidentialité des stores sur
ce que faitréellement ’application, et publier unfichier
security.txt pour que les chercheurs puissent vous
joindre.

7, 1 % des domaines bancaires publient un security.txt

MASVS-PRIVACY
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Définitions et notes sur les données

Ostorlab

Définitions et notes

sur les données.

Echantillon

L'étude couvre les applications mobiles des 500 premiéres
banques. 2841 fiches d’applications ont été collectées et 2686 ont
été téléchargées et analysées, sur Android, iOS et HarmonyOS.
Les pays etrégions correspondent au marché d’origine de la
banque.

Sévérité

La séveérité d’une application est celle de sa vulnérabilité critique,
élevée, moyenne ou faible la plus sévere. Les niveaux « potentiel
» (un motif qu’une personne doit confirmer) et « renforcement »
(une protection manquante) ne modifient pas cette note ; un gra-
phique quiles compte le précise. « Elevée ou critique » signifie au
moins une vulnérabilité de I'un de ces niveaux ; « faible ou moins »
signifie aucune vulnérabilité critique, élevée ou moyenne.

Reégles propres a une plateforme

Les régles de contournement biométrique, de redirection d’intent,
de sérialisation, de cryptographie, de trafic en clair et de stockage
ne s’appliquent qu’a Android ; les regles App Transport Security
et de manifeste de confidentialité ne s’appliquent qu’aiOS. Leurs
parts ont pour dénominateur les applications de la plateforme
concernée.

Valeurs inconnues

Lorsque le code d’une application est packé ouillisible, les vérifi-
cations renvoient « inconnu ». Ces applications sont exclues du
dénominateur de la vérification concernée, et leur nombre estin-
diqué a cété du chiffre. Les graphiques de protection applicative
présentent « inconnu » comme un segment a part.

Secrets intégrés

Secrets dans un format reconnu, comme des clés d’API, des je-
tons d’acces ou des clés privées. Les clés d’API Google Cloud
sont présentées séparément. La validité des clés n’a pas été
testée.
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Clés d’acceés et attestation

« APl de clés d’acces intégrée » signifie que I'application appelle
Android Credential Manager, 'API FIDO2 de Google ou les API de
clés d’acces AuthenticationServices d’Apple. Les classes FIDO2
embarquées par d’autres bibliotheques ne comptent pas. L'attes-
tation désigne Play Integrity, SafetyNet, HMS Safety Detect, App
Attest ou DeviceCheck.

Protection applicative

Protections trouvées dans le code ou dans des produits intégrés,
sur les trois plateformes. Sur iOS, la détection du jailbreak rem-
place celle du root et la protection anti-superposition ne s’applique
pas. Laprésence n’a pas été testée sur appareil.

Versions d’OS non corrigées

Android et HarmonyOS : en dessous du niveau d’API 34 (Android
14), sans correctifs de FAndroid Security Bulletin depuis mars
2026.i0S : endessous d’'iOS 18, la plus ancienne version ma-
jeure qu’Apple corrige encore entierement.

Données coté banque

Lexposition des backends et les CVE proviennent de I'index pas-
sif InternetDB de Shodan et sont déduites des versions, sans
test. Les incidents recensés proviennent de VCDB, Have | Been
Pwned, ransomware.live, des déclarations SEC 8-K et, pour les
G-SIB, de la presse et des régulateurs ; chaque correspondance
a été vérifiee manuellement. Les certifications sont des déclara-
tions des sites web.

Données externes

Les controles web et de messagerie couvrent 1252 domaines
bancaires. La prise en charge du post-quantique a été lue dans
les négociations TLS enregistrées. Les listes de cibles de che-
vaux de Troie proviennent de 47 listes publiées. Les hotes d’ha-
megonnage proviennent d’un instantané unigue de quatre flux pu-
blics. Les étiquettes de confidentialité proviennent de Google Play
etde 'App Store. Pour les 142 sites web bancaires que nous
n’avons pas pu ouvrir, nous avons lu la copie d’archive publique la
plus récente (Internet Archive) datant de 2025 ou apres ; les co-
pies archivées peuvent étre plus anciennes que le site en ligne.

Statistiques de fraude

536 chiffres publiés par des régulateurs, des banques centrales
et des organismes professionnels, chacun conservé avec sa pé-
riode et sa population. lls décrivent la fraude sur chaque marché,
etnon les pertes causées par les faiblesses décrites dans ce
rapport.

Etudes de cas

Syntheéses de recherches publiques, créditées sur chaque page.
Les chiffres d’analyse présentés a cété sont les notres.
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