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Resumen ejecutivo

La aplicaciéon P PlayStore (owasp.sat.agoat:1.0 (1))tiene asignado un ARENERE nivel de riesgo y actualmente presenta vulnerabilidades,
@ de las cuales son de riesgo critico, @ deriesgo alto, de riesgo medio y @ de riesgo bajo. Hay vulnerabilidades potenciales que

requieren mayor investigacion. Parareforzar la seguridad de la aplicacion, se recomienda implementar o medidas de endurecimiento.

La superficie de ataque de la aplicaciones Notable , ya que utiliza @ permisos, incluyendo @ permisos peligrosos. La aplicacién también expone

@ actividades, @ servicio, y @ receptores de difusion. Ademas, utiliza @ funcionalidades. Asegurese de que su superficie de ataque esté

justificaday elimine cualquier funcionalidad o exposicion innecesaria.

Engeneral, la cobertura de la aplicacion se considera . Para mejorar la cobertura, se recomienda realizar un anélisis dindmico completo.

Resumen dela aplicacion

Plataforma i Android

Paquete owasp.sat.agoat

Versién 1.0(1)

Hash SHA1 ea96f4adc27083696a449b1c6e5cd612a2cfOf5c
Tamafio 2MB

Fecha May 19th2026,16:40:34

Resumen de hallazgos

Vulnerabilidades agrupadas por nivel de riesgo

CRITICO ALTO MEDIO BAJO

Resumen de tickets

Resumen de estados de vulnerabilidades

@ Abierto:44
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Top 10 de vulnerabilidades por severidad
OTP de baja entropia expuest...
Inyeccion SQL mediante raw...

Implicitly Exported Protected ...
Servicio exportado permitela ...
Credenciales sensibles almac...
Credenciales de autenticacio...
Clickjacking confirmado ena...

Credenciales de autenticacio...

Inyeccion SQLmediante exec...

Firebase Database expuesta ...

Tendencias de vulnerabilidades de la aplicacion

Tendencias histéricas delos Ultimos 6 meses

23

17

12

6

g - - - - O
ABR2026 MAY 2026 JUN 2026 JUL2026 AGO 2026 SEP2026 0CT2026

@ Critico @ Ato @ Medio

Resumen del analisis

Objetivo i Android: owasp.sat.agoat (1.0(1))

Riesgo global m
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Tabla de hallazgos

Riesgo | CVSS

ALTO

ALTO

ALTO

ALTO

Restringido « Ostorlab

Estado(s)

Etiquetas

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

Titulo

OTP de baja entropia expuesto
mediante el portapapeles del sistema
y.unPRNG débil

Inyeccién SQL mediante rawQuery,
sin sanitizar en SQLinjectionActivity

Implicitly Exported Protected Activity,

Enables Authentication Bypass
(AccessControllViewActivity),

Servicio exportado permite la
descarga no autorizada de archivos
(DownloadlnvoiceService)

Credenciales sensibles almacenadas
en texto plano en
SharedPreferences, SQLitey
almacenamiento externo

Credenciales de autenticacion
protegidas conhashMD5 sin sal
(AccessControllssuelActivity).

Clickjacking confirmado en
actividades sensibles en
owasp.sat.agoat

Credenciales de autenticacidn en

brutoy consultas SQL filtradas al
Logcatde Android

Inyeccion SQL mediante execSQL sin
sanitizaren
InsecureStorageSQLiteActivity

Firebase Database expuesta
publicamente

Vulnerabilidad de primos comunes
LOGJAM

Descripcidn corta

ClipboardActivity —generaun OTP decuatro
digitos mediante un PRNG no criptogréfico, lo
copia al portapapeles global ylo muestraenun
Toast, haciendo que el token sea predecibley
accesible para cualquier otra aplicacidninstalada o
IME.

SQLinjectionActivity construye una consulta
SELECT concatenando directamente la entrada del
usuario de un EditText en rawQuery() con
selectionArgs como null, permitiendo la ejecucion
arbitraria de SQL, la enumeracion de esquemasy el
bypass de autenticacion local.

AccessControllViewActivity se exporta
implicitamente mediante unintent-filter de deep
link yno contiene comprobaciones de
autenticacioninternas, o que permite que
cualquier aplicacion de terceros lance la vista
protegidasin PIN.

DownloadInvoiceService seexporta
explicitamente en el manifiesto y descarga archivos
alalmacenamiento externo publico sin realizar
comprobaciones de autorizacién del llamador.

La aplicacién persiste nombres de usuario,
contrasefiasyhashes de PIN en multiples
mecanismos de almacenamiento local sin cifrado,
proteccidn KeyStore ni permisos de archivo
restrictivos.

La aplicacion almacenalos PIN como hashesMD5
sin sal enlas SharedPreferencesinternas, lo que
permite unarecuperacion trivial del PIN en texto
plano mediante fuerza bruta offline en
milisegundos.

Una aplicacion maliciosa con
SYSTEM_ALERT_WINDOW puede dibujar
superposicionesinteractivas sobre cuatro
actividades sensibles, interceptando los toques
delusuario para desencadenar de formano
autorizada descargas de facturas, verificaciones de
promociones, generaciones de OTP y envios de PIN.

Mdltiples actividades escriben incondicionalmente
nombres de usuario, contrasefiasy sentencias SQL
entexto plano enloslogs del sistema de Android
mediante  Log.e , Log.v Yy

System.out.println ,loquepermitela
exfiltracion de credenciales por cualquier
aplicacion conacceso aloslogs o porunatacante
con adb

InsecureStorageSQLiteActivity construye una
sentencia INSERT concatenando dosvalores
EditText sin sanitizar en execSQL(), lo que permitela
inyeccion de consultas apiladas, la manipulacion
arbitraria de registrosy el compromiso total dela
integridad delabase dedatoslocal.

exponer publicamente una base de datos Firebase,
lo que puede provocaracceso no autorizado,
manipulacion de datos, divulgacion de
informacion, ataques maliciososy pérdida de
reputacion.

Uso de primos Diffie-Hellman ampliamente
compartidos que permiten ataques
precomputados porestados-nacion contra
grandes porciones del trafico de Internet.
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Riesgo | CVSS

ALTO

Restringido « Ostorlab

Estado(s)

Etiquetas

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

No hay etiquetas
disponibles.

Titulo

Vulnerabilidad deinyecciéon SQL en
movil

Privilegio de administrador
determinado porun flagbooleano

dellado del cliente sin verificacion del

servidor

El Certificate Pinning en
TrafficActivity falla silenciosamente
debido a un manejo de excepciones
demasiado amplio

Permisosinseguros de
almacenamiento externo filtran
credenciales
(InsecureStorageSDCardActivity),

Pantallas sensibles que permiten
capturas de pantalla no autorizadas
porausenciade FLAG_SECURE

exponen elsandboxdela aplicacion

Credenciales de autenticacion
embebidas en elcédigo fuentedela
aplicacion

Vulnerabilidad criptografica:
Algoritmo de hash débil

Solicitud HTTP en texto plano

CERTIFICATE_EXPIRED

Configuracioninsegura de
encabezados HTTP

Configuraciéninsegura de cabecera
HTTP: HTTP Strict Transport Security.
(HSTS)

Cifrados TLS inseguros admitidos

TLS_FALLBACK_SCSVno soportado

Descripcion corta

La vulnerabilidad deinyeccion SQL en aplicaciones
moviles permite aun atacante ejecutar consultas
SQLmaliciosas enlabase dedatosdeuna
aplicacion movil, lo que puede derivar en acceso no
autorizado, fugas de datos o manipulacion de
datos.

BinaryPatchingActivity controlaelacceso ala
funcionalidad delainterfazde administracion
medianteun campo booleanolocal que nuncaes
validado poruna APl de backend, untoken
criptografico niun desafio dereautenticacion.

El CertificatePinner de OkHttp en
TrafficActivity.doPinning() seanulaporque
SSLPeerUnverifiedException escapturadapor

un bloque catch amplio y suprimida, lo que permite

ataques Man-in-the-Middle silenciosos.

InsecureStorageSDCardActivity —escribelas
credenciales de usuario enun archivo temporal en
elalmacenamiento externoy establece
explicitamente el archivo como world-readabley
world-writable.

Todaslas 25 actividades de owasp.sat.agoat
carecende FLAG_SECURE, lo que permitela
capturaygrabacion sinrestricciones de pantallas
sensibles, como laintroduccion del PIN, la entrada
decredencialesyla generacion de OTP.

El manifiesto dela aplicacién habilita
android:debuggable="true" Yy
android:allowBackup="true" ,loquepermitea

cualquierusuario con acceso ala depuracion USB

extraer, modificaryrestaurartodoslos datos
privados de la aplicacion o adjuntarun depurador
al proceso en ejecucion.

Mdltiples secretos hardcodeados —incluyendo un
nombre de usuario, una contrasefiay una clave de
autenticacion— estan embebidos directamente en
el codigo fuentedelaaplicacionyexpuestosen
tiempo de ejecucion através deun
BroadcastReceiver exportado.

El cliente utiliza funciones de hash débiles que
presentan debilidades criptograficas conocidas.

La aplicacion estd accediendo a datos a través de
un canal no cifrado, comprometiendo la
confidencialidadylaintegridad delosdatosen
transito.

Un certificado SSL/TLS caducadoyano es
confiable paranavegadoresy clientes, lo que
provoca advertencias de seguridad, interrupciones
de servicio yvulnerabilidades potenciales,
incluidos ataques man-in-the-middle.

Elencabezado dela aplicacion estd ausente o
establecevalores de encabezado inseguros o no
seguros.

Configuraciéninsegura de encabezado HTTP: HTTP
Strict Transport Security (HSTS).

El cliente admite combinaciones de cipher suites
con debilidades criptogréaficas conocidas.

El servidorno admite TLS_FALLBACK_SCSV, lo que
lo deja vulnerable a ataques de downgrade de
protocolo.
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Riesgo | CVSS

BAJO | 5,4

:7.¥]e}

:7.¥]e}

BAJO | 5,4

BAJO | 5,4

:7.¥]e}

POTENCIALMENTE

POTENCIALMENTE

POTENCIALMENTE | 3,9

POTENCIALMENTE

POTENCIALMENTE

Restringido « Ostorlab

Etiquetas

No hay etiquetas

disponibles.

Titulo

Clave criptograficay algoritmo de
firma débiles en certificado SSL/TLS

Abuso dela conexién de red movil

Inyeccion XML

Atributo usesCleartextTraffic
establecido

Uso de version obsoleta del
protocolo TLS/SSL

Google Calendar - Exposicién

Atributo hasFragileUserData no
definido

Versién de APl de destino obsoleta

Task Hijacking

Configuraciéninsegura de seguridad
deredy falta de protecciones de
transporte en ANALYTICS _LIBRARY

Informacidn secreta almacenada en
la aplicacién

Modo derespaldo activado

Travesia derutas de archivo

Almacenamiento inseguro de datos
delaaplicacion

Descripcion corta

El certificado SSL/TLS utilizatanto unaclave
criptogréfica débil como un algoritmo de firma
débil, lo cual podria comprometerla seguridad de
las conexiones cifradasy permitir la falsificacion de
certificados u otros ataques criptograficos.

La aplicacién obliga a utilizar la conexion de red
movil.

Lainyeccion XML es una vulnerabilidad que se
produce cuando la entrada de usuario no confiable
no sevalida ni se sanitiza correctamente antes de
incorporarse a datos XML. Los atacantes pueden
explotar esta vulnerabilidad inyectando contenido
XML malicioso, lo que puede provocaracceso no
autorizado, manipulacion de datos o ataques de
denegaciéndeservicio.

La aplicacién establece el atributo
usesCleartextTraffic.

La aplicacion configura protocolos SSL/TLS
obsoletos con problemas conocidos de seguridad
y privacidad.

Sehadetectado un Google Calendar de acceso
publico embebido en el objetivo que podria
exponerinformacion sensible, incluyendo detalles
dereuniones, nombres de asistentes, horarios de
eventosydatosinternos dela organizacion.

La aplicacion no establece explicitamente el
atributo hasFragileUserData.

La aplicacion establece el atributo
targetSdkVersion para permitirel uso deun nivel de
APl anterior de Android, lo que podria exponeralos
usuarios a vulnerabilidades de seguridad.

La aplicacion no protege contra el task hijacking, lo
que permite que una aplicacion maliciosa en el
dispositivo secuestre su tarea en primer plano

El sustituto ANALYTICS _LIBRARY (TrafficActivity)
transmite el tréfico analitico medianteun
OkHttpClient predeterminado sin pinning,
mientras que la Network Security Configuration
permite globalmente HTTP en texto claro y confia
en CAsinstaladas porelusuario. El pipeline carece
decifrado de payload, firma de solicitudesy
controles deintegridad, lo que permite de forma
trivial la interceptacion MitM, lareproduccionyla
manipulacion.

Contrasefias, tokens u otrainformacion sensible se
almacenanenla aplicacion.

La aplicacion estd habilitando el modo de
respaldo.

La presencia deun path traversal enla aplicacion
indica una vulnerabilidad mediantela cual un
atacante puede manipular parte delaruta del
archivo. Estaruta manipulada se utiliza
posteriormente en las APIs del sistema de archivos
sinuna validacion o revisién adecuada.

Almacenamiento inseguro de datosdela
aplicacion que permite a otras aplicaciones leerlos
y/o alterarlos.
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Riesgo | CVSS Estado(s) Etiquetas Titulo Descripcion corta

Sourceto Sink Seinvocaunmétodo Sink peligroso utilizando
parametros potencialmente controlados porel
usuario o un método Sourceno fiable.

Manipulacién de URL Un atacante puede controlarla URL que una
aplicacion utiliza para obtener contenido; esto
suponeunriesgo de seguridad, ya que puede
manipulardicho contenidoydarlugarala
ejecucion de cddigo malicioso o alrobo de
informacion sensible.

POTENCIALMENTE

Servicios declarados sin permisos Los servicios declarados no estan protegidos con
permisos globales.

POTENCIALMENTE | 3,4

Configuraciéonderedinsegura La aplicacion no especifica una configuracion de
seguridad dered o establece ajustesinseguros.

REFUERZO | 9,1

Modo de depuracidn activado La aplicacién se compilé conelmodo de
depuracion habilitado.

REFUERZO | 5,4
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Lista de hallazgos detallados

OTP de baja entropia expuesto mediante el portapapeles del sistemay un PRNG
débil
ClipboardActivity generaun OTP de cuatro digitos mediante un PRNG no criptogréafico, lo copia al portapapeles globaly lo muestraenunToast, haciendo que el

tokensea predecible y accesible para cualquier otra aplicacioninstalada o IME.

EIOTP se extrae de un conjunto de tan solo 9.000 valores posiblesmediante ' CollectionsKt.shuffled ,quedelegaen java.util.Random .Este generador
basado enLCG permite recuperarla semillaa partir de observaciones secuenciales. Eltokenresultante se copia en el portapapeles del sistema sinmecanismo de
expiracion nieliminaciony se muestra simultdneamente enun Toast. No existe un backend de verificacion dellado del servidor, porlo que el OTP es puramente un
artefacto dellado del cliente que puede interceptarse mediante lectores de portapapeles o predecirse observando la secuencia del PRNG.

Detalles técnicos
Hallazgo #1

Causaraiz

Eldesarrollador utilizé unmétodo de conveniencia = shuffle respaldadopor java.util.Random enlugarde java.security.SecureRandom .Eltokense colocd

enelportapapeles globaly se mostré enunToast de la Ul sin ninguna ldgica de expiracion, validacion o anti-replay.

Cddigo vulnerable

ClipboardActivity.java (lineasé3,68-71):

otp = ((Number) CollectionsKt.first(
(List<? extends Object>) CollectionsKt.shuffled( IntRange (1000, 9999))
)).intVvalue();

ClipboardManager clipboard = (ClipboardManager) systemService;

ClipData clip = ClipData.newPlainText("CC Card", String.valueOf(otp));

clipboard.setPrimaryClip(clip);

Toast.makeText(ClipboardActivity. , "OTP Generated and Copied: " + otp, 1).show();

Evidencia de explotacion

[Static Analysis] El anélisis estaticoidentifico el espacio de tokens ' IntRange(1000, 9999) yrastredelPRNGhasta java.util.Random atravésde lainstancia
Random predeterminadade Kotlin.Lallamadaa ' clipboardManager.setPrimaryClip seconfirmdenlalinea70sinllamadasposterioresa clearPrimaryClip ni

tiempo de expiracion. La actividad no contiene Idgica de red nide validacion.

Evidencia de validacion

Causaraiz

Lageneracionde OTPen owasp.sat.agoat.ClipboardActivity dependede ' CollectionsKt.shuffled(new IntRange(1000, 9999)) ,quedelegaatravésdela
bibliotecaestandarde Kotlina = java.util.Collections.shuffle(List) .EstaAPlde Javaconstruye unainstanciapredeterminadade java.util.Random conuna
semilladerivada deltiempo delsistemaenlugarde ' java.security.SecureRandom .Laactividadexpone eltokengenerado atravésde doscanalesinseguros: el
portapapeles globalde Android mediante | ClipboardManager.setPrimaryClip yunToastdelaUlmediante Toast.makeText .Noexisteldgicade expiracion,

limpieza nivalidacion dellado del servidor en ninguna parte de la actividad.

Cédigo vulnerable

ClipboardActivity.java (lineasé3,68-71):

otp = ((Number) CollectionsKt.first(
(List<? extends Object>) CollectionsKt.shuffled( IntRange(1000, 9999))
)).intValue();

ClipboardManager clipboard = (ClipboardManager) systemService;

ClipData clip = ClipData.newPlainText('"CC Card", String.valueOf(otp));

clipboard.setPrimaryClip(clip);

Toast.makeText (ClipboardActivity. , "OTP Generated and Copied: " + otp, 1).show();

Delegacionde labiblioteca estandarde Kotlina ~ java.util.Random (traza OTPCLIP-003):
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<T> List<T> shuffled(Iterable<? extends T> shuffled)
Intrinsics.checkParameterIsNotNull(shuffled, "$this$shuffled");
List $ $apply = CollectionsKt.toMutableList(shuffled);
Collections.shuffle($ $apply);
$ $apply;

<T> shuffle(List<T> shuffle, Random random) {
Intrinsics.checkParameterIsNotNull(shuffle, "$this$shuffle");

Intrinsics.checkParameterIsNotNull(random, "random");
( i = CollectionsKt.getLastIndex(shuffle); i >= 1; i--) {
j = random.nextInt(i + 1);

Evidencia de explotacion
[Static Analysis] La validacion estatica exhaustiva (OTPCLIP-001a OTPCLIP-003) confirmdlo siguiente:

1.Ubicacidonexactadel codigofuente: owasp/sat/agoat/ClipboardActivity.java en

/workspace/source_code_analysis_ffd42589f4eb4cf4a51427480ebe2d69/base . apk/sources/owasp/sat/agoat/ClipboardActivity.java ,79lineasentotal.

2.Generacionde OTP confirmadaenlalineaé3: collectionsKt.shuffled(new IntRange(1000, 9999)) produce exactamente 9.000 valoresposibles(1000-

9999incluidos), generando aproximadamente 13,14 bits de entropia(  1og2(9600) ).

3.Cadena PRNG completamente trazada: La sobrecargasinargumentosde CollectionsKt.shuffled llamaa Collections.shuffle(List) ,queinstanciaun
java.util.Random predeterminado conunasemilladerivadadeltiempo.Losarchivos Collectionskt__MutableCollectionsJVMKt.java (lineas56-61)y
Collectionskt _MutableCollectionsKt.java (lineas296-305)demuestranlacadenade delegacion. Noexisteimportacidonniusode ' SecureRandom en

ClipboardActivity.java

4. Exposicionenel portapapeles confirmadaenlaslineas 68-70:Sellamaa ClipboardManager.setPrimaryClip(clip) con ClipData.newPlainText("CC Card",
String.valueof(otp)) .Noseinvoca ' clearPrimaryClip() , Handler.postDelayed() nise realizalimpiezadelciclode vidaposteriormente paraeliminarel

contenido delportapapeles.

5.Exposicionmediante Toast confirmadaenlalinea71: Toast.makeText(ClipboardActivity.this, "OTP Generated and Copied: " + otp, 1).show() muestrael

entero OTP enbruto en pantalla, haciéndolo accesible a servicios de accesibilidady grabacién de pantalla.

6.Sinlégicade validacion: Las busquedas entodala actividady enlasimportaciones confirmanla ausenciade APIsde E/Sdered( HttpURLConnection
OkHttp , Retrofit , Volley )y de palabrasclave de validacion. EIOTP espuramente dellado delcliente sinverificacion delservidor, expiracion ni

proteccion anti-replay.

7.Restriccionesde lasuperficie de ataque: AndroidManifest.xml (linea39)muestraque laactividadnotiene intent-filtersni android:exported="true" ,lo
que significa que las aplicaciones externas no pueden disparar la generacion de OTP directamente. Sinembargo, unavez que unusuariointeractia conlaUl de
la aplicacion, el OTP estdinmediatamente disponible para cualquier aplicacion que lea el portapapeles o para cualquier servicio de accesibilidad.

8.SinPRNG seguro alternativo: Lasimportacionesde ' ClipboardActivity.java incluyenunicamente coleccionesde java.util.* ytiposde labiblioteca

estandar de Kotlin; ' java.security.SecureRandom , kotlin.random.Random Yy Math.random() estantodosausentes.

Recomendacion

Correccién inmediata

Reemplace elgeneradorinseguropor = SecureRandom Yy aumente lalongitud del OTP a almenos seis digitos:

SecureRandom sr = SecureRandom( ) ;

otp = 100000 + sr.nextInt(9600000);

Evite copiarel OTP en el portapapeles del sistema; siesinevitable, limpielo tras un breve intervalo mediante un ' Handler

Correccién permanente

Implemente unendpointen el servidor parala generaciony verificacion de OTP. El cliente nunca debe generar nivalidar tokens de recuperacion de formalocal.
Exija uso Unico, unavigencia limitada a aproximadamente cinco minutos y una limitacién de tasa a nivel de cuenta.

Verificacion
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Descompile el APK parcheadoy confirme que ' CollectionsKt.shuffled Yy ClipboardManager.setPrimaryClip Yyanoesténpresentesenelflujode OTP.Busque

java.util.Random enlabase de codigo paraasegurarse de que hayasidoreemplazadopor | java.security.SecureRandom

Inyeccion SQL mediante rawQuery sin sanitizar en SQLinjectionActivity

SQLinjectionActivity construye una consulta SELECT concatenando directamente la entrada delusuario de un EditTextenrawQuery() con selectionArgs como null,
permitiendo la ejecucién arbitrariade SQL, laenumeracion de esquemasy el bypass de autenticacionlocal.

La actividad SQLinjectionActivity realiza una consulta de solo lectura de unnombre de usuario enlabase de datos SQLite local aGoat .Dadoquelacadenade
consulta se construye mediante concatenaciéoncon  stringBuilder apartirdeunaentrada EditText sinsanitizarysepasaa rawQuery(qgry, null) ,un
atacante puede inyectar sintaxis SQL arbitrariaenlacldusula wHERE .Unainyeccionexitosaalteralasemantica de la consulta para devolver todaslas filas
incondicionalmente, lo que la aplicacioninterpreta comouninicio de sesionvélido debido alaldgica  cursor.getCount() > 0 .Estoexpone todoslosnombresde
usuarioy contrasefas entexto planoalmacenadosenlatabla users ypermite extraerelesquemamediante UNION SELECT .Ademads,lacadenade consulta

completaseregistraenlLogcatanivel VERBOSE ,porloque lospayloadsinyectados pueden persistir enloslogs del dispositivo.

Detalles técnicos

Hallazgo #1

Causaraiz

Enlalinea69de ' owasp/sat/agoat/sQLinjectionActivity.java ,laaplicacionconstruye dindmicamente unasentenciaSQL ' SELECT concatenando
directamente la entrada delusuario sin sanitizar enla cadena de laconsulta. EImétodo = rawQuery() seinvocacon null comopardmetro selectionArgs ,

eliminando cualquier posibilidad de parametrizacién en SQLite.

Cédigo vulnerable

Elpatrén de construccion de consultas vulnerable identificado durante el andlisis estatico es el siguiente:

String qry = "SELECT * FROM users WHERE username='" + username.getText().toString() + "'";

Cursor cursor = sQLiteDatabase.rawQuery(qry, )

Lavariable username provienede R.id.userName ,unwidget EditText que aceptaentradade textolibre sinvalidacion, listade permitidos nisanitizacion.

Evidencia de explotacion

[Simulado] Dado que no se dispuso de un emulador de Android nide herramientas  adb , la explotacion se validé contra una base de datos SQLite simulada
localmente quereplicaelesquemaexactode  aGoat (tabla users con ID INTEGER PRIMARY KEY AUTOINCREMENT , username VARCHAR , password VARCHAR ).

La consultareconstruida se ejecutd con entradas controladas por el atacante:

* Payloadderupturade sintaxis:laentrada ' inyectadaenlaconsultaprodujounerror unrecognized token ,loque confirmaquelaentradaescapadel

contexto delliteral de cadena.

¢ Payloaddebypassbooleano:laentrada ' or '1'='1"' -- transformdlaconsultaen SELECT * FROM users WHERE username='' OR '1'='1' --' .la

simulaciéndevolvid todaslas filasde latabla users ,demostrandounarecuperacionincondicionalde filas.

¢ Extraccionde esquemabasadaenUNION: laentrada ' UNION SELECT null, sql, null FROM sqlite master -- volcdconéxitolassentencias CREATE de

sqlite_master ,confirmandolaenumeraciondelesquema.

Lalogicade laaplicacidonverifica ' cursor.getCount() > @ paradeterminareléxito. Dado que elbypassbooleano fuerzaal cursoracontenerfilas, la aplicacion

ingresa alarama de éxitoy muestra todaslas credenciales coincidentes enun Toast.

Evidencia de validacion

Estado de validacion

Estaejecucion de validacion no ejecutd ninguna tarea de pruebas dindmicas contra el APK objetivo. No se generd evidencia de explotacion nuevamas allé del
andlisis estatico original.

Causaraiz

[Andlisis estatico] Enlalinea 69 delarchivo decompilado  owasp/sat/agoat/sQLinjectionActivity.java ,se construye dindmicamente unasentencia SQL
SELECT concatenandodirectamente la entrada delusuario sin sanitizar enla cadenade laconsulta. EImétodo = rawQuery() seinvocacon null como

parédmetro selectionArgs ,eliminando cualquier posibilidad de parametrizacion en SQLite.

Cddigo vulnerable

[Andlisis estatico] Se identificd el siguiente patréninseguro de construccion de consultas en el APK decompilado:
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String qry = "SELECT * FROM users WHERE username='" + username.getText().toString() + "'";

Cursor cursor = sQLiteDatabase.rawQuery(qry, )e

Elvalorde ' username provienede R.id.userName ,unwidget EditText que aceptaentradade textolibre sinvalidacion,listade permitidos nisanitizacion.

Evidencia de explotacion

[Andlisis estatico] El patron de codigo vulnerable permite que la entrada controlada por el atacante escape del contexto delliteral de cadena entre comillas simples
enlacldusula WHERE ,alterandolasemanticade laconsulta. [Simulado] Una simulacién previa contraunesquemareplicadode aGoat demostréque:

e laentrada ' rompelasintaxis SQL, produciendounerror unrecognized token
e Laentrada ' OR '1'='1' -- modificalaconsultaparadevolvertodaslasfilasdelatabla users incondicionalmente
e laentrada ' UNION SELECT null, sql, null FROM sqlite master -- extraeinformaciondelesquemadesde sqlite master Laldgicadelaaplicacion

dependede cursor.getCount() > 0 paradeterminareléxitode laautenticacion, porlo que devolvertodaslas filas anula estacomprobaciény expone las

credencialesentextoplanoalmacenadasenlatabla users

Recomendacién

Mitigacion inmediata
Eliminar = android:debuggable="true" de AndroidManifest.xml Yy deshabilitarelregistrodetalladode consultas SQLqueimprime laentradadelusuarioen

Logcat.

Correccidon permanente

Reemplazarla concatenaciondindmica de cadenasen ' sQLinjectionActivity.java porunallamadaparametrizadaa rawQuery() que utilice marcadoresde

posiciéon 2 yunarray selectionArgs

String qry = "SELECT * FROM users WHERE username=?";

Cursor cursor = sQLiteDatabase.rawQuery(qry, String[]{username.getText().toString()});

Esto garantiza que la entrada delusuario se trate estrictamente comounvalor literal de cadenay no pueda alterar la estructura de la consulta.

Verificacion
1.Reejecutar el andlisis estatico para confirmar que no existanllamadasa  rawQuery() con selectionArgs en null donde hayaentradadelusuario.
2.Proporcionarpayloadscomo ' 0rR '1'='1' -- yverificar quelaconsultadevuelvacero filasenlugar de todaslasfilas.

3.Inspeccionar la salida de Logcat para confirmar que yano se escriban cadenas SQL completas que contengan entrada delusuario anivel = VERBOSE

Implicitly Exported Protected Activity Enables Authentication Bypass
(AccessControl1ViewActivity)

AccessControllViewActivity se exportaimplicitamente mediante unintent-filter de deep link y no contiene comprobaciones de autenticacidninternas, lo que

permite que cualquier aplicacion de terceros lance la vista protegida sin PIN.

Estavulnerabilidad anula por completo el mecanismo de verificacion por PINimplementadoen ' AccessControlIssuelActivity .Unatacante conaccesofisico
ADB ouna aplicacién maliciosa co-instalada puede acceder al panel protegido de descarga de facturas sin credenciales. Enun escenario de produccion, esto

elude los controles principales de confidencialidad e integridad que protegen la funcionalidad sensible delusuario.

Detalles técnicos

Hallazgo #1

Causaraiz

AccessControliviewActivity sedeclaraen AndroidManifest.xml conun <intent-filter> que contieneunesquemaURLpersonalizado
( androgoat://vulnapp ), perocarece delatributoexplicito = android:exported="false" .Dadoque  targetSdkversion="26" (comportamiento previoaAndroid
12), la presencia de unintent-filter exportaimplicitamente la Activity. Elanélisis estatico del cddigo fuente de la Activity confirmala ausencia total de [6gica de

autenticacidndentrode  onCreate()

Cddigo vulnerable

AndroidManifest.xml (declaracion de exportacionimplicita):

android:label="@string/activity" android:name= asp.sat.agoat.AccessControllViewActivity">
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android:name="android.intent.action.VIEW"/>

android:name="android.intent.category.DEFAULT"/

AccessControl1ViewActivity.java (lineas 45-54) — sin control de autenticacion:

onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
setContentView(R.layout.activity_ access_controll_view);
Button downloadInvoice = (Button) findViewById(R.id.downLoad);
downloadInvoice.setOnClickListener ( View.OnClickListener() {
@override
onClick(Vview it) {
AccessControllViewActivity. .startService();

Evidencia de explotacion

[Andlisis estatico] Elmanifiestoy el codigo fuente confirman que cualquier aplicacionde terceros ocomando ' adb ~puede iniciar esta Activity directamente. El
flujonormalde la aplicacién exige un PIN verificado atravésde = AccessControlIssuelActivity ,perodicho controlse elude porcompletoalinvocareldeeplink

directamente.
Comando de pruebade concepto:
adb shell am start -a android.intent.action.VIEW \

-d "androgoat://vulnapp" \
owasp.sat.agoat/.AccessControllViewAct

Confirmaciénesperadade lapilade actividades:

adb shell dumpsys activity activities | grep -i accesscontrollview

Evidencia de validacion

Causaraiz

Lavalidacion estatica del APK decompilado confrmé que ' AccessControlivViewActivity sedeclaraen ' base.apk/AndroidManifest.xml conun | <intent-
filter> queexponeelesquemade deeplink personalizado androgoat://vulnapp .Laetiqueta <activity> carecetantode android:exported="false"
comode cualquier atributo = android:permission .lLaauditoriade base.apk/apktool.yml verificd targetSdkVersion: 26 ;bajoelcomportamiento previoa
Android12, esta omision provoca la exportacionimplicita del componente.

Cédigo vulnerable

AndroidManifest.xml (declaracién exactavalidada):

android:label= tring/activity" android:name="owasp.sat.agoat.AccessControllViewActivity">

—n

android:name="android.intent.action.VIEW"/>
android:name="android.intent.category.DEFAULT"/>

android:host="vulnapp" android:scheme="androgoat"/>

AccessControl1ViewActivity.java( base.apk/sources/owasp/sat/agoat/AccessControliViewActivity.java ,lineas38-48)—renderizalainterfazprotegida

incondicionalmente:

onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
setContentView(R.layout.activity access_controll_view);

Button downloadInvoice = (Button) findViewById(R.id.downLoad);
downloadInvoice.setOnClickListener ( View.OnClickListener() {
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onClick(Vview it) {
AccessControllViewActivity. .startService();

Laclase extiende ' android.support.v7.app.AppCompatActivity ;ninguna clase base personalizadaimpone autenticacion. Elarchivo completode 54 lineasno

contiene llamadasa = getSharedPreferences ,comparacionesMD5, solicitudesrepetidas de PIN nivalidacion de sesidn.

Evidenciacomparativa — aislamiento del control de PIN: Todalalégica de autenticacidonreside exclusivamente en  AccessControlIssuelActivity.java (~lineas

88-124), que almacenaunhashMD5 delPINen ' pinbetails de SharedPreferencesy soloinicia = AccessControliviewActivity traslaverificacion exitosa:

Intent myIntent = Intent(AccessControlIssuelActivity. , AccessControllViewActivity.class);
AccessControlIssuelActivity. .startActivity(myIntent);

Evidencia de explotacion

[Andlisis estatico] Elmanifiestoy el codigo fuente confirman que cualquier aplicacion de terceros o shell de ADB puede iniciar la Activity directamente. Elintentdel

deeplink resuelve al componente exportado implicitamente:

adb shell am start -a android.intent.action.VIEW \
-d "androgoat://vulnapp" \
owasp.sat.agoat/.AccessControllViewActivity

La validacion descubrio un segundo sink no autenticado: ' DownloadInvoiceService —estdexportadoexplicitamente( android:exported="true" ,sinpermiso)y

puede invocarse directamente, omitiendo incluso elinicio de la Activity:

adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService

Enambasrutas, la aplicacion alcanza la funcionalidad de descarga de facturas sin presentarjamas el desafio del PIN.

Recomendacién

Solucién inmediata

Agregue android:exported="false" a AccessControllViewActivity en AndroidManifest.xml ,oelimineel <intent-filter> sinoserequiereeldeeplink.

android:name="owasp.sat.agoat.AccessControliViewActivity"
android:exported="false" />

Correccién permanente

Sidebe conservarse lafuncionalidad de deep link, implemente una verificacion de autenticacion entiempo de ejecucion dentrode

AccessControllviewActivity.onCreate() antesdeinflarlavistaprotegida:

@override
onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
SharedPreferences prefs = getSharedPreferences("pinDetails", MODE_PRIVATE);
String storedPin = prefs.getString("pin", DB
(storedPin == || !storedPin.equals(getIntent().getStringExtra("auth_token"))) {

finish();

’

}

setContentView(R.layout.activity_access_controlil_view);

Verificacion

1.Intente lanzarlaactividad mediante = adb shell am start -d "androgoat://vulnapp" ;verifique que ellanzamiento se bloquee o que laaplicaciénnoaccedaala
vista protegida.

2.Inspeccione elmanifiesto para confirmarque  android:exported="false" esté presente.
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3.Ejecute drozer o am paraconfirmarque laactividadyanoseaaccesible desde unUIDde terceros.

Servicio exportado permite ladescarga no autorizada de archivos
(DownloadlnvoiceService)

DownloadInvoiceService se exportaexplicitamente enelmanifiestoy descargaarchivos alalmacenamiento externo publico sinrealizar comprobaciones de

autorizaciondelllamador.

Estavulnerabilidad convierte el Service exportado enun gateway de descarga de archivos sin autenticacion. Dado que el destino es elalmacenamiento externo
publico, cualquier aplicacién conelpermiso = READ_EXTERNAL_STORAGE puede leerelcontenido descargado. Enunentorno de producciéon donde lasfacturas

contienen Pll o datos financieros, esto constituiria una brecha directa de confidencialidad.
Detalles técnicos

Hallazgo #1

Causaraiz

DownloadInvoiceService sedeclaracon android:exported="true" Yysumétodo onStartCommand() invoca downloadFile() deinmediatosinvalidarla
identidad delllamante, sus permisos nisu estado de autenticacion. Esto permite que cualquier aplicacion de terceros desencadene descargas de redy escriba
archivos en el almacenamiento externo publico.

Cddigo vulnerable

AndroidManifest.xmil:

android:enabled="true"

android:exported="true"

android:name="owasp.sat.agoat.DownloadInvoiceService"/>

DownloadinvoiceService.java(lineas48-83):

downloadFile() {
AsyncKt .doAsync$ ( ’ ,
Functionl<AnkoAsyncContext<DownloadInvoiceService>, Unit>() {
invoke2(AnkoAsyncContext<DownloadInvoiceService> receiver) {
Uri url = Uri.parse(
"https://github.com/satishpatnayak/MyTest/blob/master/AndroGoatInvoice.txt");
DownloadManager.Request request = DownloadManager.Request(url);
String fileName = url.getLastPathSegment();
request.setAllowedNetworkTypes(3);
request.setTitle(fileName);
request.setDescription("The File is downloading...");
request.allowScanningByMediaScanner();
request.setNotificationvisibility(1)
request.setDestinationInExternalPublicDir (
Environment .DIRECTORY_DOWNLOADS,
String.valueOf(System.currentTimeMillis()));
DownloadManager manager =
(DownloadManager) getSystemService("download");
manager .enqueue(request);

Evidencia de explotacion

[Andlisis estatico] Elmanifiesto exporta explicitamente el servicioy el codigo fuente confirma que no existe |dgica de autorizacién antes de encolarla descarga. Un

atacante puede iniciar este servicio directamente sininteractuarjamascon = AccessControliViewActivity niproporcionarunPIN.

Comando de pruebade concepto:

adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService

Impacto: Elarchivo descargado se escribe en  /sdcard/Download/<timestamp> ,undirectorio publico. ElInombre de archivo basado entimestamp es predecible,y

allowScanningByMediaScanner() hace que elarchivoseavisible parala biblioteca multimedia del dispositivo. Las invocacionesrepetidas puedenagotar el

almacenamiento o elancho de banda (DoS local).
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Evidencia de validacion

Causaraiz

DownloadInvoiceService estdexplicitamente exportadoen AndroidManifest.xml con android:exported="true" ysinelatributo android:permission .El
métododelciclodevida onStartCommand() (lineas36-42)realizaunainvocaciondirectade downloadFile() sininspeccionarelpaquete llamante,lospermisos
nielcontenido dellntent. Unescaneoregex anivel de proyecto enbusca de APIs de validacion delllamante ( checkCallingPermission , Binder.getCallingUid

getCallingPackage ,etc.)noarrojoécoincidenciasenelpaquete owasp/sat/agoat ,loque confirmaque no existe ldgicade autorizacidon ocultaensuperclases ni
en codigo auxiliar.

Cddigo vulnerable

AndroidManifest.xmil:

android:enabled="t

android:exported="true"

android:name="owasp.sat.agoat.DownloadInvoiceService"/>

DownloadinvoiceService.java(lineas 36-42):

@override
onStartCommand(Intent intent, flags, startId) {
Log.i("DOWNLOAD", "Invoice is being downloaded");
downloadFile();
Toast.makeText(getApplicationContext(), "Invoice is being downloaded", 1).show();
il

DownloadinvoiceService.java(lineas 64-80):

Uri url = Uri.parse(
"https://github.com/satishpatnayak/MyTest/blob/master/AndroGoatInvoice.txt");
DownloadManager .Request request = DownloadManager .Request(url);
request.setAllowedNetworkTypes(3);
request.setTitle(fileName);
request.setDescription("The File is downloading...");
request.allowScanningByMediaScanner () ;
request.setNotificationvisibility(1)
request.setDestinationInExternalPublicDir (
Environment .DIRECTORY_DOWNLOADS,
String.valueOf(System.currentTimeMillis()));
DownloadManager manager = (DownloadManager) getSystemService("download");
manager .enqueue(request);

res/xml/network_security _config.xmil:

cleartextTrafficPermitted

src="system" />

src="user" />

Evidencia de explotacion

[Andlisis estatico] La auditoria del manifiesto confirmé que el servicio se exporta sin permisos, y el cddigo fuente decompilado coincide exactamente con el cddigo
vulnerable reportado. Lavalidacidn introdujo los siguientes hallazgos adicionales:

¢ Parametrolntentsinuso: onstartCommand() recibe Intent intent peronuncaloreferencia,loque demuestraque noexiste validacionde entradani
controlde acciones.

¢ Ausenciade APIsde autorizacion: Unescaneo a nivelde proyecto confirmé que no se utiliza ningunade las APls  checkcallingPermission

s

checkCallingOrSelfPermission , Binder.getCallingUid , Binder.getCallingPid O getCallingPackage

* Nombre de archivo predecible: EiInombre de archivoes = String.valueOf(System.currentTimeMillis()) ,loque generaaproximadamente 120.000 valores

posibles dentro de unaventanade 1 minuto: trivialmente explotable por fuerza bruta.

¢ Exposicional escanermultimedia: allowScanningByMediaScanner() fuerzalaindexacidnen MediaStore.Downloads.EXTERNAL_CONTENT_URI ,permitiendosu

descubrimiento sinacceso directo al sistema de archivos.
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e Canallateral de temporizacion: = setNotificationvisibility(1) semapeaa VISIBILITY VISIBLE NOTIFY_COMPLETED ,mostrandounanotificaciondel
sistema que filtra el tiempo exacto de finalizacidén de la descarga ala pantalla de blogueo'y a cualquier aplicacion con acceso al servicio de escucha de
notificaciones.

¢ Confianzaderedagravada: network_security config.xml confiaenCAsinstaladasporelusuario( <certificates src="user" /> )y permitetraficoen

claro, facilitandolaintercepcion MITM o la sustitucién de payload.

Cualquier aplicacion de terceros o shellde ADB puede iniciar el servicio:

adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService

Elarchivo descargado se almacenaen  /sdcard/Download/<epoch_ms> (almacenamiento externo publico)y puede serleido por cualquier aplicacion que disponga

delpermiso = READ_EXTERNAL_STORAGE

Recomendacién

Correccién inmediata

Establezca = android:exported="false" enelservicio DownloadInvoiceService dentrode ' AndroidManifest.xml

android:nam vasp.sat.agoat.D loadInvoiceService"

android:exported="false" /

Correccién permanente

Siserequiere invocacion externa, proteja el servicio conun permiso personalizado:

android:name="owasp.sat.agoat.permission.DOWNLOAD_INVOICE"

android:protectionLevel="signature" /

android:name="owasp.sat.agoat.DownloadInvoiceService"

android:permission="owasp.sat.agoat.permission.DOWNLOAD_INVOICE"

android:exported="true" />

Ademas, agregue una comprobacion de autenticaciondentrode onstartCommand() —antesde encolarladescargay cambie el destino alalmacenamientointerno

privado de la aplicacién o aun directorio de caché cifradoenlugarde = Environment.DIRECTORY_DOWNLOADS

Verificacion

1.Intente ejecutar adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService desdeunshellconunUIDdiferenteyconfirme quelallamadase

rechaza( SecurityException ).
2.Inspeccione elmanifiesto para confirmarlapresenciade exported="false" odeunpermisorequerido.

3. Verifique que los archivos descargados yano se escriban en elalmacenamiento externo publico.

Credenciales sensibles almacenadas en texto plano en SharedPreferences,
SQLite y almacenamiento externo

La aplicacion persiste nombres de usuario, contrasefiasy hashes de PIN en multiples mecanismos de almacenamientolocal sin cifrado, proteccién KeyStore ni

permisos de archivorestrictivos.

Elandlisis delcodigo fuenterevelaque InsecureStorageSharedPrefs escribe credencialesen  Sharedpreferences("users") enclaro,
InsecureStorageSQLiteActivity lasalmacenaenunabase de datos SQLite sincifrarllamada aGoat ,e InsecureStorageTempActivity lasescribe enarchivos
temporaleslegibles por cualquier aplicacion tanto en almacenamientointerno como externo. Comola aplicacion tambiéndeclara = android:allowBackup="true"
estos archivos pueden extraerse mediante adb backup 0 porcualquieraplicaciénconelpermiso = READ_EXTERNAL_STORAGE .Estoexponeinformacion
equivalente alaidentidad delusuario ante cualquier atacante local o aplicacién maliciosa, permitiendo la suplantacion completa de la cuenta sin necesidad de
eludirunPIN.

Detalles técnicos

Hallazgo #1

Causaraiz
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Varias Activities del ejercicio de almacenamiento escriben datos sensibles delusuario (nombres de usuario, contrasefias, hashes de PIN) en almacenamiento
persistente usando formatos de texto planoy permisos de archivo débiles. No se utiliza ' cipher , KeyStore ni EncryptedsharedPreferences enninglnpunto
de labase de cédigo.

Cddigo vulnerable

InsecureStorageSharedPrefs.java (lineas49-52):

SharedPreferences.Editor editor = getSharedPreferences('"users", 0).edit();

editor.putString("username", username.getText().toString());
editor.putString("password", password.getText().toString());
editor.apply();

InsecureStorageSQLiteActivity.java (lineas53-58):

SQLiteDatabase db = openOrCreateDatabase("aGoat", 0O, )8
db.execSQL("CREATE TABLE IF NOT EXISTS users (ID INTEGER PRIMARY KEY, username TEXT, password TEXT)");
db.execSQL("INSERT INTO users VALUES (1, '" + user + "', '" + pass + "')");

InsecureStorageTempActivity.java (lineas47-50):

File userinfo = File(getApplicationInfo().dataDir, "users" + random + ".tmp");

userinfo.setReadable( )8

Evidencia de explotacion

[Andlisis estatico] La revision del cddigo fuente confirmé la persistencia en texto plano en SharedPreferences, SQLite y archivos temporales. Elmanifiesto también
declara android:allowBackup="true" ,permitiendolaextraccidnmediante adb backup . InsecureStorageSDCardActivity escribe credencialesen

Environment.getExternalStorageDirectory() ,accesible paracualquieraplicacion que disponga delpermiso = READ_EXTERNAL_STORAGE

Evidencia de validacion

Causaraiz

Varias Activities del ejercicio de almacenamiento en owasp.sat.agoat escriben credenciales sensibles delusuario (pares de nombre de usuarioy contrasefia)en
almacenamiento persistente sin cifrado, consultas parametrizadas nilogging seguro. El AndroidManifest.xmldebilita aun méas el sandbox al habilitar copias de
seguridad completasy la depuracion entiempo de ejecucion.

Cédigo vulnerable

InsecureStorageSharedPrefs.java (lineas49-56 descompiladas):

SharedPreferences sharedPreference = InsecureStorageSharedPrefs. .getSharedPreferences("users
SharedPreferences.Editor editor = sharedPreference.edit();
EditText username2 = username;
Intrinsics.checkExpressionvalueIsNotNull(username2, "username");
editor.putString("username", username2.getText().toString());
EditText password2 = password;
Intrinsics.checkExpressionValueIsNotNull(password2, "password");
editor.putString("password", password2.getText().toString());
(editor.commit()) {
Toast.makeText(..., "Data saved", 1).show();

InsecureStorageSQLiteActivity.java @ (lineas 33-38 descompiladas):

SQLiteDatabase openOrCreateDatabase = openOrCreateDatabase("aGoat", 0O,
.mDB = openOrCreateDatabase;

openOrCreateDatabase.execSQL (
"CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR)"

)i

InsecureStorageSQLiteActivity.java (lineas62-73 descompiladas):
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StringBuilder sb = StringBuilder();

sb.append("INSERT INTO users (username, password) VALUES('");
sb.append(username2.getText().toString());

sb.append(""',"'");

sb.append(password2.getText().toString());

sb.append("')");
String qry = sb.toString();

sQLiteDatabase.execSQL(qry);

InsecureStorageSQLiteActivity.java (linea86descompilada)—fugaenellogdelsistema:

Log.v("Query", qry);

AndroidManifest.xml (lineab):

android:allowBackup="true" android:debuggable="true"

Evidencia de explotacion

[Anélisis estatico] La descompilacion del APKy larevision del codigo fuente confirmaronlos siguientes hallazgos validados:

1.Extraccionde SharedPreferencesentextoplano: InsecureStorageSharedPrefs escribe elnombre deusuarioylacontrasefaen

/data/data/owasp.sat.agoat/shared_prefs/users.xml enXMLde textoplanousandolasclaves "username" y "password"

2.Base de datos SQLite sincifrar: ' InsecureStoragesqQLiteActivity crea /data/data/owasp.sat.agoat/databases/aGoat conelsiguiente esquema:

INTEGER PRIMARY AUTOINCREMENT, username VARCHAR, VARCHAR)

Lascredenciales se insertanmediante concatenacidondirectacon  stringBuilder —sinparametrizacion, lo que confirma tanto elalmacenamiento entexto plano
comolainyeccion SQL.

3.Fugade credenciales atravésdellogdel sistema: Enlalinea 86, la consulta SQL completa —incluida la contrasefia en texto plano— se escribe enellog del
sistema de Androidmediante ' Log.v("Query", qry) .Cualquieraplicacionconelpermiso READ_LOGS ounasesionde logcat puede capturarlas
credenciales sinnecesidad de acceder al sistemade archivos.

4.Vectorde extraccionmediante adb backup :Elmanifiestoenlalinea5declara  android:allowBackup="true" ,permitiendoque unatacante conacceso

fisicopor USB ejecute:

adb backup -f backup.ab owasp.sat.agoat

Elarchivoresultante contiene el sandbox completo de la aplicacion, incluyendo = shared_prefs/users.xml y  databases/aGoat ,sinrequerirrootniomitirelPIN.

5.Extraccionentiempo de ejecucion mediante depuracion: Enla mismalinea del manifiesto se declara = android:debuggable="true" ,habilitandoladepuracion
JDWP. Un atacante puede conectar  jdb o Android Studio paravolcarlamemoria, establecer puntos de interrupcidénen

SharedPreferences.Editor.putString() O | SQLiteDatabase.execSQL() ,einterceptarlascredencialesentiempo de ejecucion.

6. Componentes exportados que expandenlasuperficie de ataque: La auditoria del manifiesto identificd dos componentes explicitamente exportados sin
proteccionesde permisos:

o Receptor owasp.sat.agoat.ShowDataReceiver (linea?27)

o Servicio owasp.sat.agoat.DownloadInvoiceService (linea37)

7.InyeccionSQL enINSERT: Laconcatenacioncon  StringBuilder en  InsecureStorageSQLiteActivity permite que unaentradamalformadaalterela
estructura SQL. Por ejemplo, unnombre de usuariocomo  admin', 'x'); DROP TABLE users; -- destruirialabase de datosomodificariaelcomportamiento

delaconsulta.

[Limitacion de la evidencia] La ejecucion de lavalidacionnoincluyé tareas dindmicas para | InsecureStorageTempActivity € InsecureStorageSDCardActivity ;sus

comportamientos de almacenamiento entexto planoreportados siguen basandose en elanélisis estatico original.

Recomendacion

Inmediato

Deshabilite las copias de seguridad estableciendo = android:allowBackup="false" enelmanifiestode laaplicacion. Cifre losdatoslocalessensibles existentes

mediante | EncryptedsharedPreferences Yy EncryptedFile de AndroidX, o SQLCipherparaelcifradode basesde datos.
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Correccién permanente

Migre todo elalmacenamiento de credencialesa EncryptedsharedPreferences respaldadoporel KeyStore deAndroid:

MasterKey masterkKey = MasterKey.Builder (context)
.setKeyScheme (MasterKey.KeyScheme.AES256_GCM)
.build();

SharedPreferences securePrefs = EncryptedSharedPreferences.create(

context,

"secure_users",

masterKey,
EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256_SIV,

EncryptedSharedPreferences.PrefValueEncryptionScheme.AES256_GCM

Nunca escriba credenciales en almacenamiento externo nien archivos temporaleslegibles por cualquier usuario.

Verificacion

Busque enelcddigo fuente descompiladousosde = SharedPreferences , SQLiteDatabase Yy @ FileOutputStream .Asegurese de quenose pasencadenasde

nombres de usuario o contrasefias entexto plano aestas APIs. Intente realizarun = adb backup y verifique que los archivos de credenciales seanilegibles.

(6] Credenciales de autenticacion protegidas con hash MD5 sin sal
(AccessControllssuelActivity)

Laaplicacionalmacenalos PINcomo hashes MD5 sinsalenlas SharedPreferencesinternas, lo que permite unarecuperacion trivial del PIN en texto plano mediante

fuerza bruta offline en milisegundos.

Comoelhashnoutilizasaly es de unasolaiteracion, unatacante que extraiga pinDetails.xml mediante adb backup ( allowBackup="true" )O  run-as
( debuggable="true" )puede realizarunataque de diccionario offline contra elespacio de claveslimitado delPIN. EIPINrecuperado permite entonces elacceso

no autorizado a través delflujo de verificacion legitimo, o puede combinarse con el bypass de deep-link para escalarelacceso.

Detalles técnicos

Hallazgo #1

Causaraiz

AccessControlIssuelActivity.hashPIN() utiliza MessageDigest.getInstance("MD5") sinsalt,recuentode iteracionesnimecanismo de key-stretching. Eldigest
resultante se escribe en ' sharedPreferences("pinDetails", 0) bajolaclave "pin" .UnPINnuméricode 4 aédigitoscuyohash se calculamediante MD5 sinsalt

permite una busqueda exhaustivaenmenos de unsegundo.

Codigo vulnerable

AccessControllssuelActivity.java (lineas111-131):

String hashPIN(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
MessageDigest messageDigest = MessageDigest.getInstance('"MD5");

[1 bytes = pinvalue.getBytes(Charsets.UTF_8);
Intrinsics.checkExpressionValueIsNotNull(bytes,

"(this as java.lang.String).getBytes(charset)");

[] digest = messageDigest.digest(bytes);
Intrinsics.checkExpressionvValueIsNotNull(digest,

"MessageDigest.getInstanc..t(pinvalue.toByteArray())");
String md = ArraysKt.joinToString$ (

digest, (CharSequence) "", (CharSequence)

(CharSequence) , 0, (CharSequence) p

(Functionl) Functionl<Byte, String>() {

verride
String invoke( it) {
String format = String.format("%02x"
Arrays.copyOf ( Object[]{Byte.valueOf(it)}, 1));
Intrinsics.checkExpressionValueIsNotNull(format,
"java.lang.String.format(this, *args)");
format;
}
}, 30, (Object) )
md;
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Uso de SharedPreferences (lineas 85-89):

isPinCorrect(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");

SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);

sharedPreferences.getString("pin", ) .equals(hashPIN(pinvalue));

Evidencia de explotacion

[Static Analysis] La auditoria del codigo fuente confirmdé que larutina de hashing carece de salty utiliza el algoritmo MD5, criptograficamente roto. Se ejecuté un
scriptde fuerza brutacomo prueba de concepto contra unhash generado con elmismo algoritmo para cuantificar la debilidad:

hashlib, time

target = "88cf9lalaef212f3c2cd12406983427d'
start = time.time()
i range(10000):
pin = str(i).zfill(4)
hashlib.md5(pin.encode('utf-8")).hexdigest() == target:
print(f"Cracked PIN: {pin} in {time.time()-start:.6f}s")

Salidareal:

Cracked PIN: 7391
Attempts 7,392
Time elapsed: 0.003887

Elhashrecalculado = hashlib.md5("7391".encode('utf-8')).hexdigest() reproduce exactamente eldigestobjetivo, confirmando que cualquieratacante que

obtengaelhashalmacenado puede recuperar el PIN en texto plano de formainstantanea.

Evidencia de validacion

Causaraiz

AccessControlIssuelActivity.hashPIN() invoca  MessageDigest.getInstance("MD5") sinsalt,recuentode iteracionesnimecanismode key-stretching. El
digestresultante se escribe en  sharedPreferences("pinDetails", 0) bajolaclave "pin" .Lavalidacidnreveldqueni activity access_control issuel.xml
ni  activity access_verify pin.xml aplican android:inputType , android:digits , android:maxLength nivalidacionprogramaticaaloscamposdePIN,lo
que significa que la aplicacidon noimpone restricciones de longitud nide conjunto de caracteresenlaentrada. El - AndroidManifest.xml declara
android:allowBackup="true" Yy ' android:debuggable="true" ,permitiendoaunatacante extraer pinDetails.xml mediante adb backup © run-as sin

accesoroot.

Cédigo vulnerable

AccessControllssuelActivity.java— hashPIN() (lineas111-131):

String hashPIN(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
MessageDigest messageDigest = MessageDigest.getInstance('"MD5");

[1 bytes = pinvalue.getBytes(Charsets.UTF_8);
Intrinsics.checkExpressionvValueIsNotNull(bytes

"(this as java.lang.String).getBytes(charset)");

[] digest = messageDigest.digest(bytes);
Intrinsics.checkExpressionvalueIsNotNull(digest,

"MessageDigest.getInstanc..t(pinvalue.toByteArray())");
String md = ArraysKt.joinToString$ (

digest, (CharSequence) "", (CharSequence)

(CharSequence) , 0, (CharSequence) 0

(Functionl) Functionl<Byte, String>() {

@Override
String invoke( it) {
String format = String.format("%02x"
Arrays.copyOf( Object[]{Byte.valueOf(it)}, 1));
Intrinsics.checkExpressionvValueIsNotNull(format,
"java.lang.String.format(this, *args)");
format;
}
}, 30, (Object) )E

Restringido « Ostorlab Pagina: 20 de 191



Sink de escrituraen SharedPreferences — createPIN() (lineas76-82):

createPIN(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);
SharedPreferences.Editor editorl = sharedPreferences.edit();
editorl.putBoolean("pinSet", );
editorl.putString("pin", hashPIN(pinvalue));
editorl.commit();

Recuperaciony comparacionde SharedPreferences —  isPinCorrect() (lineas85-88):

isPinCorrect(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);
sharedPreferences.getString("pin", ) .equals(hashPIN(pinvalue));

Fallode null-safety:silaclave "pin" estdausente mientras "pinset" permanece true , isPinCorrect() fallaconuna NullPointerException porque

.equals() seinvocasobreunareferencianula.

Componente exportado parabypass — AndroidManifest.xml (lineas20-24):

android:label="@string/activity" android:name="owasp.sat.agoat.AccessControllViewActivity">
>
android:name="android.intent.action.VIEW"/>
android:name="android.intent.category.DEFAULT"/>
android:host="vulnapp" android:scheme="androgoat"/>

>

Evidencia de explotacion

[Static Analysis] La auditoria del manifiesto confirmé que ambos requisitos previos parala extraccion estan activos:

android:allowBackup="true"
android:debuggable="true"

o B

La copia de seguridad completa predeterminada de Androidincluye todoslos archivos SharedPreferencesen  /data/data/owasp.sat.agoat/shared_prefs/ ,por

loque pinDetails.xml se capturaencualquierarchivode adb backup

[Static Analysis]Un script de fuerza bruta como prueba de concepto ejecutado contra un hash generado con elmismo algoritmo vulnerable recuperd el PINen

texto plano de formainstantanea:

hashlib, time

target = "88cf9lalaef212f3c2cd12406983427d
start = time.time()
i range(10000) :
pin = str(i).zfill(4)
hashlib.md5(pin.encode('utf-8")).hexdigest() == target:
print(f"Cracked PIN: {pin} in {time.time()-start:.6f}s")

Salidareal:

Cracked PIN: 7391
Time elapsed: 0.003887
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Elhashrecalculadoreproduce exactamente eldigest objetivo, confirmando que un atacante que obtenga el hash almacenado puede recuperar el PIN sin conexion
enmilisegundos.

[Static Analysis] AccessControliviewActivity se exportamediante elesquemade deep-link = androgoat://vulnapp ,proporcionandounbypassdirecto:

adb shell am start -W -a android.intent.action.VIEW -d "androgoat://vulnapp" owasp.sat.agoat/.AccessControlilViewActivity

Estopermite aun atacante acceder alapantalla protegida sin conocer el PIN. Combinado conla extraccion delhash, el PINrecuperado puede, como alternativa,
introducirse a través delflujolegitimo de verificaciénde ' isPinCorrect()

Recomendacién

Correccién inmediata

Implemente limitacion de tasay bloqueo de cuentasen  AccessControlIssuelActivity.verifyPINview() pararalentizarlosataquesde adivinacionenlinea

mientras se reconstruye laimplementacion del hash.

Correccién permanente

Reemplace MD5 por una funcion moderna de hash de contrasefias como berypt, scrypt o Argon2id. Utilice una sal aleatoria criptograficamente segura por usuario
y unfactorde trabajo alto.

Ejemplo (bcrypt conjBCrypt):

org.mindrot.jbcrypt.BCrypt;

String hashPIN(String pinvalue) {
String salt = BCrypt.gensalt(12);
BCrypt.hashpw(pinvalue, salt);

isPinCorrect(String pinvalue) {
SharedPreferences prefs = getSharedPreferences("pinDetails", 0);
String storedHash = prefs.getString("pin", D
(storedHash == ) H
BCrypt.checkpw(pinvalue, storedHash);

Verificacion

1.Inspeccione  AccessControlIssuelActivity.java Yy confirme que sehaeliminado MessageDigest.getInstance("MD5")
2.Verifique que ' hashPIN() devuelvaunacadenabcrypt/Argon2id que contengauna salaleatoriay unfactorde costo.
3.Confirme que ' isPinCorrect() utilice elverificador de tiempo constante de labiblioteca(p. ej., = BCrypt.checkpw ).

4.Aseguresede que pinbDetails.xml yanoalmacene cadenashexadecimalesMD5 de 32 caracteres.

Clickjacking confirmado en actividades sensibles en owasp.sat.agoat

Una aplicacion maliciosa con SYSTEM_ALERT_WINDOW puede dibujar superposicionesinteractivas sobre cuatro actividades sensibles, interceptando los toques
delusuario para desencadenar de forma no autorizada descargas de facturas, verificaciones de promociones, generaciones de OTPy envios de PIN.

Pruebas dindmicas con una aplicacion atacante complementaria confirmaron que los eventos tactiles se propagan desde ventanas superpuestas a botones
sensiblesde AccessControliviewActivity , HardCodeActivity , ClipboardActivity Yy  AccessControlIssuelActivity ,desencadenandoacciones
privilegiadas sin consentimientoinformado. Laausenciatotalde = android:filterToucheswhenobscured Y de filtrado de toquesentiempo de ejecucidnenlas?25
actividades dejatodoslos elementosinteractivos vulnerables a tapjacking. Ademads, = AccessControliviewActivity se exportamediante eldeeplink
androgoat://vulnapp ,permitiendo aunatacante navegardirectamente auna pantalla post-autenticaciony ejecutar clickjacking sobre ella sin verificacion previa
delPIN.

Detalles técnicos

Hallazgo #1

Causaraiz

La aplicacién carece por completo de defensas contra clickjacking en sus 25 actividades. Ninguna vista interactiva declara
android: filterToucheswhenObscured="true" Yy ningunaactividadimplementa ' onFilterTouchEventForSecurity() convalidaciénde
MotionEvent.FLAG_WINDOW_IS_OBSCURED .Unaaplicacion maliciosaalaque se hayaconcedido = android.permission.SYSTEM_ALERT_WINDOW puede crearventanas

TYPE_APPLICATION_OVERLAY queinterceptany propaganeventostactilesalasvistassensibles subyacentes.
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Cédigo vulnerable

[Andlisis estatico] Una busqueda exhaustiva con grep en el cédigo fuente decompilado no arrojé coincidencias para flags de proteccion de ventana ni filtrado tactil:

grep -r "FLAG_SECURE" /workspace/decompiled_source/

grep -r "filterTouchesWhenObscured" /workspace/decompiled_source/
grep -r "onFilterTouchEventForSecurity" /workspace/decompiled_source/

El ' AndroidManifest.xml expone ' AccessControliViewActivity atravésde unesquemaURLpersonalizado, permitiendolanavegaciondirectaaunaaccion

posterior ala autenticacion sinverificacion de PIN:

android:name="owasp.sat.agoat.AccessControliViewActivity">

android:name="android.intent.action.VIEW" />
android:name ndroid.intent.category.DEFAULT"
android:name="android.intent.category.BROWSABLE" />
android:scheme="androgoat" android:host="vulnapp" />

Evidencia de explotacion

Se desplegd enelemuladoruna aplicacién de overlay delatacante (| com.attacker.overlay )conpermiso SYSTEM_ALERT WINDOW Y ventanas
TYPE_APPLICATION_OVERLAY .laspruebasdindmicas confirmaron clickjacking exitoso en cuatro pantallas sensibles; la aplicacion atacante registréd

CLICKJACKED! encadatoqueinterceptadoy laaplicacionobjetivo ejecutdlaaccion subyacente:

Actividad objetivo Accidnsensible Coordenadas del overlay Resultado
AccessControllViewActivity Descargarfactura x=540,y=393 CLICKJACKED confirmado — acciéndel botén ejecutada
HardCodeActivity Verificar cédigo promocional x=540,y=935 CLICKJACKED confirmado — verificacion disparada
ClipboardActivity Generar OTP x=540,y=779 CLICKJACKED confirmado — OTP generado
AccessControlIssuelActivity Verificacionde PIN x=540,y=859 CLICKJACKED confirmado — PIN aceptado

Configuraciondel overlay del atacante utilizada parala confirmacion:

WindowManager.LayoutParams params = WindowManager .LayoutParams(
windowManager .LayoutParams.MATCH_PARENT,
WindowManager .LayoutParams.MATCH_PARENT,
WindowManager .LayoutParams.TYPE_APPLICATION_OVERLAY,
windowManager .LayoutParams.FLAG_NOT_FOCUSABLE

| wWindowManager .LayoutParams.FLAG_NOT_TOUCH_MODAL
| WindowManager .LayoutParams.FLAG_LAYOUT_IN_SCREEN,
PixelFormat.TRANSLUCENT

Artefactos de evidencia preservados:

®  /workspace/overlay_attack_logcat.txt —entradas CLICKJACKED! conmarcatemporal

®  /workspace/final attack_demo.mp4 — grabaciénde pantalladelclickjackingen ' HardCodeActivity

e /workspace/clickjacking_pin.mp4 — grabacionde pantalladelclickjackingenlaverificacionde PIN
®  /workspace/screen_overlay_test2.png — capturade pantalladeloverlay de Descargarfactura

e /workspace/screen_hardcode_overlay.png — capturade pantalladeloverlay delcddigo promocional
®  /workspace/screen_clipboard_overlay.png — capturade pantalladeloverlay de OTP

®  /workspace/screen_pin_overlay.png — capturade pantalladeloverlay de PIN

Evidencia de validacion

Intento de validacion 1

La aplicacionde overlay delatacante registrd ' CLICKJACKED! paraelbotdnDescargarfacturade  AccessControliviewActivity enx=540,y=393ylaaplicacion

objetivo ejecutdlaaccionde descarga

Intento de validacion 2
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La aplicacionde overlay delatacante registrd ' CLICKIJACKED! paraelbotdn Verificar cddigo promocionalde ' HardCodeActivity enx=540,y=935y laaplicacion

objetivo ejecutd laverificacion

Intento de validacion 3

Laaplicacion de overlay delatacante registré  CLICKIACKED! paraelbotdon GenerarOTPde  clipboardActivity enx=540,y=779y laaplicacionobjetivo generd
elOTP

Intento de validacion 4

La aplicaciénde overlay delatacante registrd = CLICKIJACKED! paralaverificacionde PINde = AccessControlIssuelActivity enx=540,y=859ylaaplicacion
objetivoaceptd el PIN

Intento de validaciéon 5

Lasgrabacionesde pantalla = /workspace/final_attack_demo.mp4 Yy  /workspace/clickjacking pin.mp4 capturaronlascadenascompletasde explotacion

Intento de validacion 6

Lascapturasde pantalla /workspace/screen_overlay test2.png , /workspace/screen_hardcode_overlay.png , /workspace/screen_clipboard_overlay.png |,

/workspace/screen_pin_overlay.png documentanelposicionamientodeloverlay

Intento de validacion 7

Causaraiz

La aplicacion carece por completo de defensas contra clickjacking en sus 25 actividades. El anélisis estatico confirmé ceroinstancias de
android: filterToucheswhenObscured="true" , onFilterTouchEventForSecurity() O FLAG_SECURE enninguna parte delcddigofuente decompilado. Ademas,
AccessControllViewActivity se exportamediante unintent-filteren AndroidManifest.xml Yy norealizacomprobacionesde autenticacionensusmétodosdel

ciclo de vida, permitiendo ellanzamiento externo directo sin verificacion de PIN.

Cddigo vulnerable

AccessControllviewActivity.java nocontiene ninglincontrolde autenticacionen onCreate() nisobrescriturasde ' onResume() O ' onNewIntent() para

validar elestado de la sesion:

Override
onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
setContentView(R.layout.activity_access_controll_view);

Button downloadInvoice = (Button) findViewById(R.id.downLoad);

downloadInvoice.setOnClickListener ( View.OnClickListener() {
@override
onClick(Vview it) {
AccessControllViewActivity. .startService();

startService() {
Intent Servicelntent = Intent( , DownloadInvoiceService.class);
startService(ServicelIntent);

El AndroidManifest.xml exponelaactividadsin android:exported="false"

android:label= tring/activity" android:name= sp.sat.agoat.AccessControllViewActivity">

android:name="android.intent.action.VIEW"/>
android:nam android.intent.category.DEFAULT"/>

android:host="vulnapp" android:scheme="androgoat"/>

Evidencia de explotacion

Pruebas dinamicas ampliadas de overlay: Las pruebas sistematicas enlas 25 actividades confirmaron que 22/25 sonvulnerables a tapjacking. Solo
SplashActivity y XSSActivity (sinelementosinteractivosnativos)y BinaryPatchingActivity (botdndeshabilitado deformapredeterminada)nofueron
explotables. No se detectaron mitigaciones parciales. Los flujos de trabajo de alto riesgo confirmados como explotablesincluyen:

e  InputValidationsOSCMDInjectionMain2Activity — ejecucionde comandos delsistemaoperativo mediante clickjackingdelboténRUN

e TrafficActivity — clickjackingdelboténHTTP/HTTPS/Certificate Pinning

®  RootDetectionActivity / EmulatorDetectionActivity — bypassdelacomprobaciondeintegridadmediante overlay
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° InsecureStorageSDCardActivity / InsecureStorageSQLiteActivity / | InsecureStorageSharedPrefs / InsecureStorageTempActivity — accionesde

almacenamiento de credenciales activables mediante overlay
e sQLinjectionActivity — ejecucidnde consultas SQLmediante overlay

Bypass de autenticacionpordeeplink: Las pruebas dinamicas con ADB confirmaron elaccesodirectoa  AccessControllViewActivity posteriorala

autenticacioén sinintroducir el PIN:

adb shell am start -a android.intent.action.VIEW -d "androgoat://vulnapp" -p owasp.sat.agoat

dumpsys activity activities mostréinmediatamente:

mResumedActivity: ActivityRecord{9b6dcfb u® owasp.sat.agoat/.AccessControllViewActivity t192}

Lavalidacidnde inicio enfrio tambiéntuvo éxitotras = am force-stop

adb shell am force-stop owasp.sat.agoat
adb shell am start -a android.intent.action.VIEW -d "androgoat://vulnapp" -p owasp.sat.agoat

Pila de tareasresultante:

TaskRecord{9091475 9 g . sz=1}

intent={act=android.intent.action.VIEW dat=androgoat:

Run #0: ActivityRecord{2aa99dd u® o p.s oat/.A ontrollviewActivity t195}
mResumedActivity: Act tyRecord{2aa99dd u® owasp.sat.agoat/.AccessControllViewActivity t195}

No aparecid ningunindicador de PIN nididlogo de autenticacion nien elinicio en caliente nien elinicio en frio. Logcatno conteniamensajes de verificacion de PIN ni

de comprobacion de sesion durante ellanzamiento.

Configuraciondel overlay del atacante:

WindowManager.LayoutParams params = WindowManager .LayoutParams (

windowManager .LayoutParams.MATCH_PARENT,
WindowManager .LayoutParams.MATCH_PARENT,
windowManager .LayoutParams.TYPE_APPLICATION_OVERLAY,
windowManager .LayoutParams.FLAG_NOT_FOCUSABLE

| WindowManager.LayoutParams.FLAG_NOT_TOUCH_MODAL

| WindowManager .LayoutParams.FLAG_LAYOUT_IN_SCREEN
PixelFormat.TRANSLUCENT

Artefactos de evidencia preservados de la validacion:

° /workspace/dynamic_overlay_comprehensive_report.md

L /workspace/traffic_clickjack.mp4 , /workspace/oscmd_clickjack.mp4

° /workspace/batchl_results.json hasta ' /workspace/batch4_results.json , /workspace/verification_results.json
L /workspace/overlay_attack_logcat.txt

° /workspace/deeplink_access_controll view.png , /workspace/deeplink_cold_start_access_controll_view.png

Recomendacion

Mitigacion inmediata
Agregue android:filterToucheswhenObscured="true" acadavistainteractiva criticaenlosarchivos XML de layoutsensibles. Estobloqueade inmediatolos

eventos de toque provenientes de ventanas superpuestas:

android:id="@+id/downloadInvoiceButton"

android:layout_width="wrap_content"

android:layout_height="wrap_content"

android:filterToucheswhenObscured="true" />

Correccién permanente
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Aplique ' windowManager .LayoutParams.FLAG_SECURE enelmétodo oncCreate() de cadaactividadsensible parabloquearlacapturade pantallay el

reconocimiento por superposicion:

@override

onCreate(Bundle savedInstanceState) {

.onCreate(savedInstanceState);
getWindow( ) .setFlags(
WindowManager .LayoutParams.FLAG_SECURE,
WindowManager .LayoutParams.FLAG_SECURE
)i

setContentView(R.layout.activity_ sensitive);

Como alternativa, apliquelo mediante untemaen ' AndroidManifest.xml

android:name=".AccessControlilViewActivity"
android:theme="@style/SecureActivityTheme" />

name="SecureActivityTheme" parent="Theme.AppCompat.Light.DarkActionBar">

name="android:windowIsSecure">true</

Implemente elfiltrado de eventos de toque en tiempo de ejecucién como defensa en profundidad:

verride
onFilterTouchEventForSecurity(MotionEvent event) {
((event.getFlags() & MotionEvent.FLAG_WINDOW_IS_OBSCURED) != @
|| (event.getFlags() & MotionEvent.FLAG_WINDOW_IS_ PARTIALLY_OBSCURED) != 0) {
Log.w("SECURITY", "Blocked obscured touch event");

’

.onFilterTouchEventForSecurity(event);

Protejaeldeeplink exportado afiadiendo un control de autorizacidnen = AccessControliviewActivity.onCreate()

(!isUserAuthenticated()) {
finish();

’

Verificacion

1.Vuelva a ejecutar la aplicacion complementaria de superposicion e intente tocar cada botdn sensible. Verifique que la aplicacion objetivo noresponday que los
registrosmuestren  FLAG_WINDOW_IS_OBSCURED
2.Ejecute adb shell screencap sobre lasactividadesprotegidasy confirme que aparece unapantallanegraounaexcepcionde seguridad.

3.Ejecute grep -r "filterToucheswhenObscured" /workspace/decompiled source/ Yy confirme que existencoincidenciasenlasvistas criticas.

Credenciales de autenticacion enbrutoy consultas SQL filtradas al Logcatde
Android

Multiples actividades escribenincondicionalmente nombres de usuario, contrasefiasy sentencias SQL entexto plano enloslogs delsistema de Android mediante
Log.e , Log.v Yy System.out.println ,loque permitelaexfiltracionde credencialesporcualquieraplicacionconaccesoaloslogsoporunatacante con
adb

Elandlisis estaticode ' owasp.sat.agoat identificdtresactividadesenlas que datos sensiblesintroducidos por elusuario fluyen directamente a sinks de registro
sinredactar. InsecurelLoggingActivity emite elnombre de usuarioylacontrasefiaenbrutoalogcaty lasalidaestdndarencada clic delboton.
InsecureStorageSQLiteActivity registralasentencia SQLINSERT completa que contiene credencialesentexto plano, mientrasque = sQLinjectionActivity
filtra tanto la consulta SELECT enbruto comolosregistros de base de datosresultantes. Dado que los registros de Android son legibles por cualquier usuarioen
muchos dispositivosy facilmente accesibles mediante = adb logcat ,estocreauncanalde divulgacionde informacion de altoimpacto que norequiere

complejidad alguna para su explotacion.

Detalles técnicos
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Hallazgo #1

Causaraiz

Los desarrolladores utilizaron = android.util.Log Yy  System.out.println paradepurarlasentradasde usuarioylasoperacionesde base de datos.Nose aplica

sanitizacion, control condicional nisupresion antes de que las cadenas se escriban en el bufer de registro delsistema.

Cddigo vulnerable

InsecurelLoggingActivity.java (lineas59y70):

Log.e("Error:", sb.toString());

PrintStream printStream = System.out;
printStream.println(sb2.toString());

InsecureStorageSQLiteActivity.java (linea87):

Log.v("Query", qry);

sQLinjectionActivity.java (lineas82-83y93-94):

Log.e("Error:", strb.toString());
Log.v("Query", qry);

Evidencia de explotacion

[Anélisis estatico] La auditoria estatica trazd un flujo de datosincondicionaldesde ' EditText.getText() atravésdelaconcatenaciénde  StringBuilder
directamente hacialos sinks de registro. Los fragmentos anteriores se extrajeron textualmente del arbol de fuentes decompilado en
sources/owasp/sat/agoat/ .No se realizd ejecucion dindmica, porlo que no se obtuvo captura de logcatentiemporeal; sinembargo, laruta de cédigo es

incondicionaly emitiré los datos en cadainvocacion.

Evidencia de validacion

Causaraiz

Elandlisis estatico source-to-sink confirmo que tres actividadesen  owasp.sat.agoat pasancredencialesde usuario sinprocesary cadenas de consulta SQL
directamente alossinksde android.util.Log Yy ' System.out.println sinninguna sanitizacion, controlcondicionalnisupresion.Ungrep dirigidoenelcddigo
fuente decompilado verificdlaausenciade referenciasa BuildConfig.DEBUG ,comprobacionesde Log.isLoggable() Y cualquierfuncionde
enmascaramiento( replace , mask , redact , substring )enlostresarchivosafectados.El AndroidManifest.xml ademasdeclara

android:debuggable="true" ,loque garantizaque elaccesoaadblogcatesté trivialmente disponible y amplifica el canal de divulgacion.

Cddigo vulnerable

InsecurelLoggingActivity.java (lineas45-70)— onclick dentrode ' InsecureLoggingActivity$onCreate$i

StringBuilder sb = StringBuilder();
sbh.append("Error occured when processing Username ");
sb.append((Object) username2.getText());

sb.append(" and Password ");

sb.append((Object) password2.getText());
Log.e("Error:", sb.toString());

StringBuilder sh2 = StringBuilder();

sb2.append("Error: Error occured when processing Username ");
sb2.append((Object) username3.getText());

sb2.append(" and Password ");

sb2.append((Object) password3.getText());

PrintStream printStream = System.out;
printStream.println(sb2.toString());

InsecureStorageSQLiteActivity.java (lineas64-87)— Registroincondicionalde unINSERTSQLfueradel & try/catch

StringBuilder sb = StringBuilder();
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.append("INSERT INTO users (username, password) VALUES('");
sb.append(username2.getText().toString());

sb.append(""',"'");
sb.append(password2.getText().toString());
sb.append("')");

String qry = sb.toString();

Log.v("Query", qry);

sQLinjectionActivity.java (lineas56-94)— Registrode SELECTsin procesary delconjunto de resultados:

StringBuilder sb = StringBuilder();
sb.append("SELECT * FROM users WHERE username='
sb.append(username2.getText().toString());
sb.append("'");

String qry = sb.toString();

Cursor QryResult = db.rawQuery(qry,
strb = StringBuilder("");
(QryResult.moveToNext()) {
strb.append("Username: (" + QryResult.getString(1) + ") pa + QryResult.getString(2) + ")\n");

Log.e("Error:", strb.toString());
Log.v("Query", qry);

StringBuilder s StringBuilder();

sb2.append("User: (");
sb2.append(username3.getText().toString());
sbh2.append(") not found");
strb.append(sb2.toString());
Log.e("Error:", strb.toString());
Log.v("Query", qry);

Evidencia de explotacion
[Andlisis estatico] La validacionrealizd trazas formales source-to-sink enlas tres actividades, confirmando flujos de datosincondicionales desde

EditText.getText() hacialossinksderegistro:

1.InsecureLoggingActivity — Laslineas 54y 58 introducen elnombre de usuarioy lacontrasefasinprocesaren StringBuilder sb ;lalinea59emite mediante
Log.e .Laslineas65y é9alimentanunsegundo StringBuilderemitidoa = system.out enlalinea70.Ninguno de los dos sinks esta protegido poruna condicion
if (DEBUG)

2.InsecureStorageSQLiteActivity — Lalinea87( Log.v("qQuery", gry) )seencuentradespuésdelbloque try/catch (lineas75-86),porloque seejecuta
tantosi execsQL tiene éxito como silanza unaexcepcion. Lacadena SQLINSERT completa contiene la contrasefia entexto plano.

3.SQLinjectionActivity — Laslineas 82-83 registran el conjunto de resultados completo (incluidas las contrasefias de la base de datos en texto plano) cuando
getCount() > 0 .Laslineas 93-94 se ejecutanincondicionalmente en cada clic de botdn, emitiendo la consulta SELECT sin procesary un bufer que contiene

registros del conjunto de resultados o laentrada delusuariomasunsufijo = "not found"

Laauditoriadel ' AndroidManifest.xml confirméademads android:debuggable="true" (linea5),loque trivializala explotacion en dispositivos fisicos porque un
atacante conaccesoUSB/adbpuede ejecutar adb logcat Y capturarlascredencialesy sentencias SQLemitidas sinnecesidadde rootear el dispositivo nieludir

lasrestriccionesde accesoalogcat.

Limitacionde laevidencia: No se realizé ejecucion dindmica nicaptura de logcat en tiempo real durante estavalidacion; la explotabilidad se confirmé
enteramente mediante andlisis estatico del cddigo fuente decompilado.

Recomendacién

Accidén inmediata

Elimine ocomente todaslasllamadasa Log.e , Log.d , Log.v Yy System.out.println enlosarchivosidentificadosque procesancredencialesde usuarioo
consultas SQL.

Correccidn permanente

Implemente una utilidad de registro centralizada que inspeccione los mensajes en busca de patrones sensiblesy losreemplace por = [REDACTED] antesde su

emision. Utilice reglas de ProGuard o R8 paraeliminarlasllamadasa  Log.* delascompilacionesde lanzamiento:
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-assumenosideeffects class android.util.Log {
public static int v(...);
public static int d(...);
public static int i(...);
public static int w(...);

public static int e(...);

Verificacion

Compile la aplicacion en modo de lanzamiento, realice los flujos de entrada de credencialesy ejecute adb logcat | grep -i "Error\|Query" .Confirme queno
aparecennombres de usuario, contrasefias nitextos de consultas SQLenloslogs.

B3 Inyeccion SQL mediante execSQL sin sanitizar en InsecureStorageSQLiteActivity

InsecureStorage SQLiteActivity construye una sentencia INSERT concatenando dos valores EditText sin sanitizar en execSQL(), lo que permite lainyeccion de
consultas apiladas, lamanipulacién arbitraria de registros y el compromiso total de laintegridad de la base de datos local.

La actividad InsecureStorageSQLiteActivity persiste las credenciales delusuario enla base de datos SQLite local = aGoat construyendounasentencia = INSERT
mediante concatenaciondirectade cadenas de doscampos  EditText controladosporelatacante.lLacadenaresultante se pasaa
sQLiteDatabase.execSQL() ,que aceptamdltiples sentencias SQL separadas por puntoy coma. Esto permite aun atacante finalizar de forma anticipadael
INSERT originaly ejecutar sentencias secundarias arbitrarias, incluyendo  INSERT , UPDATE , DELETE Yy CREATE TABLE .Tantoloscamposdenombre de
usuario como de contrasefia son puntos de inyeccion vulnerables, y las escrituras persistentesimplican que el compromiso de laintegridad esinmediatoy
duradero. La actividad comparte el mismo archivo de base de datos que SQLinjectionActivity, lo que permite que los datosinyectadosinfluyan en consultas
orientadasalalectura.

Detalles técnicos

Hallazgo #1

Causaraiz

En owasp/sat/agoat/InsecureStorageSQLiteActivity.java enlalinea80,laaplicacionconstruyeunasentencia INSERT concatenando directamente dos
entradas de lainterfazsin sanitizarenlacadena SQLy laejecutamediante = execsQL() .Adiferenciade rawQuery() , execSQL() norestringelaejecucidonauna
Unica sentencia, lo que permite lainyeccion de consultas apiladas.

Cédigo vulnerable

Elpatréon de construccion de consultas vulnerable identificado durante el andlisis estatico es:

String qry = "INSERT INTO users (username, pas¢ d) VALUES('" +

wion
’

userName.getText().toString() +

+ password.getText().toString() + "')";

sQLiteDatabase.execSQL(qry);

Tanto userName como password provienendewidgets EditText ( R.id.userName Yy 'R.id.password )sinvalidacionde entradasniparametrizacion.

Evidencia de explotacion

[Simulado] Se utilizd una base de datos SQLite simuladaenlocalconelesquemaexactode | aGoat paraejecutarpayloadsreconstruidos. Los siguientes

resultados confirmanla ejecucion arbitraria de sentencias:

¢ Escape de comillas/terminacidonanticipadamediante el campousername:Laentrada test','test'); -- provocoque labase de datosejecutara
INSERT INTO users (username, password) VALUES('test', 'test'); --') ,insertandoefectivamente (test, test) ycomentandoelresto.

¢ Inyeccionmulti-sentenciamediante el campousername: Laentrada test', 'test'); INSERT INTO users (username, password)
VALUES('attacker', 'attacker'); -- provocolaejecucionde dossentenciasdiscretas. Lasimulacion confirmdé que se insertarondos filas, demostrandola

ejecucion arbitraria de sentencias secundarias.

¢ Inyeccionmulti-sentenciamediante el campo password: Laentrada test'); INSERT INTO users (username, password) VALUES('attacker2', 'attacker2');

-- tambiénprovocélainsercion de dos filas, confirmando que ambos campos de entrada sonvulnerables de formaindependiente.

¢ Compromiso de integridad mediante UPDATE: Un payload apiladoagregd = UPDATE users SET password='hacked' WHERE username='admin'; -- despuésdel

INSERT . Lasimulacionconfirmé que lacontrasefiade admin  fue modificadapermanentementea  hacked

¢ Exfiltracionde datos mediante CREATETABLE: Un payload apilado credunanuevatabla ' stolen_data einsertdtodaslascredencialesexistentesenella,

confirmando la exfiltracion completa de datos mediante objetos de esquema controlados por elatacante.

Evidencia de validacion
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Causaraiz

[Andlisis estatico] El codigo fuente descompilado con JADXen

/workspace/source_code_analysis_b456ad45d2f249a09fc5ea8e695da9e6/base . apk/sources/owasp/sat/agoat/InsecureStorageSQLiteActivity.java confirmaelsink
vulnerable enlalinea80.EImétodo oncreate() (lineas44-90)obtieneloshandlesde EditText para R.id.userName (linea58)y R.id.password (linea59),
asociaunlistenerdeclicalbotén save ( R.id.sQLButton )(linea60)y,dentrode onclick() (lineaé62), construye laconsultamediante concatenaciondirecta

de cadenasantesde pasarlaa this.mbB.execSQL(qry) .Nohayplaceholders 2 , bindArgs nisanitizacionintermedia.

Cddigo vulnerable

Elcédigo fuente Java descompilado (transpilado de Kotlin por JADX) muestra el patron de concatenacion exacto:

.mDB = openOrCreateDatabase("aGoat", 0O, B
.mDB.execSQL ("CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR)");

EditText username = (EditText) findViewById(R.id.userName);
EditText password = (EditText) findViewById(R.id.password);

String qry = "INSERT INTO u s (username ord) VALUES('" +
username.getText().toString() + "', '" + password.getText().toString() + ""')";
.mDB.execSQL(qry);

Lavalidaciontambiénconfrméque  Log.v("qQuery", gry) (linea81)y ' Log.d("Error", ...) (linea84)escribenlacadenade consultacompleta—incluido
cualquier payloadinyectado— enlosregistros delsistema, proporcionando un canal lateral adicional para un atacante conpermiso  READ_L0OGS =0 accesofisicoa
ADB.

Evidencia de explotacion
[Andlisis estatico] La validacion confirmé que ambos campos de entrada alcanzan el sink vulnerable de formaindependiente sinvalidacion, escape nildgica de lista
blanca. EllayoutXML(  activity_insecure_storage_sqlite.xml )vincula R.id.userName Yy  R.id.password directamentealoswidgets EditText origen,yel

trazadoinverso desde lalinea 80 revela cero controles defensivos.

Elimpacto entre actividades se validd analizando ' sQLinjectionActivity.java (lineas45-97), que abre elarchivo de base de datosidéntico:

SQLinjectionActivity. .mDB = SQLinjectionActivity. .openOrCreateDatabase("aGoat", 0,

StringBuilder sb = StringBuilder();
sb.append("SELECT * FROM users WHERE username='");
sb.append(username2.getText().toString());
sh.append("'");

String qry = sb.toString();

QryResult = sQLiteDatabase.rawQuery(qry,

Dado que ambas actividadesreferencianlamismabase de datos = "aGoat" y execSQL() aplicaloscambiosinmediatamente endisco, cualquierpayload
apilado que comprometalaintegridad(p.ej., UPDATE , DELETE , CREATE TABLE )ejecutadomediante InsecureStorageSQLiteActivity esvisible

instantaneamente paralasconsultas ' SELECT de  sQLinjectionActivity

La auditoria delmanifiesto amplificaainmaselimpacto: ' android:allowBackup="true" Yy android:debuggable="true" permitenlaextracciony manipulacion
offline delabase de datos aGoat mediante adb backup O run-as ,mientrasque cleartextTrafficPermitted="true" Yy laconfianzaenCAde usuarioen

network_security_config.xml habilitanunaintercepcionde redtrivial.
Recomendacion
Mitigacion inmediata

Deshabilitarelbotén save oagregarrestriccionesde longitud de entrada dellado del cliente como solucién temporal mientras se despliega la solucion

definitiva. Eliminar = android:debuggable="true" delmanifiesto.

Solucion definitiva

Reemplazarlallamadaa execSQL() por SQLiteDatabase.insert() mediante Contentvalues ,loque eliminaporcompletolaconcatenacionde cadenas:

Contentvalues values = Contentvalues();

values.put("username", userName.getText().toString());
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values.put("password", password.getText().toString());

sQLiteDatabase.insert("users", , values);

Silaaplicaciondebe usar  execsQL() paralagestiondelesquema, asegurarse de que  execSQL() huncase invoque concadenas que contenganentradadel
usuario. Todalamanipulacién de datos debe utilizar APIs parametrizadas( insert() , update() , delete() )O SQLiteStatement conparametrosenlazados.

Verificacion

1. Volver a ejecutar el andlisis estatico para confirmar que no existen ocurrenciasde = execsQL() qgue concatenenentrada delusuario.

2. Intentar payloads de multiples sentenciascomo  '); DELETE FROM users; -- contralabuildcorregiday verificar que solo se produce lainsercion prevista de

unaunicafila.

3.Revisarlatabla users trascadainteracciénde prueba paraconfirmarque no se producencambiosinesperados enelesquema nifilas adicionales.

Firebase Database expuesta publicamente

exponer publicamente una base de datos Firebase, o que puede provocar acceso no autorizado, manipulacion de datos, divulgacion de informacion, ataques
maliciososy pérdida de reputacion.

Firebase esuna plataforma de desarrollo de aplicaciones mévilesy web que proporciona diversas herramientasy servicios alos desarrolladores, incluida una base
de datosentiemporeal. Siunabase de datos Firebase esta expuesta publicamente, cualquier persona puede accedery manipularlos datos almacenados sin
autenticacion niautorizacion.

Elimpacto enla seguridad de exponer publicamente una base de datos Firebase puede ser grave, ya que puede conducir a los siguientes riesgos de seguridad:
* Accesono autorizado: Cualquier persona puede acceder alos datos de labase de datos sin autenticacion niautorizacion, lo que permite que usuarios no
autorizados obtenganinformacion sensible almacenadaenella.

¢ Manipulaciéon de datos: Los atacantes pueden modificar, agregar o eliminar datos enla base de datos, lo que puede provocar pérdida de datos o generar
informaciéninexacta con consecuencias graves parala aplicacion o elnegocio.

e Divulgaciéndeinformacion: Los atacantes puedenacceder ainformacion sensible como contrasefias, datos personales, informacion financieray otros datos
confidenciales almacenados enlabase de datos.

e Ataquesmaliciosos: Los atacantes pueden ejecutar diversos ataques maliciosos, como ataques de inyeccion, cross-site scriptingy otros tipos de ataques para
explotarlas vulnerabilidades de la aplicacion conectada ala base de datos Firebase.

e Pérdidade reputacion: Sise expone informacién sensible, puede generarse una pérdida de confianzay credibilidad entre los clientes, lo cualimpacta
significativamente enlareputacién delnegocio.

Paraverificar siuna base de datos Firebase estéd expuesta publicamente, puede utilizar el siguiente comando curl:

<> BASH

curl -X GET 'https://<project-id>.firebaseio.com/.json'

Reemplace <project-id> porellDdelproyectode Firebase que desea verificar. Este comandointentardrecuperar elnodoraizde labase de datos Firebase en
formato JSON.

Silabase de datos Firebase esta expuesta publicamente, deberia poder recuperar los datos sin autenticacion niautorizacion.

Silabase de datos esté protegiday configurada correctamente, recibird un mensaje de errorindicando que no esté autorizado para acceder alos datos.

Detalles técnicos

Hallazgo #1

Firebase https://androgoat-42597.firebaseio.com espublicamente accesibley puede validarse mediante elsiguiente comando: ' curl --request GET --url
https://androgoat-42597.firebaseio.com/.json .Laclave seencontroen res/values/strings.xml

Recomendacién

Parahacer privada una base de datos de Firebase, puede seguir estos pasos técnicos:

¢ Habilitar Firebase Authentication: permite autenticar usuariosy controlar elacceso a su base de datos. Puede utilizar esta funcion para autenticar usuarios
mediante diversos proveedores, como correo electronicoy contrasefa, Google, Facebook, entre otros.

e Configurar Firebase Security Rules: le permiten definircémo se accede alos datosy qué usuarios puedenleer o escribir enlabase de datos. Puede establecer
reglasbasadasenlaautenticaciéndelusuarioy enrutas de datos especificas de labase de datos.

Referencias

* Firebase Security Rules

Restringido « Ostorlab Pagina: 31 de 191


https://firebase.google.com/docs/rules/basics
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Vulnerabilidad de primos comunes LOGJAM

Uso de primos Diffie-Hellman ampliamente compartidos que permiten ataques precomputados por estados-nacion contra grandes porciones del trafico de
Internet.

Estavulnerabilidadindica que el servidor utiliza nimeros primos Diffie-Hellman ampliamente compartidos, lo que permite ataques de precomputacion eficientesy
facilita que adversarios estatales descifren pasivamente grandes volimenes de trafico de Internet.

LOGJAM-common_primes se produce cuando los servidores utilizan los mismos parametros DH estandar (nimeros primos) compartidos por millones de
instalaciones. Sibien eluso de primos compartidos se consideraba seguro, el algoritmo de criba de campos numéricos permite alos atacantes precomputar
costosas tablas criptograficas unavez por primoy, posteriormente, romper répidamente cualquier conexién que utilice ese primo.
Coémo funciona:

1. Elatacante identifica primos DH de uso extendido (p. ej., parametros por defecto de Apache/OpenSSL)

2.Realizauna precomputacion costosa (semanas de procesamiento) para el primo objetivo

3. Captura pasivamente losintercambios de claves DH de cualquier servidor que use ese primo

4. Usalas tablas precomputadas pararomper conexionesindividuales en minutos

5. Escalaelataque amillones de servidores que comparten elmismo primo
Requisitos:
¢ Elservidor utilizanimeros primos DH comunes o por defecto (de 1024 bits o menos)
* Recursos computacionales significativos parala precomputaciéninicial (~100 millones de ddlares para 1024 bits)

e Capacidadparacapturartrafico de red de las conexiones objetivo

* Noserequiere capacidad de man-in-the-middle; esun ataque puramente pasivo

Ejemplo de escenario: Unimportante proveedor de nube utiliza pardmetros DH de 1024 bits por defecto enmiles de servidores. Un actor estataldedicamesesa
precomputar tablas criptograficas para este primo especifico. Una vezfinalizado el proceso, puede monitorear pasivamente eltréfico de Internety descifrar
cualquier conexion TLS a estos servidores entiempo real, afectando a millones de usuarios sininterferencia activa nideteccion.

Romper el primo de 1024 bits mas comun permitiria escuchar pasivamente el trafico del18 % de los principales dominios HTTPS, mientras que romper los dos
primos mas comunes comprometeria el 66 % de los servidores VPNy el 26 % de los servidores SSH a nivel mundial.

Detalles técnicos

Hallazgo #1

LOGJAM-common_primesdetectadoen demo.testfire.net
e Hallazgo: RFC2409/Oakley Group 2

Recomendacién

Paramitigar los ataques de primos comunes de LOGJAM:

Defensaprincipal: genere parametros DH Unicos:

openssl dhparam -out unique-dhparams.pem 2048

SSLOpenSSLConfCmd DHParameters /path/to/unique-dhparams.pem

ssl_dhparam /path/to/unique-dhparams.pem;

Evite primos pordefecto o comunes:
Nunca utilice estos primos ampliamente comprometidos:

* Primo por defectode Apache de 512 bits (usado por millones de servidores)
* Primopordefectode OpenSSLde 512 bits (presente en SSLeay desde 1995)

* Primosestandarde RFC 5114 (posiblemente influidos porla NSA)
Migre aECDHE:

Solucién éptima: elimine la vulnerabilidad de DH por completo:

Restringido « Ostorlab Pagina:32de 191


https://medium.com/@juliomacr/10-firebase-realtime-database-rule-templates-d4894a118a98

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384 :ECDHE-RSA-AES256-GCM-SHA384: | DHE

ssl_ciphers ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384: | DHE;

Use parametros de 2048 bits como minimo:

Sirequiere DHE:

ssl_dhparam_:

Pruebas paradetectar primos comunes:

openssl s_client -connect example.com:443 -cipher DHE 2>&1 | \
openssl dhparam -inform PEM -text -noout

Proteccionesadicionales:

* UseTLS1.3, que eliminacompletamente DHde campo finito

* Implemente certificate pinning para detectarintentos de MITM

e Supervise patrones de conexiéninusuales que indiquen analisis de trafico masivo
¢ Considere lasimplicaciones de Perfect Forward Secrecy al elegir cipher suites

Observacioncritica: incluso los parémetros DHrobustos de 1024 bits se vuelven vulnerables al compartirse entre muchos servidores, ya que el costo de
precomputacion puede amortizarse. La unicidad es tanimportante como eltamafio.

Referencias
e Common Prime Analysis

* \Weak DHResearch

e TechnicalPaper

Vulnerabilidad de inyeccion SQL en movil

Lavulnerabilidad de inyeccion SQL en aplicaciones moéviles permite a un atacante ejecutar consultas SQL maliciosas enlabase de datos de una aplicacién movil, lo
que puede derivar en acceso no autorizado, fugas de datos o manipulacion de datos.

Lainyeccion SQLmoviles una vulnerabilidad que permite alos atacantesinyectar sentencias SQL maliciosas en aplicaciones moviles, lo que potencialmente puede
otorgarles acceso no autorizado a datos sensibles o permitirles manipular la base de datos.

Ejemplos

Kotlin

kotlin

import java.sqgl.Connection
import java.sql.DriverManager
import java.sql.PreparedStatement
import java.sql.ResultSet

fun main() {

val input = readLine() ?:

val connection = DriverManager.getConnection("jdbc:mysql://localhost:3306/mydatabase", "username", "password")

val statement = connection.prepareStatement("SELECT * FROM users WHERE username = ?")

statement.setString(1, input)
val resultSet = statement.executeQuery()

while (resultSet.next()) {
val username = resultSet.getString("username"
val password = resultSet.getString("password")
println("Username: $username, Password: $password")
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resultSet.close()
statement.close()
connection.close()

Detalles técnicos
Hallazgo #1

Elpardmetroenlaposicion o delmétodo execsqL delaclase sqQLiteDatabase puede servulnerable ainyeccionSQL. Tainttrazado desde elcomponente
noalcanzable: | owasp.sat.agoat.InsecureStoragesQLiteActivity  .ElTaintElementproviene de:Clase ' InsecureStoragesSQLiteActivity Método ' onCreate

Posicion @ Firma (Landroid/os/Bundle;)V .Trazade llamadas:

at android.database.sqlite.SQLiteDatabase.execSQL

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

at owasp. .agoat.InsecureStorageSQLiteActivity.access$getMDBS$p

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>

at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at android.support.v7.app.AppCompatActivity.onCreate
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

En android.database.sqlite.SQLiteDatabase.execSQL

Unable to extract source code.

En owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi 2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;

if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0O_2);

return;

En owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
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public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vl_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0O_2);
return;

En owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDBSp

public static final synthetic android.database.sglite.SQLiteDatabase access$getMDB$p(owasp.sat.agoat.InsecureStorageSQLiteActivity

{
return pl.mDB;

En owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vl 2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_ 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
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?'Htl”’ﬂ;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);
return;

En owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = v0O_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(v0O_0.getMessage());

android.util.Log.e(Error:, vi1_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findviewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

En owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>

InsecureStorageSQLiteActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSQLiteActivity pl, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

En  owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
try {
android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0,
this.mDB = vO_6;
} catch (android.widget.Button v0_0) {
android.widget.EditText vi_1 = new StringBuilder();
vl_1.append(Error occurred while creating database: );
vl_1.append(v0O_0.getMessage());
android.util.Log.e(Error:, vi_1.toString());
this.setContentView(2131296299);
((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Restringido « Ostorlab Pagina: 36 de 191




if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

En android.support.v7.app.AppCompatActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v@.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeld,

}
super.onCreate(p5);
return;

En owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat,

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (vo_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #2

Unpardmetro controlado por elusuario se utiliza para construirun parametro SQL vulnerable ainyeccidn SQL Trazado de taint desde componente no alcanzable:
owasp.sat.agoat.InsecureStorageSQLiteActivity encontradoen ' owasp.sat.agoat.InsecureStorageSQLiteActivity .Desdeelpardmetro o hastaelsink

void android.database.sqlite.SQLiteDatabase.execSQL(java.lang.String) .Trazade taint:

android.database.sqlite.SQLiteDatabase.execSQL()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>()
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at owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()
at owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

Método ' owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String vl_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vo_1.append(',");
String v1_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);

return;

étodo owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String vi1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vl_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String v0_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDBS$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1)
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
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}

v2_2.execSQL(vO_2);

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1)
android.util.Log.v(Query, vO_2);

return;

Método owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String vl_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);

return;

Método owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vil_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findvViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));
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return;

Método owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>()

InsecureStorageSQLiteActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSQLiteActivity p1, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

étodo owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText v1_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vil_1.append(v0O_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findviewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Método owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}
if (vO_6 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v0O_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));
this.setContentView(2131296299);
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((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #3

Elpardmetroenlaposicion o delmétodo execsQL enlaclase sQLiteDatabase puede servulnerable ainyeccién SQL. Taintrastreado desde uncomponente
noalcanzable: = owasp.sat.agoat.InsecureStorageSQLiteActivity .ElTaintElementproviene de:Clase  InsecureStoragesSQLiteActivity Método onCreate

Posicién '@ Firma | (Landroid/os/Bundle;)Vv .Trazadellamadas:

at android.database.sqlite.SQLiteDatabase.execSQL

at owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at android.database.sqlite.SQLiteDatabase.execSQL

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>
at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at  android.database.sglite.SQLiteDatabase.execSQL

Unable to extract source code.

at  owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1)
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0O_2);
return;

.database.sqlite.SQLiteDatabase.execSQL

Unable to extract source code.
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at  owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vl_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
?'Htl”’ﬁ;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0O_2);
return;

at  owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vil_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);
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return;

at  owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String vl_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vo_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);

return;

at  owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;

} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vil_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (ve_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

v0O_6.execSQL (CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

at  owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>
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InsecureStorageSQLiteActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSQLiteActivity p1, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

at  owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button vO_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (ve_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

at  owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = v0O_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(v0O_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

v0O_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #4
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Se utilizaun pardmetro controlado por el usuario para construir un parametro SQL vulnerable ainyeccion SQL Taintrastreado desde un componente inalcanzable:
owasp.sat.agoat.SQLinjectionActivity encontradoen owasp.sat.agoat.SQLinjectionActivity .Desdeelpardmetro o hastaelsink

android.database.Cursor android.database.sqlite.SQLiteDatabase.rawQuery(java.lang.String, java.lang.String[]) .Trazade taint:

android.database.sqlite.SQLiteDatabase.rawQuery()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp. .agoat.SQLinjectionActivity.access$getMDBSp( )
owasp. .agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp. .agoat.SQLinjectionActivity.onCreate()

owasp. .agoat.SQLinjectionActivity$onCreate$l.<init>()
owasp. .agoat.SQLinjectionActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity.onCreate()

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$1.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_.3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
e {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);
return;
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Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl _6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vo_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0O,
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);

return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);

return;

Método owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp()

public static final synthetic android.database.sglite.SQLiteDatabase access$getMDB$p(owasp.sat.agoat.SQLinjectionActivity p1)
{
return pl.mDB;

Restringido « Ostorlab Pagina: 46 de 191




Método owasp.sat.agoat.SQLinjectionActivity$onCreate$i.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp(this.this$0);
} catch (boolean v2 13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;
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Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity p1, android.widget.EditText p2)
{

this.this$e = p1;

this.$username = p2;

return;

Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Método android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO@ = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Hallazgo #5

Un pardmetro controlado por elusuario se utiliza para construirun parametro SQL vulnerable ainyeccidon SQLTraza de taint desde componente no alcanzable:
owasp.sat.agoat.SQLinjectionActivity encontradoen owasp.sat.agoat.SQLinjectionActivity .Desdeelparametro o hastaelsink

android.database.Cursor android.database.sqlite.SQLiteDatabase.rawQuery(java.lang.String, java.lang.String[]) .Trazade taint:

android.database.sqlite.SQLiteDatabase.rawQuery()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()
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at owasp.sat.agoat.SQLinjectionActivity.onCreate()
at owasp.sat.agoat.SQLinjectionActivity.onCreate()

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl _6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vo_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0O,
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);

return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);

return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)

{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
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vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0,
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);
return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vo_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
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android.util.Log.v(Query, vO_2);
\/E‘LLH’H;
}
if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);

return;

Método ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findvViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity p1, android.widget.EditText p2)
{

this.this$e = p1;

this.$username = p2;

return;

Método ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findvViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;
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Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

prot

{

owasp.sa

Hallazgo #6

ected void onCreate(android.os.Bundle p4)

super.onCreate(p4);

this.setContentView(2131296306);

((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
t.agoat.SQLinjectionActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Se utilizaun pardmetro controlado por el usuario para construir un parametro SQL vulnerable ainyeccidon SQLTaint trazado desde un componente no alcanzable:

owasp.sat.agoat.SQLinjectionActivity encontradoen owasp.sat.agoat.SQLinjectionActivity .Desdeelparametro o hastaelsink

android.da

andro
owasp
andro
owasp
owasp

owasp.
owasp.
owasp.
owasp.
owasp.

tabase.Cursor android.database.sqlite.SQLiteDatabase.rawQuery(java.lang.String, java.lang.String[]) .Trazade taint:

id.database.sqlite.SQLiteDatabase.rawQuery()
.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
id.database.sqlite.SQLiteDatabase.rawQuery()
.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
sat.agoat.SQLinjectionActivity.onCreate()
.agoat.SQLinjectionActivity$onCreate$l.<init>()
.agoat.SQLinjectionActivity.onCreate()
.agoat.SQLinjectionActivity.onCreate()

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$i.onClick()

publ
{

ic final void onClick(android.view.View p9)

String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vi_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
?'Etl”’ﬁ;
}
if (v38_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.S$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
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} else {
if (v3_3.getCount() > 0) {

v3_3.moveToFirst();

do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$i.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp(this.this$0);
} catch (boolean v2 13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
r(\tum;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());
} else {
}
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}

android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());

android.util.Log.v(Query, vO_2);

return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$1.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl_6 = this.S$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
e {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);
return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)

{
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String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl _6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_38 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);
return;

Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Método owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity pl, android.widget.EditText p2)
{
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$0 = p1;
.$username = p2;

’

Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

onCreate(android.os.Bundle p4)

.onCreate(p4);
.setContentView(2131296306);
((android.widget.Button) .findViewById(2131165207)).setOnClickListener(((android.view.View$0OnClickListener)
owasp.sat.agoat.SQLinjectionActivity$onCreate$i( , ((android.widget.EditText) .findviewById(2131165369)))));

7

Método owasp.sat.agoat.SQLinjectionActivity.onCreate()

onCreate(android.os.Bundle p4)

.onCreate(p4);
.setContentView(2131296306);
((android.widget.Button) .findViewById(2131165207)).setOnClickListener(((android.view.View$0OnClickListener)
owasp.sat.agoat.SQLinjectionActivity$onCreate$i( , ((android.widget.EditText) .findviewById(2131165369)))));

’

}

Recomendacion

Paramitigar vulnerabilidades de SQL Injection en aplicaciones moéviles, tenga en cuentalo siguiente:

Utilice consultas parametrizadas o prepared statements para separar el cédigo SQL de la entrada delusuario.
Sanitice y valide la entrada delusuario antes de insertarla enla base de datos para ayudar a mitigar el SQL Injection de segundo orden.

Actualice periddicamente el driver SQL para solucionar vulnerabilidades conocidas.

K KOTLIN

import java.sql.Connection
import java.sgl.DriverManager
import java.sql.PreparedStatement

fun main() {
val url = "jdbc:mysql://localhost:3306/mydatabase"
val username = "username"
val password = "password"

connection: Connection? = null
preparedStatement: PreparedStatement? = null

{

connection = DriverManager.getConnection(url, username, password)
val sql = "INSERT INTO users (name, email) VALUES (?, ?)"
preparedStatement = connection.prepareStatement(sql)

// Set values for the parameters
preparedStatement.setString(1, "John")
preparedStatement.setString(2, "john@example.com")

// Execute the prepared statement
preparedStatement .executeUpdate()
} catch (e: Exception) {
e.printStackTrace()
} finally {
preparedStatement?.close()
connection?.close()
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}
}
3 SWIFT
import Foundation
import SQLite3

func insertUser(name: String, email: String) {
var db: OpaquePointer?
var statement: OpaquePointer?

let dbPath = "path_to_your_database_file.db"

if sqlite3_open(dbPath, &db) == SQLITE_OK {
let insertStatementString = "INSERT INTO users (name, email) VALUES (?, ?)"

if sqlite3_prepare_v2(db, insertStatementString, -1, &statement, nil) == SQLITE_OK {
sglite3_bind_text(statement, 1, (name as NSString).utf8String, -1, nil)
sqlite3_bind_text(statement, 2, (email as NSString).utf8String, -1, nil)

if sqlite3_step(statement) == SQLITE_DONE {
print("Successfully inserted row.")
} else {
print("Could not insert row.")
}
} else {
print ("INSERT statement could not be prepared.")

sglited_finalize(statement)
} else {
print("Unable to open database.")

sqlite3_close(db)

<> FLUTTER

import 'package:sqflite/sqflite.dart';
import 'package:path/path.dart';

void insertUser(String name, String email) async {
Database database = await openDatabase(

join(await getDatabasesPath(), 'mydatabase.db'),

onCreate: (db, version) {
return db.execute(

"CREATE TABLE users(id INTEGER PRIMARY KEY, name TEXT, email TEXT)",

)i

3

version: 1,

)i

await database.transaction((txn) async {
await txn.rawInsert(
'INSERT INTO users(name, email) VALUES(?, ?)',
[name, email],
)i
1}

Referencias

Privilegio de administrador determinado porun flag booleano dellado del cliente
sinverificacion del servidor

BinaryPatchingActivity controla elacceso alafuncionalidad de lainterfaz de administracion mediante un campo booleano local que nunca esvalidado poruna API
de backend, untoken criptografico niun desafio de reautenticacion.
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LaActivity inicializauncampo | private final boolean isAdmin a false Yyloutilizaen oncreate() paradecidirsihabilitaunbotdnde administradory muestra
texto de administrador. Dado que no existe verificacion de roldellado del servidor, verificacion de firma niautenticacion step-up, un atacante puede escalar
privilegios modificando este flag en tiempo de ejecucion mediante Frida o parcheando elbytecode Dalvik del APK. Esto demuestra unvector de escalada de
privilegios que depende enteramente de la confianza dellado del cliente, sin que se requiera verificacion secundaria.

Detalles técnicos

Hallazgo #1

Causaraiz

BinaryPatchingActivity controlaelaccesoaloselementosde lainterfazde administrador mediante uncampo private final boolean isAdmin inicializado
en false .lLaActivity verificaesteindicadordurante ' oncreate() ;sies true ,habilitaunbotdndeadministradory actualizaunTextView. No existe ninguna

llamada ala APl delbackend, atestacion criptografica niautenticacion step-up para validar el estado de administrador.

Cddigo vulnerable

BinaryPatchingActivity.java (lineas17,39-54):

isAdmin;

isAdmin() {
.isAdmin;

.isAdmin) {
((Textview) findViewById(R.id.adminText)).setText("You are an admin");
((Button) findViewById(R.id.adminButton)).setEnabled( )5

Evidencia de explotacion

[Static Analysis] Elcampo es una constante en tiempo de compilacion sin verificacionremota. Un atacante puede utilizar Frida parainterceptar
BinaryPatchingActivity.isAdmin() medianteunhooky forzarque devuelva true ,oaplicarunparche binarioal APKparamodificar elinicializador Dalvik de

const/4 vo, 6x0 a 0x1 .Elbackendnuncase consultaynose desencadenaningunareautenticacioncuando se habilitalainterfazde administrador.

Evidencia de validacion

Causaraiz

BinaryPatchingActivity (paquete owasp.sat.agoat) controla elacceso alos elementos de lainterfaz de administracion mediante uncampo | private final boolean
isAdmin declaradoenlalineal7 delcodigo fuente Javadecompilado( = base.apk/sources/owasp/sat/agoat/BinaryPatchingActivity.java ).Elcamporecibe el
valor predeterminadodelaJVM ' false yesinmutable traslaconstrucciéndebidoalmodificador  final .Durante oncreate() (linea48),laActivity verifica
this.isAdmin ;cuandoes true ,habilita adminButton yactualiza isAdminText .Lavalidacionconfirmdéque noexistenvectoresde entradaexternos,

solicitudes de red, atestacion criptografica, verificacion de firma niautenticacion step-up enla Activity nien su grafo de llamadas alcanzable.

Codigo vulnerable

BinaryPatchingActivity.java (lineas17,39-54):

isAdmin;

isAdmin() {
.isAdmin;

.isAdmin) {
TextView isAdminText = (TextView) _$_findCachedViewById(R.id.isAdminText);
Intrinsics.checkExpressionvalueIsNotNull(isAdminText, "isAdminText");
isAdminText.setText("You are Admin Now");
Button adminButton = (Button) _$_findCachedViewById(R.id.adminButton);

Intrinsics.checkExpressionValueIsNotNull(adminButton, "adminButton");
adminButton.setEnabled( )e
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Cuando isAdmin es false (valorpredeterminado), ellayout activity binary patching.xml muestra isAdminText como "Losentimos,notieneaccesoa
estafuncion."y adminButton permanece deshabilitado( android:enabled="false" ).No existe ningunarutade cddigo alternativaque valide elestadode
administrador contrauna autoridadremota.

Evidencia de explotacion

[Static Analysis] La auditoria del codigo fuente verificd que ' isAdmin se asignaunasolavez(de formaimplicitaa false enelconstructorsintético)y nuncase
modifica posteriormente. Unabulsquedaentodoelproyectode = isAdmin\s*= devolvié cero coincidencias, lo que confirma que ningun setter, reflexion o codigo

nativo modifica elindicador.

La auditoriadelmanifiesto(  base.apk/AndroidManifest.xml ,linea5)reveld:

android:allowBackup="true"

android:debuggable="true"

android:networkSecurityConfig )xml/network_security_config"

android:debuggable="true" permite que Fridauotrasherramientasde instrumentacion se adjuntensinaccesoroot, reduciendo drasticamente labarrerapara
que unatacanteintercepte BinaryPatchingActivity.isAdmin() mediante unhookentiempode ejecuciony fuerce que devuelva true .LaActivity noesta
exportada( android:exported tomaelvalorpredeterminado false ), perounavezque laaplicacionse ejecutalocalmente,unatacante puede modificarel
inicializador Dalvik de ' const/4 vX, 6x0@ a const/4 vX, 6x1 parahabilitarde formapermanentelainterfazde administrador en cadainicio. No se desencadena

ninguna validacion delbackend, reautenticacion niverificacion de integridad cuando se activalainterfazde administracion.

Recomendacion

Inmediato

Elimine elindicador = isAdmin = delladodelclientede ' BinaryPatchingActivity .Ensulugar, consulte unendpoint /user/role delbackendmedianteTLS
autenticadoy almacene elrolencachéen EncryptedSharedPreferences conunTTLbreve.

Correccién permanente

Implemente la aplicacion de roles dellado del servidor para cada accion privilegiada. El cliente debe enviar un JWT firmado o un token de sesién albackend, que

validara el claim de rol antes de devolver datos de administrador o habilitar funciones administrativas:

Verificacion

Utilice Fridaparahacerunhooken ' BinaryPatchingActivity.isAdmin() quedevuelva true .Confirme quelasaccionesde administradorintentadassigan
fallando porque elbackendrechazala solicitud. Revise el cddigo fuente para asegurarse de que ningtin booleano local por si solo pueda habilitar elementos
privilegiados de laUl.

= El Certificate Pinning en TrafficActivity falla silenciosamente debido a un manejo
de excepciones demasiado amplio

ElCertificatePinner de OkHttpen | TrafficActivity.doPinning() seanulaporque ' SSLPeerUnverifiedException escapturadaporunbloque catchamplioy

suprimida, lo que permite ataques Man-in-the-Middle silenciosos.

TrafficActivity.doPinning() implementa ' certificatePinner de OkHttppara owasp.org contrespins SHA-256.Sinembargo,todalasolicitudde redesta
envueltaen try { ... } catch (Exception e) { e.printStackTrace(); } ,loquesuprime silenciosamente SSLPeerUnverifiedException cuandofallael
certificate pinning. Combinado conla confianza globalen CAinstaladas por elusuario, un atacante puede interceptar esta conexion con pinningmediante un
certificado proxy sin notificar alusuario.

Detalles técnicos

Hallazgo #1

Causaraiz

Eldesarrollador agrego certificate pinningmediante  CertificatePinner.Builder de OkHttp, peroenvolviélasolicitud con pindentro de uncontrolador de
excepciones demasiado amplio que imprime el stack trace enlugar de fallar de forma segura. Esto anulala garantia de seguridad del pinning, ya que la aplicacion

continda su ejecucion ensilencio tras una discrepancia de pin.

Cédigo vulnerable
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TrafficActivity.java ,lineas140-141:

CertificatePinner pinnerl = CertificatePinner.Builder()
.add("owasp.org", "sha256/ /UHC1HJIBFbIdeKuyHm/Lq/aQvMLyuTtcvTEE/1JQ="")
.add("owasp.org", "sha256/YLh1dUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg=")

.add("owasp.org", "sha256/Vjs8r4z+80wjNcrl1YKepWQboSIRi63WsSWXhIMN+eWys=")

.build();

OkHttpClient client = OkHttpClient.Builder().certificatePinner(pinner1).build();

TrafficActivity.java ,lineas147-148:

(Exception e) {
e.printStackTrace();

Evidencia de explotacion

[Andlisis Estatico] El codigo fuente descompilado muestra que laldgica de pinningesta aisladaen = doPinning()

y solo aplica pinninga ' owasp.org .Dadoquela

Network Security Configde la aplicaciénya confiaen CAinstaladas por elusuario, el handshakeTLS acepta un certificado proxy. El pinnerlanza entonces

sSLPeerUnverifiedException ,peroelbloque catch (Exception e) demasiadoampliode laslineas147-148lo suprime ensilencio. Un hookde Frida sobre

okhttp3.CertificatePinner.check() tambiénpuede neutralizarlaverificaciondelpin:

Java.perform( () {
Pinner = Java.use("okhttp3.CertificatePinner");

Pinner.check.overload('java.lang.Stri , 'java.util.List').implementation = (hostname, certs) {

console.log("[*] Bypassed pin for: " + hostname);
}
1

Evidencia de validacion

Causaraiz

Lavalidaciéonconfirmaque = TrafficActivity.doPinning() €n  owasp/sat/agoat/TrafficActivity.java ,lineas139-149, eselulnicopuntode aplicacionde

certificate pinningen todala aplicacion. Construye un | certificatePinner

de OkHttp contres pins SHA-256 para

owasp.org ,peroenvuelve lallamadasincrona

execute() enununicobloque try demasiadoampliocerradopor catch (Exception e) { e.printStackTrace(); } .Dadoque

SSLPeerUnverifiedException esunasubclasede Exception ,cualquierdiscrepanciade pinse suprime de formadeterministaenlugarde fallarde forma

segura.El  AndroidManifest.xml delaaplicacionreferencia android:networkSecurityConfig="@xml/network_security config" ,y elarchivocorrespondiente

res/xml/network_security config.xml contiene <certificates src="user"/> ,loqueindica alsistema operativoque confie en CAinstaladasporelusuario.

Esto permite que un certificado proxy supere el handshakeTLS antes de que el pinnerde OkHttplorechace.

Cédigo vulnerable

Validado enelérbol de cédigo fuente descompilado

(' /workspace/source_code_analysis_dfch434d7ae9421693bf4c0774f91126/base . apk/sources/owasp/sat/agoat/TrafficActivity.java ):

Lineas139-146:

{

CertificatePinner pinnerl = CertificatePinner.Builder()

.add("owasp.org", "sha256/gdU/UHC1HIBFbIdeKuyHm/Lq/aQvMLyuTtcvTEE/1JQ=")
owasp.org", "sha256/YLh1dUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg=")

p.org", "sha256/Vjs8r4z+80wjNcr1YKepWQboSIRi6
.build();

NXhIMN+eWys="")

OkHttpClient client OkHttpClient.Builder().certificatePinner (pinnerl).build();
Request request = Request.Builder().url("https://owasp.org").build();

Response response = client.newCall(request).execute();

ResponseBody body = response.body();

Log.v("Response", body != ? body.string() : )E
(Exception e) {

e.printStackTrace();

Elmismo patréon se reflejaenladescompilacionalternativa( TrafficActivity$doPinning$i.java ,linea28).

Evidencia de explotacion
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[Andlisis Estatico] Una busqueda exhaustiva en todaslas fuentes de la aplicacion descompilada( ' /workspace/jadx_out/sources
/workspace/jadx_out2/sources , /workspace/decompiled_source/sources Yy directoriosde andlisisasociados)confirmaque | certificatePinner.Builder se
instanciasolodentrode ' TrafficActivity.doPinning() (ysuclaseinternaandnima TrafficActivity$doPinning$1.invoke2() ),y que ellniconombre dehost
sobre el que se aplica pinninges = owasp.org .Noexistenenninguna parte de labase de cddigo bibliotecas de pinningalternativas (TrustKit, AndroidPinning), ni
manipulaciones personalizadasde TrustManager , HostnameVerifier o SSLContext .Elunicositiodellamadaa

OkHttpClient.Builder.certificatePinner() seencuentraenlalineald4lde TrafficActivity.java

Elmétodo se activa exclusivamente mediante unclicenunbotdnde lainterfaz( R.id.PinningButton )queinvoca doPinning() dentrode unhiloensegundo
plano ' doAsync = de Anko. Elandlisis source-to-sinkconfirma que larespuesta de red solofluye hacia = android.util.Log.v("Response", body.string()) enla
lineal46;nohay sinksdeinterfaz( Toast , Textview ), SharedPreferences ,archivonilPC.Enconsecuencia,cuando client.newCall(request).execute()
lanza = ssLPeerunverifiedexception debidoauna discrepanciade pin,laexcepcionse capturaenlaslineas147-148,seimprimeen ' System.err ylaejecucion

continua ensilencio sin notificacién alguna alusuario.

Limitacionde laevidencia: No se ejecutd explotacion dindmica mediante un proxy interceptador activo niinstrumentacion en vivo con Frida durante estafase de
validacion. La vulnerabilidad se confirma mediante anélisis estatico determinista de la jerarquia de manejo de excepcionesy elaislamiento de alcance enlabase de

caodigo.
Recomendacién

Solucién inmediata

Sustituir elbloque catchamplioen ' doPinning() porunmanejo de excepcionesespecifico que falle de formasegura:

(SSLPeerUnverifiedException e) {

Log.e("PINNING_FAILURE", "Certificate pinning fail for owasp.org", e);

(IOException e) {
Log.e("NETWORK_ERROR", "Network error occurred", e);

Correccién permanente
1.Nosilenciar = ssLPeerUnverifiedexception . Tratarcualquierfallo de pinningcomounerror de seguridad fatal para esa conexion.

2. Extender el pinning atodos los endpoints de produccién,nosoloa owasp.org ,utilizandoyasea certificatePinner de OkHttpo <pin-set> en

network_security_config.xml

Verificacion
1.Interceptarlasolicituda https://owasp.org en doPinning() mediante una CAproxy.

2.Sinla correccion, la aplicacionregistrala excepcion de forma silenciosay no muestra datos.

3.Conlacorreccionaplicada, laaplicacion debe registrar el fallo de pinningy abortar la conexién, sin que se complete ninguna solicitud de red.

= Permisosinseguros de almacenamiento externo filtran credenciales
(InsecureStorageSDCardActivity)

InsecureStorageSbDCardActivity —escribe lascredenciales de usuario enunarchivotemporalenelalmacenamiento externoy establece explicitamente elarchivo

como world-readable y world-writable.

Estavulnerabilidad expone las credenciales de usuario a cualquier aplicacion co-instalada. Sibien se confirmdla ausencia del vector de file path traversal previsto
en estacompilacion APK, laimplementacion de almacenamiento inseguro existente sigue constituyendo unriesgo de confidencialidad significativo porla

persistencia de credenciales entexto claro enalmacenamiento compartido.
Detalles técnicos

Hallazgo #1

Causaraiz

LaActivity creaunarchivotemporalen Environment.getExternalStorageDirectory() Y, acontinuacion,invoca  setReadable(true) Yy setWritable(true) ,
otorgando accesode lecturay escritura atodaslas aplicaciones del dispositivo. Ademas, la ruta absoluta del archivo se filtra alogcat a través de

System.out.println()

Cddigo vulnerable

InsecureStorageSDCardActivity.java (lineas 68-76):
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File externalStorageDirectory = Environment.getExternalStorageDirectory();
Intrinsics.checkExpressionvalueIsNotNull(externalStorageDirectory,
"Environment.getExternalStorageDirectory()");
File userinfo = File.createTempFile("users", "tmp"
File(externalStorageDirectory.getAbsolutePath()));

System.out.println((Object) ("userinfo " + userinfo));
userinfo.setReadable( )8
userinfo.setWritable( );

FilewWriter fw = FileWriter(userinfo)

fw.write(data);

fw.close();

Evidencia de explotacion

[Static Analysis] El cddigo fuente confirma que cada vezque se pulsa el botdn Save se creaun archivolegible por cualquier aplicacion que contiene elnombre de
usuario, lacontrasefay lamarca de tiempo concatenados. Cualquier aplicacion de terceros que cuente conelpermiso ' READ_EXTERNAL_STORAGE puede enumerar
yleerestosarchivos. La filtracion mediante logcat(  System.out.println )revelaademadslarutaabsoluta, eliminandolanecesidadde realizarunaenumeraciéndel
sistemade archivos.

Escenario de ataque: Una aplicacion maliciosa conelpermiso = READ_EXTERNAL_STORAGE monitorizalogcat o enumera el directorio raizdel almacenamiento

externoenbuscade archivos users*.tmp Yy extraelascredencialesentextoclaro.

Evidencia de validacion

Causaraiz

Laaplicacidonapuntaa  targetSdkversion=26 (Android8.0),lo que fuerzaelcomportamiento heredado delalmacenamiento externo, donde

Environment .getExternalStorageDirectory() devuelve unespaciode nombrescompartidoy globalmente accesible (p.ej., = /sdcard/ o
/storage/emulated/0/ ).Losarchivoscreadoseneste directorio soninherentemente accesibles para cualquier aplicacion co-instalada que cuente conel
permiso READ_EXTERNAL_STORAGE ,porque el montaje subyacente de sdcardfs/FUSE/FAT32 emulado no aplica los bits de permisos de Unix. La validaciéon confirmé
que | android:debuggable="true" Yy ' android:allowBackup="true" estanamboshabilitadosenelmanifiesto, agravando elriesgo paralaconfidencialidad

mediante lainspeccion de memoria entiempo de ejecuciony la extraccion de copias de seguridad adb.

Cddigo vulnerable

Lavalidaciondelcédigo fuente decompilado( - base.apk/sources/owasp/sat/agoat/InsecureStoragesDCardActivity.java )identificdlosnimerosdelineaexactos

de cadaoperacidninseguray rastredla construccion completa de los datos en texto claro:

Construcciénde credenciales escritaendisco (lineas 45-51):

StringBuilder sb = StringBuilder();

sb.append(" This data is stored in SdCard on ").append( Date().toString()).append(":\n");
sb.append(" Username - ").append(username.getText().toString()).append("\n");

sb.append(" Password -").append(password.getText().toString());

String data = sb.toString();

Creacionde archivo enalmacenamiento compartido (lineas 68-70):

File externalStorageDirectory = Environment.getExternalStorageDirectory();
Intrinsics.checkExpressionValueIsNotNull(externalStorageDirecto
"Environment.getExternalStorageDirectory()");
File userinfo = File.createTempFile("us ", "tmp"
File(externalStorageDirectory.getAbsolutePath()));

Filtracionde rutaenlogcat (linea71):

System.out.println((Object) ("userinfo + userinfo));

Invocaciones de permisos (lineas 72-73):

userinfo.setReadable( )8

userinfo.setWritable( D
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[Static Analysis] Se verificd que lasinvocacionesa = setReadable(boolean) 'y setWritable(boolean) correspondenalassobrecargasde unsoloargumentoque
solo afectan al propietario. En elalmacenamiento externo heredado de la API 26, esta distincidn es funcionalmente irrelevante porque el sistema de archivos
emuladonorespetalosbitsde chmod ;enlapractica, cualquier archivo ubicado en el directorio raizdel almacenamiento externo compartido eslegible por todas

las aplicaciones que cuentencon = READ_EXTERNAL_STORAGE
Evidencia de explotacion

[Static Analysis] Contexto del manifiestoy el SDK:

° AndroidManifest.xml declara WRITE_EXTERNAL_STORAGE Y  READ_EXTERNAL_STORAGE

L targetSdkversion="26" y minSdkVersion="18" seextrajeronde base.apk/apktool.yml
° android:debuggable="true" Yy android:allowBackup="true" estdnambospresentes.
[Static Analysis] Ausencia de mitigaciones:

e Unabusquedaentodoelproyectode setReadable(false , setwWritable(false , chmod , setExecutable Y  setPermissions dentrodelpaquetedela
aplicacién devolvié cero coincidencias. No existe enningin punto de la base de cédigo ldgica de restriccion de permisos, limpieza o aislamientoen
subdirectorios.

[Static Analysis] Sinvalidacion de entradas:

®  username.getText().toString() Yy password.getText().toString() seconcatenandirectamenteenlacadena data sincomprobacionesde nulidad,

limites de longitud nisaneamiento.
[Static Analysis]Descubrimiento predecible:

®  File.createTempFile("users", "tmp", ...) generaarchivos users*.tmp eneldirectorioraizdelalmacenamientoexterno.El System.out.println
incondicionalfiltralaruta absoluta(p. ej., userinfo /sdcard/users12345.tmp )alogcat, eliminandolanecesidadde enumerarelsistemade archivos. Una

aplicacién maliciosa co-instaladacon = READ_EXTERNAL_STORAGE puede apuntar directamente aesarutay extraerlacadenade credenciales entexto claro.

Recomendacién

Correccién inmediata

Elimine lasllamadas explicitasa | setReadable(true) Yy ' setWritable(true) de | InsecureStorageSDCardActivity.java

Correccidn permanente

Nunca almacene datos de autenticacion sensibles en elalmacenamiento externo. Mueva la escritura del archivo al directoriointerno privado de la aplicaciony
confie enelmodelo de permisos predeterminado de Android:

File internalDir = getFilesDir();
File userinfo = File.createTempFile("users", "tmp", internalDir);

FileWriter fw = FileWriter(userinfo);
fw.write(data);

fw.close();

Ademas, elimine lasentenciadelog = System.out.println que filtralarutaabsoluta.

Verificacion
1.Intercepte lacreacion delarchivo enunentorno de ejecuciony confirme que elnuevo archivose creaen ' /data/data/owasp.sat.agoat/files/
2. Verifique que elmodo delarchivo no otorgue acceso de lectura/escrituraaotrosUID( 1s -1 muestra  rw------- ).

3. Confirme que logcatyano emitalaruta absoluta delarchivo cuando se toque elbotdn Save.

= Pantallas sensibles que permiten capturas de pantallano autorizadas por
ausenciade FLAG_SECURE

Todaslas 25 actividades de owasp.sat.agoat carecende FLAG_SECURE, lo que permite la capturay grabacién sinrestricciones de pantallas sensibles, comola
introduccion del PIN, laentrada de credencialesy lageneracion de OTP.

Laausenciade windowManager .LayoutParams.FLAG_SECURE encadaventanade actividad permite capturar pantallay grabar video de flujos sensibles sin
restriccionesmediante adb yherramientasde terceros. Esto se confirmdé dindmicamente enlas pantallas de verificacion de PIN, introduccion de credenciales,
generaciénde OTPy pago. Un atacante oun proceso comprometido puede recolectar credencialesy tokens sensibles directamente de las capturas de pantalla
sininteraccion delusuario, y utilizar este reconocimiento para disefiar ataques overlay mas precisos.

Detalles técnicos

Hallazgo #1
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Causaraiz

Todaactividaden ' owasp.sat.agoat inicializasuventanasin WindowManager .LayoutParams.FLAG_SECURE .Este flageselmecanismo estandar de Androidpara

impedir que las utilidades de captura de pantalladelsistema, adb ylasaplicacionesde grabacion de pantalla de terceros capturen el contenido de lapantalla.

Cédigo vulnerable

[Andlisis estatico] Ninguna actividadinvoca | getwindow( ) .addFlags(WindowManager .LayoutParams.FLAG_SECURE) ni getwindow().setFlags(...) €n onCreate()

Los archivosfuente Javay smalidecompilados de las 25 actividades muestranceroreferenciasa = FLAG_SECURE

grep -r "FLAG_SECURE" /workspace/decompiled_source/

grep -r "windowIsSecure" /workspace/decompiled_source/

Evidencia de explotacion

Las pruebas dindmicas en elemulador confirmaron que era posible capturary grabar la pantalla sinrestricciones entodaslas pantallas sensibles:

adb shell screencap /sdcard/screen_pin_overlay.png

adb shell screenrecord /sdcard/record.mp4

Elandlisisde = dumpsys window confirmdque nohabianinginflag FLAG_SECURE presente enningunaventanade la aplicacion objetivo.
Laevidenciaregistradaincluye:

° /workspace/screen_pin_overlay.png

L /workspace/screen_hardcode_overlay.png

° /workspace/screen_clipboard_overlay.png

L /workspace/screen_overlay_test2.png

° /workspace/clickjacking_pin.mp4

L /workspace/final_attack_demo.mp4

Esto permite que una aplicacién maliciosa o un dispositivo comprometido recopile credenciales, PINs, OTPsy nimeros de tarjetas de crédito directamente a partir
de capturas de pantalla sin el conocimiento delusuario.

Evidencia de validacion

Intento de validacion 1

Elcomando adb shell screencap se ejecutd con éxito entodas las pantallas sensibles, incluidas las de verificacion de PIN e introduccién de credenciales

Intento de validacion 2

adb shellscreenrecord capturd ataques de superposicion en tiemporeal sinrestricciones

Intento de validacion 3

Elanalisis de dumpsys window confirmé que no hay FLAG _SECURE presente enlas ventanas de la aplicacion objetivo

Intento de validacion 4

Las capturas de pantalla /workspace/screen_pin_overlay.png, /workspace/screen_hardcode _overlay.png, /workspace/screen_clipboard_overlay.png,
/workspace/screen_overlay_test2.png mostraron contenido de pantalla sinrestricciones

Intento de validacion 5

Causaraiz

AccessControllviewActivity en owasp.sat.agoat estaimplicitamente exportadaporque sudeclaracionenelmanifiestoincluyeun <intent-filter> con
action.VIEW Yyunesquemapersonalizado @ androgoat://vulnapp ,peroomite android:exported="false" .Ademas,lospuntosde entradade laactividadno

contienenldgica de autenticacion, aunque la aplicacionrequiere la verificacion de PIN enla actividad complementaria = AccessControlIssuelActivity
Cddigo vulnerable

Declaraciondelmanifiestode = /workspace/agoat_decode/AndroidManifest .xml

android:label= tring/activity" android:name="owasp.sat.agoat.AccessControllViewActivity">

android:name="android.intent.action.VIEW"/>

android:name="android.intent.category.DEFAULT"/>
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android:host="vulnapp" android:scheme="androgoat"/>

Elandlisis estaticode = /workspace/agoat_analysis/sources/owasp_sat_agoat_AccessControllviewActivity.java Y elsmalicorrespondiente confirmanque:
® onCreate(Bundle) establecelavistade contenidoyadjuntaun onClickListener queinvoca  startService()

e onNewIntent(Intent) noestasobrescrito.

®  onResume() noestasobrescrito.

¢ Nohayreferenciasa verifyIfPinset() , isPinCorrect() , verifyPINview() ,nialavalidaciondePINenpreferenciascompartidas.

Evidencia de explotacion

El dispositivo teniaun PIN configurado(  pinset=true ,hashMD5de 1234 ):

version='1.0' e -8' standalone='yes

name="pinSet" value="true" />
name="pin">81dc9bdb52d04dc20036dbd8313ed055</

La explotacion dindmica mediante ADB tuvo éxito sin ninguna solicitud de PIN:

adb shell am start -W -a android.intent.action.VIEW -d "androgoat://vulnapp" owasp.sat.agoat

Salida:

Starting: Intent { act=android.intent.action. dat=androgoat:
Status: ok

Activity: owasp.sat.agoat/.AccessControllViewActivity

ThisTime: 481

TotalTime: 481

WaitTime: 542

Complete

dumpsys window confirmd que laactividad estabaenfocada:

mCurrentFocus=Window{10344ff u@ owasp.sat.agoat/owasp.sat.agoat.AccessControllViewActivity}
mFocusedApp=AppWindowToken{b8bff17 token=Token{77c6796 ActivityRecord{30936b1 u®@ owasp.sat.agoat/.AccessControllViewAct

Logcatregistro ellanzamiento directo:

I ActivityManager: u@ {act=android.intent. 5 dat=androgoat://vulnapp flg=0x10008000 pkg=owasp.sat.agoat
cmp=owasp.sat.agoat/.AccessControlilvViewActivity} uid 2000
ActivityManager: Displayed owasp.sat.agoat/.AccessControlilViewActivity: +481ms

La capturade pantallaalmacenadaen = /workspace/deeplink_accesscontroll.png proporcionaevidenciavisualde laactividadlanzada directamente mediante un

enlace profundo sin verificacion de PIN.

Recomendacion

Mitigacion inmediata
Aplicar ' FLAG_SECURE primeroenlasactividades de mayorriesgo (verificacionde PIN, entrada de credenciales, generacién de OTP):
getWindow().setFlags(

WindowManager .LayoutParams.FLAG_SECURE
windowManager .LayoutParams.FLAG_SECURE

)i

Correccién permanente

Crearuna clase base de actividad utilizada por todas las pantallas sensibles para centralizar la proteccion de ventanas:
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SecureActivity AppCompatAct

onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);

getWindow( ) .setFlags(

WindowManager .LayoutParams.FLAG_SECURE
windowManager .LayoutParams.FLAG_SECURE
)i

Registrarlaclase base en ' AndroidManifest.xml paratodaslasactividadessensibles:

android:name=".AccessControlIssuelActivity"

android:theme="@style/SecureTheme" />

Verificacion

1.Ejecutar adb shell screencap /sdcard/test.png Mmientrascada actividadsensible esté enprimer plano. Verificar que laimagen capturada se muestre en

negro.
2.Ejecutar adb shell screenrecord /sdcard/test.mp4 Yy confirmarque lagrabaciénexcluye elcontenido de la actividad protegida.

3.Revisarlasalidade dumpsys window paraverificarque FLAG_SECURE (0xO0002000)aparezcaenlosatributosde laventana.

Flagsinseguros de backup y debug exponen el sandbox dela aplicacion

Elmanifiesto de laaplicaciénhabilita ~android:debuggable="true" Yy android:allowBackup="true" ,loque permite acualquierusuarioconaccesoala

depuracion USB extraer, modificary restaurar todos los datos privados de la aplicacidn o adjuntar un depurador al proceso en ejecucion.

Estas flags delmanifiesto eliminan proteccionescriticas del sandbox. ' android:allowBackup="true" permite laextracciéncompletade datosy sumanipulacion
mediante adb backup Yy adb restore ,mientrasque android:debuggable="true" permite que usuariosde shellasumanelUIDde laaplicacion mediante
run-as yadjuntendepuradores JDWP. Enconjunto, ofrecenmultiples vias triviales para sobrescribir datos de autenticacién e inspeccionarlamemoria en tiempo

de ejecucion.

Detalles técnicos

Hallazgo #1

Causaraiz

Elmanifiesto de laaplicaciéndeclara ' android:debuggable="true" Yy ' android:allowBackup="true" .Estosflagspermitenque cualquierusuarioconaccesoa
depuracion USB extraiga todos los datos privados de la aplicacion mediante  adb backup ,restaure datosalteradosmediante adb restore yejecute
comandoscomoelUIDdelaaplicacionatravésde ' run-as .Estootorgaaccesode lectura/escriturasinrestriccionesa SharedPreferences, basesde datos

SQLitey otros archivos delsandbox.

Evidencia de explotacion

[Andlisis estatico] AndroidManifest.xml contiene ambosflags:

android:debuggable="true"

android:allowBackup="true"

Mediante run-as ,unatacante puede escribir directamente enelsandbox de la aplicacion:

adb shell run-as owasp.sat.agoat sh -c 'cat > /data/data/owasp.sat.agoat/shared_prefs/pinDetails.xml"'

Mediante adb backup ,unatacante puede extraertodoslosdatosde laaplicacion, modificar archivos sin conexiony restaurar el archivo alterado:

adb backup -f agoat.ab owasp.sat.agoat

adb restore agoat.ab
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Estosvectores permiten comprometer por completolaintegridady la confidencialidad de los datoslocales.

Evidencia de validacion

Causaraiz

Lavalidacion amplié la causaraizmas allé de los propios flags delmanifiesto paraincluir la ausencia de controles de integridad enla capa de almacenamientoy la

presencia de almacenes de datos de alto valor en claro. Elanélisis estatico confrmé que ' android:fullBackupContent noestdpresenteen
AndroidManifest.xml ,loqueimplicaque elalcance delbackup predeterminado abarcatodoeldirectorio = /data/data/owasp.sat.agoat/ .Ademas,se

determind que todalaldgica de persistencia de datos sensibles carece de cifrado, HMAC o firmas digitales, lo que provoca que la aplicacion acepte

silenciosamente archivos del sandbox alterados durante larestauracion.

Cédigo vulnerable

La validacionidentificd cinco objetivos concretos residentes en el sandbox creados por componentes especificos de la aplicacion:

1. pinbetails.xml — Almacenamientode PINenMD5 sinsal AccessControlIssuelActivity.java:76-82

createPIN(String pinvalue) {

SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);

SharedPreferences.Editor editorl = sharedPreferences.edit();

editorl.putBoolean("pinSet", e

editorl.putString("pin", hashPIN(pinvalue));
editorl.commit();

Elmétodo ' hashPIN() utiliza MessageDigest.getInstance("MD5") (equivalente alalinea~113), generandoundigestcriptograficamenteinsegurosinsal.

2. users.xml — Almacenamientodecredencialesentextoplano 1InsecureStoragesSharedPrefs.java:50-57

SharedPreferences sharedPreference = InsecureStorageSharedPrefs. .getSharedPreferences("users", 0);
SharedPreferences.Editor editor = sharedPreference.edit();

editor.putString("username", username2.getText().toString());

editor.putString("password", password2.getText().toString());

editor.commit();

3.Basede datosSQLite aGoat — Repositoriodecredencialesentextoplano InsecureStorageSQLiteActivity.java:47-52, 65-72

SQLiteDatabase openOrCreateDatabase = openOrCreateDatabase("aGoat", 0, Ve
openOrCreateDatabase.execSQL("CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password
VARCHAR)") ;

.append("INSERT INTO users (username, pass d) VALUES('");
.append(username2.getText().toString());

-append("*','");

.append(password2.getText().toString());

-append("')");

4. users*.tmp — Fugadecredencialesenarchivostemporalesdelecturaglobal InsecuresStorageTempActivity.java:52-70

File userinfo = File.createTempFile("us , "tmp", File(InsecureStorageTempAct ty. .getApplicationInfo().dataDir));
userinfo.setReadable( )5

userinfo.setWritable( )5

FileWriter fw = FileWriter(userinfo);

fw.write("username is " + username2.getText().toString() + "\n");

fw.write("password is " + password2.getText().toString() + "\n");

5. score.xml —Estadodejuegodesolointegridad InsecureStorageSharedPrefsiActivity.java:91-95

SharedPreferences sharedPreference = getSharedPreferences("score", 0);
SharedPreferences.Editor editorl = sharedPreference.edit();
editorl.putInt("score", Score);

editorl.putInt("level", Level);

editorl.commit();

Evidencia de explotacion
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Lavalidacion confirmdlos flags delmanifiestoy construyé cadenas de explotacion conreferencias al codigo fuente:

Confirmacion estaticadel manifiesto:

android:allowBackup="true"

android:debuggable="true"

android: nipmap/ic_launcher"

android: tring/app_name"
android:networkSecurityConfig xml/network_security_config"
android: roundIcon="@mipmap/ic_launcher_round"
android:supportsRtl="true"

android: tyle/AppTheme">

No esté presente elatributo  android: fullBackupContent ,Yylabulsquedade expresionesregularesen ' res/xml/ nodevolvidningunareglade exclusionde
backup.

Cadenade adb backup / restore validada:

adb backup -f agoat.ab owasp.sat.agoat

adb restore agoat.ab

Elanalisis estatico post-restauracion confirmé que | AccessControlIssuelActivity.java:72-88 lee pinDetails.xml sincontrolesdeintegridad. ElImétodo
isPinCorrect() comparalosPINproporcionados porelusuariocontraeldigestMD5 almacenado;inyectar | 5f4dcc3bSaa765d61d8327debg82cf99  (MD5 de

"password") permite autenticarse con "password".

Cadenadelectura/escrituracon run-as validada:

adb shell run-as owasp.sat.agoat sh -c 'cat /data/data/owasp.sat.agoat/shared_prefs/users.xml'
adb shell run-as owasp.sat.agoat sh -c 'cat /data/data/owasp.sat.agoat/databases/aGoat'

Loscomandos de escritura parainyectar datos delatacante tambiénfueronvalidados:

adb shell "run-as sp.sat.agoat sh -c 'echo \"<map><boolean name=\\\"pinSet\\\" value=\\\"true\\\"/><string
name=\\\"pin\\\">5f4dcc3b5aa765d61d8327deb882cf99</string></map>\" > /data/data/owasp.sat.agoat/shared_prefs/pinDetails

Registro de credenciales: Lavalidacidninicializd un par PIN/hash controlado por el atacante:

* attacker_pin — 5f4dcc3b5aa765d61d8327deb882cf99 targeting pinDetails.xml

Recomendacién

Correccién inmediata

Eliminar = android:debuggable="true" Yy establecer android:allowBackup="false" en AndroidManifest.xml

android:allowBackup="false"
android:debuggable="false"

Correccién permanente

Asegurar que los builds de release nunca se distribuyancon = debuggable="true" .Implementarunarevisionlintentiempo de compilaciénounapuertade ClI/CD
que falle sicualquiera de las flags esté habilitada en variantes de release. Silos backups son necesarios por comodidad delusuario, implementar elmecanismo de
backup cifrado de Android (AutoBackup conuna clave dellado del cliente) enlugar delmodelo heredado de backup completo.

Verificacion

1.Compilarel APK dereleasey ejecutar:

aapt dump xmltree app-release.apk AndroidManifest.xml | grep -E 'debuggable|allowBackup'

Confirmar que ninguno de los atributos esté presente o que ambos estén establecidos explicitamenteen = false

2.Intentar adb backup -f test.ab owasp.sat.agoat Y verificar que falle o genere unarchivovacio.
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3.Intentar adb shell run-as owasp.sat.agoat Y verificarque elcomandosearechazado.

U Credenciales de autenticacion embebidas en el cddigo fuente de la aplicacion

Mdltiples secretos hardcodeados —incluyendo unnombre de usuario, una contrasefiay una clave de autenticacion— estan embebidos directamente en el codigo
fuente de laaplicacidny expuestos entiempo de ejecucion a través de un BroadcastReceiver exportado.

Las credenciales hardcodeadas socavan la seguridad de cualquier sistema que dependa del secreto parala autenticacion o la autorizaciéon. Dado que
ShowDataReceiver estdexportado, unaaplicacién maliciosa de terceros puede filtrar estos secretos entiempo de ejecucidnsininteraccién delusuario. Siestas

credenciales se reutilizan en distintos entornos backend, representan una via directa al acceso no autorizado.

Detalles técnicos

Hallazgo #1

Causaraiz

ShowDataReceiver.java Yy HardCodeActivity.java contienencadenasliteralesconcredencialesde autenticaciony secretosque se compilanenel APK.

ShowDataReceiver —estadexportado, lo que permite que cualquier aplicacion del dispositivo active un Toast que filtra estos valores en tiempo de ejecucion.

Cédigo vulnerable

owasp/sat/agoat/ShowDataReceiver.java

"Username is CrazyUser, Password is CrazyPassword and Key is 123myKey456"

owasp/sat/agoat/HardCodeActivity. java

NEW2019

res/values/strings.xml

name="firebase_url">https://androgoat-42597.firebaseio.com</

Evidencia de explotacion

La descompilacion estatica del APK confirmé los valores exactos sin necesidad de ejecucidon dindmica:

Secreto Valor Ubicaciénenel cédigo fuente
Nombre de usuario CrazyUser ShowDataReceiver.java
Contrasena CrazyPassword ShowDataReceiver.java
Clave 123myKey456 ShowDataReceiver.java
Cddigo promocional NEW2019 HardCodeActivity.java
URL de Firebase https://androgoat-42597.firebaseio.com res/values/strings.xml

Estosvalores se puedenrecuperar facilmente mediante ingenieriainversa del APK (JADX/apktool) o enviando unbroadcastIntental = ShowbataReceiver

exportado, que muestralas credenciales enunmensaje Toast.

Evidencia de validacion

Causaraiz

EIAPK compilaliterales de credenciales entexto plano directamente enelbytecode DEX. ' ShowDataReceiver sedeclaraen AndroidManifest.xml como

android:exported="true" sinrequerimientode permiso, loque creaunpuntode entrada desprotegido alque puede acceder cualquier otra aplicacioninstalada.

Cddigo vulnerable

Cédigofuente descompiladode ' /workspace/my_source/sources/owasp/sat/agoat/ShowDataReceiver .java
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ShowDataReceiver

verride

onReceive(Context context, Intent intent) {
Intrinsics.checkParameterIsNotNull(context, "context");

Intrinsics.checkParameterIsNotNull(intent, "intent");
Toast.makeText(context, "Username is CrazyUser, Passwc is CrazyPassword and Key is 123myKey456", 1).show();

HardCodeActivity.java almacenaelcddigopromocionalcomo unliteralcompilado utilizado enuna comparacionlocal:

Ref.0ObjectRef promoCode = Ref.0ObjectRef();
promoCode.element = "NEW2019";

(promoCodevalue2.getText().toString().equals((String) promoCode.element)) {

Declaracion del manifiesto que confirma que elreceiver esté exportadoy desprotegido:

android:enabled="true" android:exported="true" android:name="owasp.sat.agoat.ShowDataReceiver"/>

Evidencia de explotacion

Se confirmdla explotaciéon dindmica enviando un broadcast Intentmediante ADB:

adb shell am broadcast -n owasp.sat.agoat/.ShowDataReceiver

Salidade laherramienta:

Broadcasting: Intent { flg=0x400000 cmp=owasp.sat.agoat/.ShowDataReceiver }

Broadcast completed: result=0

Elbroadcastse entregd correctamente (| result=0 ), loque demuestra que cualquier aplicacion de terceros puede activar el Toast que filtra las credenciales sin

interaccion delusuario nipermisos.

Unabusquedaexhaustivacon ' ripgrep entodalabase de cddigo confirmd que los secretos existen exclusivamente enlasubicacionesreportadasy notienen
sinks de backend:

Secreto Archivos encontrados Uso fuerade Toast /Ul
CrazyUser ShowDataReceiver.java:17 Ninguno
CrazyPassword ShowDataReceiver.java:17 Ninguno
123myKey456 ShowDataReceiver.java:17 Ninguno
NEW2019 HardCodeActivity.java:49 Ninguno(solo ' string.equals local)
androgoat-42597 res/values/strings.xml:130 Ninguno (nunca se cargaenel cédigo)

[Prueba externa] Aunque no se usa en el codigo de la aplicacion (no hay importaciones del SDK de Firebase nireferenciasa  R.string.firebase_url ),laURLde
Firebase embebidaenelcddigo  https://androgoat-42597.firebaseio.com respondidaunasolicitud HTTP no autenticadacon 200 0K ycuerpo

{"password": "androgoat", "user":"androgoat"} ,confirmando que elendpointesde lecturapublica.

Recomendacién

Inmediato

* Rotetodaslascredencialeshardcodeadas de inmediato; trate cualquier valorincrustado en el APK como publico.

¢ Elimine o deshabilite el = showbataReceiver exportado sinoesnecesario paralafuncionalidadlegitima de laaplicacion.

Correccién permanente

e Cargue lossecretosdesde unservidor remoto de configuracion seguro autenticado mediante atestacion de dispositivo, o recupérelos del Android Keystore o
de labibliotecaTink entiempo de ejecucion.

¢ Nuncacompile contrasefias, claves de API nitokens de autenticacion en el cédigo fuente olosrecursos de la aplicacion.
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Verificacion

1.Vuelvaadecompilar el APK traslaremediacion.
2.Busque eneléarbolde cédigo fuente las cadenas conocidas entextoplano(  CrazyUser , CrazyPassword , 123myKey456 , NEW2019 ).
3. Confirme que no existan coincidencias en fuentes Java, fuentesKotlin, ' strings.xml , assets/ Yy res/raw/

4.Verifique que = ShowDataReceiver Yyanoestéexportadoen ' AndroidManifest.xml

L2 Vulnerabilidad criptografica: Algoritmo de hash débil
Elcliente utiliza funciones de hash débiles que presentan debilidades criptogréficas conocidas.

Una funcién hash esuna funcion que se utiliza para codificar datosy devolver un valor hash de -tamafio fijo- con el objetivo de minimizar la probabilidad de colision (la
posibilidad de que dos entradas distintas produzcan exactamente el mismo valor hash esinfinitesimal). Estas funciones pueden utilizarse para verificar laintegridad
de un mensaje o de archivos, identificar un archivo o datos, o comprobar un secreto ouna contrasefia.

Algoritmos de hash comunes:

e MD5 :Message DigestAlgorithm (MD5)fue disefiado en1991como sustituto de MD4. Enmarzo de 2005 se presentaron dos archivos distintos con elmismo
hashMD5. Un afio después se publicd un algoritmo capaz de encontrar colisiones enmenos de un minuto. En cuanto alos algoritmos hash, encontrar dos
entradas distintas con elmismo hash deberia ser computacionalmente inviable; MD5 incumple este requisito de forma catastréfica. En 2008, el Software
EngineeringInstitute concluyé que MD5 esté «roto criptograficamente e inadecuado para su uso posteriors.

e sHA1 :Secure HashAlgorithm 1(SHAT) fue disefiado porlaNSA. Aligual que MD5, SHATes vulnerable a ataques de colision. En 2005 ya se consideraba

inseguro; en 2011, el National Institute of Standards and Technology (NIST)lo declaré formalmente obsoleto.
e SHA2 :esunconjuntode algoritmoshash disefadostambiénporla NSA. SHA-2 difiere significativamente de SHAly se considera altamente seguro.

®  SHA-256 :esunmiembrodelconjunto SHA-2. Elsufijo 256indica 256 bits, lalongitud delvalor hash generado. SHA-256 es un estandar de laindustria seguroy

consolidado, conuna probabilidad de colision practicamente nula (27256).

e SHA3 :SHA3eselmiembromasreciente delafamiliade estandares Secure Hash Algorithm, publicado por el NISTen 2015. Aunque forma parte de lamisma

serie de estandares, SHA3 difiere internamente de la estructura tipo MD5 de SHAly SHA2, y también se considera altamente seguro.

® Argon2 :eselganadorde laPasswordHashing Competition de 2015y actualmente se considera uno de los algoritmos de hash de contrasefias méas seguros
disponibles. Ha sido adoptado por diversos estandares de seguridady criptografia, entre ellos el Internet Engineering Task Force (IETF), la Password Hashing
Competition (PHC)y The Open Worldwide Application Security Project (OWASP).

e Berypt :Introducidoenl1999, Beryptesunalgoritmolentoy adaptativo disefiado para ser altamente resistente alafuerzabruta. Su caracter adaptativo otorga
alusuario el control sobre el costo computacional, porlo que puede ajustarse amedida que el hardware evoluciona. Bcrypt también ha sido adoptado por
numerosos estandares de seguridad, como el Open Web Application Security Project (OWASP)y el Payment CardIndustry Data Security Standard (PCI DSS).

e HMAC :Elcddigode autenticacionde mensajesbasadoenhashnoesunalgoritmo hash, sinouna técnica criptografica de autenticacidn que utiliza un algoritmo
hashjunto conunaclave secreta. Larobustezde HMAC depende delalgoritmo hash subyacente, porlo que no debe utilizarse con algoritmos hash obsoletos ni
débiles.

MD5 Yy < SHA-1 soninsegurosy nodebenutilizarse, nisiquieracon HMAC.

Detalles técnicos
Hallazgo #1

La aplicacion utilizaMD5. MD2, MD4 y MD5 son funciones hash que han sido rotas por colisiones. Traza de llamadas:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity;.hashPIN

at owasp.sat.agoat.AccessControlIssuelActivity;.isPinCorrect
at owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1;.onClick
at android.view.View; .performClick

at android.view.View;.performClickInternal

at android.view.View; .-$$Nest$mperformClickInternal

at android.view.View$PerformClick; .run

at android.os.Handler;.handleCallback

at android.os.Handler;.dispatchMessageImpl

at android.os.Handler;.dispatchMessage

at android.os.Looper;.loopOnce

at android.os.Looper;.loop

at android.app.ActivityThread;.main

at java.lang.reflect.Method; .invoke

at com.android.internal.os.RuntimeInit$MethodAndArgsCaller;.run
at com.android.internal.os.ZygoteInit;.main

Hallazgo #2

La aplicacidn utilizaMD5.MD2, MD4 y MD5 son funciones hash que han sido comprometidas por colisiones. Traza de llamadas:
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at java.security.MessageDigest.getInstance

at owasp. .agoat.AccessControlIssuelActivity.hashPIN

at owasp. .agoat.AccessControlIssuelActivity.isPinCorrect

at owasp. .agoat.AccessControlIssuelActivity$verifyPINView$l.onClick
at owasp. .agoat.AccessControlIssuelActivity.verifyPINView

at owasp. .agoat.AccessControlIssuelActivity$onCreate$l.onClick

at owasp. .agoat.AccessControlIssuelActivity.onCreate

at  java.security.MessageDigest.getInstance

No se ha podido extraer el cédigo fuente.

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(vli_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)

owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

at  owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

at  owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_2, pinValue);
if (!'v1_10.isPinCorrect(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

}

return;

at owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView

public final void verifyPINView()
{
this.setContentView(2131296285);
((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));
return;

at  owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick
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public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165335));
android.widget.Toast v1_ 9 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!'vl_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1)
this.this$0.verifyPINView();
}

return;

at  owasp.sat.agoat.AccessControlIssuelActivity.onCreate

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$1(this)));
} else {
this.verifyPINView();
}

return;

Hallazgo #3

La aplicacion utilizaMD5.MD2, MD4 y MD5 son funciones hash que han sido vulneradas por colisiones. Traza de llamadas:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

at owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

at owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick
at owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView

at owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick

at  java.security.MessageDigest.getInstance

Unable to extract source code.

at  owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String v0_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(v1i_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)

owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

at  owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
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return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

at  owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick

public final void onClick(android.view.View p5)
{

android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_2, pinValue);
if (!'v1_10.isPinCorrect(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

}

return;

at owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView

public final void verifyPINView()
{
this.setContentView(2131296285);

((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));
return;

at  owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick

public final void onClick(android.view.View p5)
{

android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165335));
android.widget.Toast vl 9 = this.this$0;

kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_2, pinValue);

if (!'vi_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();

} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1).show();
this.this$0.verifyPINView();

}

return;

Hallazgo #4

La aplicacion utilizaMD5.MD2, MD4 y MD5 son funciones hash que han sido comprometidas por colisiones. Traza de llamadas:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

at owasp. .agoat.AccessControlIssuelActivity.isPinCorrect

at owasp. .agoat.AccessControlIssuelActivity$verifyPINView$1l.onClick
at owasp. .agoat.AccessControlIssuelActivity.verifyPINView

en java.security.MessageDigest.getInstance

Unable to extract source code.

en owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)
{
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kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String v0_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(vli_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

en owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

en owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!v1l_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

}

return;

en owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView

public final void verifyPINView()

{
this.setContentView(2131296285);

((android.widget.Button) this.findviewById(2131165371)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));

return;

Hallazgo #5

Laaplicacidn utilizaMD5.MD2, MD4 y MD5 son funciones hash que han sido vulneradas por colisiones. Traza de llamadas:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

at owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

at owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1l.onClick

En java.security.MessageDigest.getInstance

Unable to extract source code.

En owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinvalue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);

Restringido « Ostorlab Pagina: 75 de 191




byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(v1l_1);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v3, MessageDigest.getInstanc..t(pinvalue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

En owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinValue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

En owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1)
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllVviewActivity));
}

return;

Hallazgo #6

La aplicacién utilizaMD5.MD2, MD4 y MD5 son funciones hash que han sido comprometidas por colisiones. Traza de llamadas:

at java.security.MessageDigest.getInstance
at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN
at owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

en java.security.MessageDigest.getInstance

Unable to extract source code.

en owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String v0_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(v1i_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)

owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

en owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)

{

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
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.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals( .hashPIN(p4));

Hallazgo #7

La aplicacion utilizaMD5. MD2, MD4 y MD5 son funciones hash que han sido rotas por colisiones. Traza de llamadas:

at java.security.MessageDigest.getInstance
at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

en java.security.MessageDigest.getInstance

No se pudo extraer el c

en owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

String hashPIN(String p13)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinvalue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);
[1 vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vi_ 1, ( as java.lang.String).getBytes(charset));
[] v3 = vO_6.digest(vi_1);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v3, MessageDigest.getInstanc..t(pinvValue.toByteArray()));

kotlin.collections.ArraysKt.joinToString$ (v3, ((Charsequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

Recomendacion

Paramitigarlos riesgos de utilizar algoritmos de hash débiles, tenga en cuentalo siguiente:
e Evite MD5y SHA-1,yaque sonalgoritmosinsegurosy propensos a colisiones. No deben utilizarse para ninguin propésito, incluido HMAC.
e Paraelhashy laverificacion de firmas, opte por SHA-256 0 SHA-3. Ofrecen alta seguridady son estandares de laindustriaampliamente aceptados.

¢ Paraelhashde datossensibles(Pll, PHI...), considere Argon2 o Berypt. Estan disefiados para resistir ataques de fuerza brutay sonrecomendados porlos
estandares de seguridad.

e Alutilizar HMAC parala autenticacion de mensajes, asegurese de combinarlo con algoritmos de hash seguros como SHA-256 o SHA-3 paramanteneruna
seguridadrobusta.

Referencias

¢ DeprecatingMD5 and SHA-1signature hashesin (D)TLS 1.2

* Deprecation of SHA-T1(NIST)

Solicitud HTTP en texto plano

CVSSv3: 9,1
La aplicacién estd accediendo a datos através de un canalno cifrado, comprometiendo la confidencialidady laintegridad de los datos en transito.

EltraficoHTTP enclaro se refiere alos datos transmitidos entre una aplicacion movily su servidor backend sin ningun tipo de cifrado, lo que los hace faciimente
legiblesy susceptibles de serinterceptados por actores maliciosos. Esta ausencia de cifrado conlleva riesgos de seguridad significativos para las aplicaciones
moviles. Cuando se enviainformacion sensible, como credenciales de inicio de sesion, datos personales o detalles financieros, a través de conexiones HTTP en
claro, esta se vuelve vulnerable alainterceptacion de comunicacionesy a ataques de tipo man-in-the-middle.

Unode los principales riesgos asociados al trafico HTTP en claro en aplicaciones moviles esla posible exposicion de los datos de los usuarios. Los atacantes pueden
interceptary extraerinformacionvaliosa, lo que puede derivar enrobo de identidad, acceso no autorizado a cuentasy uso indebido de datos personales. Ademas,
los atacantes pueden explotar estas vulnerabilidades paramanipular el contenido de la aplicacion oinyectar codigo malicioso en el canal de comunicacion.

Asimismo, el trafico HTTP en claro puede comprometer la privacidad de los usuarios. Las aplicaciones moviles suelen recopilary transmitir datos de los usuarios con
fines analiticos o de publicidad dirigida. Sin cifrado, estos datos son faciimente accesibles paraterceros, comprometiendo la confidencialidad de los usuarios y
pudiendo derivar potencialmente enviolaciones de privacidad.

Las aplicaciones méviles que noimplementan protocolos de comunicacion seguros también enfrentan elriesgo de ataques de suplantacion de identidad. Los
atacantes pueden crearredes Wi-Fifalsas o utilizar otras técnicas parainterceptar el trafico, haciéndose pasar por el servidor backend legitimo. Los usuarios
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envian sus datos al atacante sin darse cuenta, quien puede utilizarlos con fines maliciosos.

DART

import 'dart:convert';
import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

void main() => runApp(LoginApp());

class LoginApp extends StatelessWidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
title: 'Login App',
home: LoginPage(),

class LoginPage extends Statefulwidget {
@override
_LoginPageState createState() => _LoginPageState();

class _LoginPageState extends State<LoginPage> {
final TextEditingController _usernameController TextEditingController();
final TextEditingController _passwordController TextEditingController();
String _loginStatus = '';

void _performLogin() async {
final String username = _usernameController.text.trim();
final String password = _passwordController.text.trim();

// Simular una solicitud HTTP para iniciar sesion.
final String apiUrl = 'http://example.com/login';
final Map<String, dynamic> requestBody = {
'username': username,
'password': password

}

final http.Response response = await http.post(
Uri.parse(apiurl),
headers: {'Content-Type': 'application/json'},
body: json.encode(requestBody),

)i

if (response.statusCode == 200) {
// Inicio de sesién exitoso
setState(() {
_loginStatus = 'Login successful!';
1)
} else {
// Inicio de sesién fallido
setState(() {
_loginStatus = 'Login failed. Please try again.';

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Login Page'),
)
body: Padding(
padding: const EdgeInsets.all(16.0),
child: Column(
mainAxisAlignment: MainAxisAlignment.center,
crossAxisAlignment: CrossAxisAlignment.stretch
children: [
TextFormField(
controller: _usernameController
decoration: InputDecoration(labelText: 'Username'),
)
TextFormField(
controller: _passwordController,
obscureText: true,
decoration: InputDecoration(labelText: 'Password'),
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)
SizedBox(height: 20),
ElevatedButton(
onPressed: _performLogin,
child: Text('Login'),
)
SizedBox(height: 10),
Text(_loginStatus, textAlign: TextAlign.center),

3 SWIFT

import UIKit

class LoginViewController: UIViewController {
@IBOutlet weak var usernameTextField: UITextField!
@IBOutlet weak var passwordTextField: UITextField!
@IBOutlet weak var loginStatusLabel: UILabel!

override func viewDidLoad() {
super.viewDidLoad( )

@IBAction func loginButtonTapped(_ sender: UIButton) {
guard let username = usernameTextField.text?.trimmingCharacters(in: .whitespacesAndNewlines),
let password = passwordTextField.text?.trimmingCharacters(in: .whitespacesAndNewlines) else {

return

// Simular una solicitud HTTP para iniciar sesion.
let apiUrl = "http://example.com/login"
let requestBody: [String: Any] = [

"username": username,

"password": password

var request = URLRequest(url: URL(string: apiUrl)!)
request.httpMethod = "POST"
request.setValue("application/json", forHTTPHeaderField: "Content-Type")

do {

request.httpBody = try JSONSerialization.data(withJSONObject: requestBody, options: [])
} catch {

print("Error creating JSON data: \(error)")

return

let task = URLSession.shared.dataTask(with: request) { data, response, error in
if let error = error {
print("Error: \(error)")
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."

}

return

guard let data = data,
let httpResponse = response as? HTTPURLResponse
httpResponse.statusCode == 200 else {
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."

}

return
DispatchQueue.main.async {

self.loginStatusLabel.text = "Login successful!"

task.resume()
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K KOTLIN

import android.os.Bundle

import android.util.Log

import androidx.appcompat.app.AppCompatActivity
import kotlinx.android.synthetic.main.activity login.*
import org.json.JSONObject

import java.io.OutputStreamwWriter

import java.net.HttpURLConnection

import java.net.URL

class LoginActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity_login)

loginButton.setOnClickListener {
val username = usernameEditText.text.trim().toString()
val password = passwordEditText.text.trim().toString()

// Simular una solicitud HTTP para iniciar sesion.
val apiUrl = "https://example.com/login"
val requestBody = JSONObject().apply {
put("username", username)
put("password", password)
}.toString()

Thread {
performLogin(apiUrl, requestBody)
}.start()

private fun performLogin(apiUrl: String, requestBody: String) {
try {
val url = URL(apiurl)
val connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "POST"
connection.setRequestProperty("Content-Type", "application/json")
connection.doOutput = true

val outputStreamwWriter = OutputStreamWriter(connection.outputStream)
outputStreamwriter.write(requestBody)
outputStreamwriter.flush()

val responseCode = connection.responseCode
if (responseCode == HttpURLConnection.HTTP_OK) {
runOnUiThread {
loginStatusLabel.text = "Login successful!"
}
} else {
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."

}
} catch (e: Exception) {
Log.e("LoginActivity", "Error: ${e.message}")
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."

Detalles técnicos

Hallazgo #1

Usode unaURLHTTP entexto planosincifrar:  http://demo.testfire.net/ Solicitud:
GET / HTTP/1.1

Host: demo.testfire.net
Connection: Keep-Alive
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Accept-Encoding: gzip
User-Agent: okhttp/3.8.0

Respuesta:

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1

Set-Cookie: JSESSIONID=9BDCDE139DFF2F56BD4E46A2E78C713E; Path=/; HttpOnly
Content-Type: text/html;charset=IS0-8859-1

Transfer-Encoding: chunked

Dat Tue, 19 May 2026 16:52:06 GMT

Recomendacion

Paramitigarlos riesgos asociados al trafico HTTP en claro en aplicaciones moviles, esimperativoimplementar protocolos de comunicacién segurosy buenas
précticas. Acontinuacion se presentan algunasrecomendaciones detalladas parareforzar la seguridad de las comunicaciones de la aplicacion movil:

e Adoptarelcifrado HTTPS: El paso mas fundamental consiste enutilizar HTTPS (HTTP Secure) para toda lacomunicacion entre la aplicacion moévily el servidor
backend. HTTPS cifralos datos durante la transmision, garantizando que lainformacién sensible permanezca confidencialy segura. Obtenga un certificado
SSL/TLS de una Autoridad de Certificacion (CA) de confianzay exija conexiones HTTPS para todoslos endpoints de APl y transferencias de datos.

e Certificate Pinning: Implemente certificate pinning parareforzarla seguridad de las conexiones HTTPS. Esto consiste enincluir de formarigida el certificado SSL
delservidor o su clave publica dentro de la aplicacidon mavil. De este modo, la app garantiza que solo se comunica con el servidor previsto, previniendo ataques
man-in-the-middle enlos que los atacantesintentan utilizar sus propios certificados.

* Habilitar HSTS (HTTP Strict Transport Security): Utilice encabezados HSTS paraindicar alnavegador web de la app que siempre use conexiones HTTPS, incluso si

elusuario escribe erréneamente «http://» enla URL. Esto previene posibles ataques de degradaciony garantiza que todas las comunicaciones estén cifradas.

e Utilizarla ultimaversion de TLS: Asegurese de que la aplicacion movil utilice la Ultima version del protocolo TLS (Transport Layer Security) para aprovechar las
funciones de seguridady los algoritmos de cifrado masrobustos.

¢ Implementarlacomprobacion de certificados: Configure la app para verificar certificados SSLrevocados o caducadosy evitar lainteraccion con servidores
potencialmente comprometidos.

¢ Cifradode datos sensibles: Cifre los datos sensibles almacenados en el dispositivo o transmitidos al servidor. Utilice algoritmos de cifrado robustosy gestione
las claves de cifrado de forma segura; esto puede afiadir una capa adicional de seguridad a la transmision de datos.

e Garantizarlatransmision segura de datos para todas las API: Evalle todas las AP| utilizadas por laappy asegurese de que tambiénempleen HTTPS parala
transmision de datos. Estoincluye las APl y servicios de tercerosintegrados enla aplicacion.

DART

imp 'dart:convert';
import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

void main() => runApp(LoginApp());

class LoginApp extends StatelesswWidget {
@override
widget build(BuildContext context) {
return MaterialApp(
title: 'Login App',
home: LoginPage(),

class LoginPage extends Statefulwidget {
@override
_LoginPageState createState() => _LoginPageState();

class _LoginPageState extends State<LoginPage> {
final TextEditingController _usernameController = TextEditingController();
final TextEditingController _passwordController = TextEditingController();
String _loginStatus = '';

void _performLogin() async {
final String username = _usernameController.text.trim();
final String password = _passwordController.text.trim();

// Simular una peticién HTTPS segura para inicio de sesién (reemplace esto por el endpoint seguro real de su API)
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final String apiUrl = 'https://www.example.com/login';
final Map<String, dynamic> requestBody = {

'username': username,

'password': password,

}i

final http.Response response = await http.post(
Uri.parse(apiurl),
headers: {'Content-Type': 'application/json'},
body: json.encode(requestBody),

)i

if (response.statusCode == 200) {
// Inicio de sesién exitoso
setState(() {
_loginStatus = 'Login successful!';
1
} else {
// Inicio de sesién fallido
setState(() {
_loginStatus = 'Login failed. Please try again.';

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Login Page'),
)
body: Padding(
padding: const EdgeInsets.all(16.0),
child: Column(
mainAxisAlignment: MainAxisAlignment.center,
crossAxisAlignment: CrossAxisAlignment.stretch
children: [
TextFormField(
controller: _usernameController,
decoration: InputDecoration(labelText: 'Username'),
)
TextFormField(
controller: _passwordController
obscureText: true
decoration: InputDecoration(labelText: 'Password'),
)
SizedBox(height: 20),
ElevatedButton(
onPressed: _performLogin,
child: Text('Login'),
)
SizedBox(height: 10),
Text(_loginStatus, textAlign: TextAlign.center),

|IIHHIIHHilHiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

import UIKit

class LoginviewController: UIViewController {
@IBOutlet weak var usernameTextField: UITextField!
@IBOutlet weak var passwordTextField: UITextField!
@IBOutlet weak var loginStatusLabel: UILabel!

override func viewDidLoad() {
super .viewDidLoad()

@IBAction func loginButtonTapped(_ sender: UIButton) {

guard let username = usernameTextField.text?.trimmingCharacters(in:
let password = passwordTextField.text?.trimmingCharacters(in:

return
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// Simular una peticién HTTPS segura para inicio de sesidén (reemplace esto por el endpoint seguro real de su API).
let apiUrl = "https://www.example.com/login"
let requestBody: [String: Any] = [

"username": username,

"password": password

var request = URLRequest(url: URL(string: apiurl)!)
request.httpMethod = "POST"
request.setValue("application/json", forHTTPHeaderField: "Content-Type")

do {

request.httpBody = try JSONSerialization.data(withJSONObject: requestBody, options: [])
} catch {

print("Error creating JSON data: \(error)")

return

let task = URLSession.shared.dataTask(with: request) { data, response, error in
if let error = error {
print("Error: \(error)")
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."

}

return

guard let data = data
let httpResponse = response as? HTTPURLResponse
httpResponse.statusCode == 200 else {
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."

}

return

DispatchQueue.main.async {
self.loginStatusLabel.text = "Login successful!"

task.resume()

K KOTLIN

import android.os.Bundle

import android.util.Log

import androidx.appcompat.app.AppCompatActivity
import kotlinx.android.synthetic.main.activity_ login.*
import org.json.JSONObject

import java.io.OutputStreamwWriter

import java.net.HttpURLConnection

import java.net.URL

class LoginActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity login)

loginButton.setOnClickListener {
val username = usernameEditText.text.trim().toString()
val password = passwordEditText.text.trim().toString()

// Simular una peticién HTTPS segura para inicio de sesién (reemplace esto por el endpoint seguro real de su API).
val apiUrl = "https://www.example.com/login"
val requestBody = JSONObject().apply {
put("username", username)
put("password", password)
}.toString()

Thread {
performLogin(apiUrl, requestBody)
}.start()
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private fun performLogin(apiUrl: String, requestBody: String) {
try {
val url = URL(apiUrl)
val connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "POST"
connection.setRequestProperty("Content-Type", "application/json")
connection.doOutput = true

val outputStreamwWriter = OutputStreamWriter (connection.outputStream)

outputStreamwWriter.write(requestBody)
outputStreamwriter.flush()

val responseCode = connection.responseCode
if (responseCode == HttpURLConnection.HTTP_OK) {
runOnUiThread {
loginStatusLabel.text = "Login successful!"
}
} else {
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."

}
} catch (e: Exception) {
Log.e("LoginActivity", "Er : ${e.message}")
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."

Detalles del vector CVSS

VectorCVSSVa3: CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N
Vectorde ataque: 35 Red (N) f2 Adyacente (A) 3 Local(l) 2 Fisico (P)
Complejidad de ataque: LECION | < Alto(H)

Privilegios requeridos: 1 Ninguno (N) ¢ Bajo (L) W Alto (H)

Interaccion del usuario: % Requerido (R)

Alcance: & Cambiado (C)
Confidencialidad: @ Bajo (L) & Ninguno (N)
Integridad: % Bajo(L) || @ Ninguno (N)

Disponibilidad: X Alto (H) 4 Bajo (L)

Referencias

* Missing Encryption of Sensitive Data (CWE-311)

e Testingfor Weak SSL/TLS Ciphers, Insufficient Transport Layer Protection

* Topl02013-Aé-Sensitive Data Exposure

¢ |nsufficientTransportLayer

e CleartextTransmission of Sensitive Information (CWE-319)

CERTIFICATE_EXPIRED

Un certificado SSL/TLS caducadoyano es confiable paranavegadoresy clientes, lo que provoca advertencias de seguridad, interrupciones de servicioy
vulnerabilidades potenciales, incluidos ataques man-in-the-middle.

Uncertificado SSL/TLS caducadoyano es confiable paralos navegadoresy clientes modernos, lo que generaroturas enlas cadenas de confianza, advertencias de
seguridady exposicion a diversas vulnerabilidades potenciales, como ataqgues man-in-the-middle (MitM).

Cuandoun certificado caduca, los navegadores muestran advertencias de seguridad destacadas como «Tu conexion no es privada» o «El certificado ha
caducado». Estas advertenciasinterrumpenla comunicacion seguraentre el cliente y el servidor, afectando directamente la confianza delusuarioy la continuidad
delnegocio. Enentornos de comercio electronicoy otros sensibles, esto suele provocar abandono de usuarios, pérdidas financierasy dafios reputacionales.
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Losriesgos de seguridad de un certificado caducado trascienden elimpacto enlos usuarios. Los atacantes pueden aprovechar la ausencia de un certificado valido
para ejecutar ataques man-in-the-middle (MitM), interceptando o alterando datos sensibles durante la transmision. Sin un certificado valido que autentique el
servidor, las comunicaciones cifradas pierden su proteccion, dejando los datos vulnerables alainterceptacion, modificacion o falsificacion.

Por ejemplo, unsitioweb conun certificado caducado ya no puede garantizar la confidencialidady laintegridad de los datos delusuario. Un atacante puede
suplantar el sitioweb e interceptar credenciales de acceso oinformacion de pago mediante spoofing de la conexidn, lo que puede derivar en acceso no autorizado
ofraude financiero.

Los certificados caducados tambiénrepresentanincumplimiento de diversos estandares de seguridad, incluidos PCI DSS, HIPAAy GDPR. Estasregulaciones
exigen certificados SSL/TLS vélidos para proteger los datos sensibles. Elincumplimiento puede acarrear sancioneslegalesy dafos reputacionales adicionales.

Detalles técnicos

Hallazgo #1
CERTIFICATE_EXPIRED detectadoen demo.testfire.net

¢ Hallazgo: expiraen <60 dias(33)
Recomendacion

Paramitigarlosriesgos asociados a certificados SSL/TLS vencidos, las organizaciones debenimplementar diversas estrategias proactivas:

¢ Herramientas de monitoreo automatizado: Despliegue herramientas que supervisen continuamente el estado de los certificados SSL/TLS y envien alertas
cuando estén proximos avencer. Esto ayuda a prevenirinterrupciones del servicio causadas por certificados vencidos que pasan desapercibidos.

¢ Procedimientos de renovacion de emergencia: Establezca procedimientos de emergencia claros paralarenovacionrapida de certificados en caso de
vencimientoinesperado. Esto garantiza untiempo de inactividad minimoy protege contra posibles riesgos de seguridad.

¢ Auditorias periddicas: Realice auditorias periddicas delinventario de certificados SSL/TLS paraidentificary renovar oportunamente cualquier certificado
vencido. Manteneruninventario actualizado ayuda a evitar lagunas de seguridad.

* Aprovisionamiento automatizado de certificados: Implemente sistemas que automaticen la emisiény renovacion de certificados SSL/TLS paramantenerla
validez continua. Herramientas como cert-manager en Kubernetes agilizan este proceso.

Aprovisionamiento automatizado de certificados enKubernetes:

EnKubernetes, puede automatizar la gestion de certificados SSL/TLS mediante cert-manager. Esta herramientainteractia con Certificate Authorities (CAs) como
Let'sEncryptparaemitiry renovar certificados automaticamente.

* |Instale cert-manager:

kubectl apply -f https://github.com/cert-manager/cert-manager/releases/latest/download/cert-manager.yaml

Acontinuacion se muestra una configuracion YAML de cert-manager para automatizar el aprovisionamiento de certificados:

apivVersion: cert-manager.io/v1l
kind: Certificate
metadata:
name: example-cert
namespace: default
spec:
secretName: example-cert-secret
issuerRef:
name: letsencrypt-prod
kind: ClusterIssuer
commonName: example.com
dnsNames :
- example.com
- www.example.com
duration: 90d
renewBefore: 30d

Monitoreo conCertbot:

Para entornos que no utilizan Kubernetes, puede usar Certbot para automatizar laemisiény renovacién de certificados SSL.

domain="example.com"

email="admin@example.com"

certbot certonly --standalone -d --email --agree-tos
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Renovacién automatizadade certificados concronjob:

Puede automatizar el proceso de renovacion mediante un cronjob:

0 @ * * * /usr/bin/certbot renew --quiet

Este cronjob se ejecutard diariamente amedianoche para verificar los certificados que debanrenovarse, garantizando cobertura continua sinintervencion manual.

Referencias

* NIST Guidelines for Key Management

e SSllabsBestPractices

EEEN Configuracioninsegurade encabezados HTTP

Elencabezado de la aplicacion esté ausente o establece valores de encabezadoinseguros o no seguros.

Configuraciéoninsegura de cabeceras:

¢ Content Security Policy: Mitiga el riesgo de cross-site scripting (XSS) al especificar origenes de contenido confiables.

* Cookie: Mejoralaseguridad estableciendo atributos como HttpOnly y Secure para proteger los datos de las cookies contra accesos no autorizados.
¢ Cross-OriginResource Sharing: Controlacémo pueden compartirse los recursos entre distintos dominios para evitar accesos maliciosos.

e HTTPPublic Key Pinning: Protege contra ataques man-in-the-middle al especificar qué claves publicas son vélidas para unssitio determinado.

e Redirection: Garantiza que lasredirecciones seansegurasy solo conduzcan a destinos de confianza para prevenir vulnerabilidades de openredirect.
e ReferrerPolicy: Define cuantainformacion de referrer se transmite alnavegar de unsitio a otro, mejorando la privacidad.

¢ Subresource Integrity: Verifica que los recursos cargados desde dominios de terceros no hayan sido manipulados mediante lacomprobacion de suhash
criptogréfico.

¢ X-Content-Type-Options: Evita que los navegadoresrealicen MIME-sniffing del tipo de contenido, reduciendo elriesgo de ataques basados en eltipo de

contenido.
¢ X-Frame-Options: Previene ataques de clickjacking controlando siuna pagina puede incrustarse enun frame.
e X-XSS-Protection: Activa el filtro XSS integrado del navegador para bloquear ataques de cross-site scripting detectados.

¢ Permissions-Policy: Controla qué funcionesy APl pueden utilizarse en elnavegador, reforzando la seguridad al limitar las capacidades disponibles para
contenidono confiable.

¢ Clear-Site-Data: Permite que los sitios soliciten alnavegador el borrado de datos almacenados (cookies, almacenamiento local, cachés) para un origen
especifico, ayudando a mitigar elimpacto de fugas de datos o problemas de privacidad.

Detalles técnicos
Hallazgo #1
MISSING_SECURITY_HEADERS detectadoen demo.testfire.net

¢ Hallazgo: --
Recomendacion

Paraasegurarse de no teneruna configuracioninsegura de cabeceras, tenga en cuentalo siguiente:
1. Content Security Policy (CSP):

Restrinjalas fuentes de contenido para mitigar los riesgos asociados a ataques de cross-site scripting (XSS) y la carga no autorizada de recursos.

Content-Security-Policy: default-src 'self'; script-src 'self' https://cdnjs.cloudflare.com;

2.Cabeceras de seguridad de cookies:

Implemente los atributos Secure y HttpOnly para evitar el roboy lamanipulacion de cookies, mejorando la seguridad de las sesiones de usuario.

Set-Cookie: sessionid=abc123; Secure; HttpOnly;

3. Cross-Origin Resource Sharing (CORS):

Configure correctamente las politicas CORS pararestringir elacceso arecursos desde origenes diferentes, mitigando el cross-site requestforgery (CSRF)y la

fuga de datos cross-origin.
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Access-Control-Allow-0Origin: https://example.com

4. HTTP Public Key Pinning (HPKP):

Utilice HPKP paravincular claves publicas a servidores web especificosy protegerse contra ataques Man-in-the-Middle (MitM) con certificados fraudulentos.

Public-Key-Pins: pin-sha256="base64=="; max-age=5184000; includeSubDomains;

5.Cabecerasderedireccion:

Garantice redirecciones segurasimplementando controles estrictos que prevengan vulnerabilidades de openredirection, protegiendo asialos usuarios contra
ataquesde phishing.

Location: https://example.com/secure-page

6.ReferrerPolicy:

Establezca politicas de referrer apropiadas para controlar cuantainformacién se enviaenla cabeceraReferer, reduciendo elriesgo de exposicion de datos
sensibles.

Referrer-Policy: strict-origin-when-cross-origin

7.Subresource Integrity (SRI):

Implemente SRl para verificar laintegridad de recursos externos, como scripts y hojas de estilo, protegiéndose contra modificaciones no autorizadasy ataquesala
cadena de suministro.

src="https://example.com/example.js" integrity="sha256-base64==" crossorigin="anonymous">

8.X-Content-Type-Options:

Habilite la directiva 'nosniff' para evitar que los navegadores realicen MIME-sniffing en unarespuesta, mitigando los riesgos asociados a ataques de confusion de
tipos de contenido.

X-Content-Type-Options: nosniff

9. X-Frame-Options:

Configure X-Frame-Options pararestringir laincrustacion de contenido web en frames, protegiendo contra ataques de clickjackingy garantizando laintegridad de

las paginasweb.

X-Frame-Options: DENY

10.X-XSS-Protection:

Habilite los mecanismos de proteccion XSS para mitigar ataques XSS indicando alos navegadores que saneen o bloqueen scripts potencialmente maliciosos.

X-XSS-Protection: 1; mode=block

Referencias

o OWASP HTTP Header Securit

e Content Security Policy (MDN)

* X-Frame-Options (MDN)

Configuracioninsegura de cabecera HTTP: HTTP Strict Transport Security (HSTS)

Configuracidninsegura de encabezado HTTP: HTTP Strict Transport Security (HSTS).
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HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad web mediante el cual un servidor web declara que los agentes de usuario
conformes(comoun navegador web) debeninteractuar con élutilizando Unicamente conexiones seguras (HTTPS). El servidor comunica la politica HSTS alagente
de usuario mediante un campo de encabezado de respuesta HTTP denominado "Strict-Transport-Security". La politica de HSTS especifica un periodo durante el
cualelagente de usuario debe acceder al servidor Unicamente de forma segura.

Cuando una aplicacion web emite una politica HSTS alos agentes de usuario, los agentes de usuario conformes se comportan de la siguiente manera:

e Conviertenautomaticamente cualquier enlace inseguro (HTTP) que hagareferenciaalaaplicacionweb en enlaces seguros (HTTPS). (Por ejemplo,
http://example.com/some/page/ se modificara a https://example.com/some/page/antes de acceder al servidor.)

¢ Sinose puede garantizarla seguridad de la conexion (p. ej., el certificado TLS del servidor es autofirmado), los agentes de usuario muestranun mensaje de error
y no permiten que elusuario acceda ala aplicacion web.

Detalles técnicos
Hallazgo #1
HSTS detectadoen ' demo.testfire.net

e Hallazgo: no ofrecido
Recomendacién

Configure el servidor web pararedirigir las solicitudes HTTP a HTTPS.

Porejemplo, para Apache, debe modificar el archivo httpd.conf. Paraméas configuraciones, consulte la seccion Referencias externas.

# load module
LoadModule headers_module modules/mod_headers.so

# redirect all HTTP to HTTPS (optional)
<VirtualHost *:80>

ServerAlias *

RewriteEngine On

RewriteRule A(.*)$ https://%{HTTP_HOST}$1 [redirect=301]
</VirtualHost>

# HTTPS-Host-Configuration
<VirtualHost *:443>

# Use HTTP Strict Transport Security to force client to use secure connections only

Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"

# Further Configuration goes here

[...]
</VirtualHost>

Referencias

e Strict-Transport-Security

EEXN Cifrados TLSinseguros admitidos

El cliente admite combinaciones de cipher suites con debilidades criptograficas conocidas.

TransportLayer Security (TLS) comienza cuando el cliente solicita una conexion seguray presenta unalista de suites de cifrado compatibles.

Una suite de cifrado es un conjunto de algoritmos de autenticacion, cifrado, codigo de autenticacion de mensajes (MAC) e intercambio de claves. Cada algoritmo
cumple unafuncién especifica durante lanegociacion del protocolo. Por ejemplo, eluso de un algoritmo débil puede comprometer de forma critica la seguridad
de todoelcanal.

Se haidentificado que el endpoint admite una combinacidn de suites de cifradoy protocolos Secure Sockets Layer /Transport Layer Security (SSL/TLS) que
presentan debilidades criptogréficas conocidas. Por tanto, no deberia confiarse en ellos para garantizar una seguridad efectiva de la capa de transporte. Un
atacante capazde interceptarla conexion podriainfiuiren el trafico o descifrarlo.

Se handemostrado debilidades criptograficas entodaslas configuraciones siguientes:

e Soporte delprotocolo SSLobsoleto (v2ov3)

* Soporte de suites de cifrado que ofrecen claves de menos de 128 bits

e Soporte de suites de cifrado que ofrecenelmodo  cBc encombinacidnconun protocolo TLS inferior alaversion1.1, vulnerable alataque BEAST
e Usode compresionenTLS vulnerable alatague CRIME

* Soporte de suites de cifradoque ofrecen  RC4 comocifrado

* Soporte de suites de cifrado que ofrecen DES comocifrado
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* Soporte de suites de cifradoque ofrecen  MD5 como algoritmo de firma

Detalles técnicos

Hallazgo #1

cipherlist_OBSOLETED detectadoen demo.testfire.net
¢ Hallazgo: suites de cifrado obsoletas ofrecidas
Hallazgo #2

cipherlist_OBSOLETED detectadoen owasp.org

¢ Hallazgo: Suites de cifrado obsoletas ofrecidas
Recomendacion

La configuracion TLS recomendada debe cumplir conlas siguientes recomendaciones:

® Restringira TLSvl osuperior,siendo TLS1.2 elpreferido

e Siserequiere ssLv3 ,serecomiendaimplementarlafuncion @ TLS Fallback SCSV paraprevenirataques de downgrade de protocolo

e Deshabilitar Diffie-Hellmananénimo( ADH )

¢ Deshabilitarlas suitesde cifrado aNULL y = eNull

¢ Deshabilitarlas suites de intercambio de claves de exportacion
e Eliminarelsoportede Rc4

* Eliminarelsoportede DES

* Eliminarelsoportede MD5

® Preferir SHA256 sobre @ SHA1

e Preferir AES128 sobre AES256 ,yaque 256 0ofrece pocasventajasde seguridady esmenosrobusto ante ataques de temporizacion

e Deshabilitarlarenegociacioniniciada por el cliente

¢ DeshabilitarlacompresionTLS

e Ofrecerunicamente cifrados conunalongitud de clave superior a 128 bits

* Ofrecersuitesde cifrado con propiedades de secretodirectoperfecto( DHE , ECDHE )
e Usarungrupo Diffie-Hellman personalizado para protegerse contra el ataque Logjam

* Implementarelcampo de encabezado HTTP Strict Transport Security

* Implementar 0SCP stapling

Ejemplo de una configuracion TLS segura para Nginx generada con Mozilla SSL Configuration Generator

<> NGINX

server {
listen 443 ssl;

ssl_certificate /path/to/signed_cert_plus_intermediates;
ssl_certificate_key /path/to/private_key;
ssl_session_timeout 1d;

ssl_session_cache shared:SSL:50m;

ssl_session_tickets H

ssl_dhparam /path/to/dhparam.pem;

ssl_protocols TLSvl.1 TLSv1.2;

ssl_ciphers 'ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE -RSA-AES256 - GCM-SHA384 : ECDHE - ECDSA-AES256 - GCM- SHA384 : DHE -
RSA-AES128-GCM-SHA256 : DHE-DSS-AES128-GCM-SHA256 : KEDH+AESGCM : ECDHE - RSA-AES128 - SHA256 : ECDHE -ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA : ECDHE - ECDSA-
AES128-SHA: ECDHE-RSA-AES256-SHA384 : ECDHE -ECDSA-AES256 - SHA384 : ECDHE -RSA-AES256 - SHA : ECDHE -ECDSA-AES256 - SHA: DHE -RSA-AES128 - SHA256 : DHE-RSA-AES128 -

SHA : DHE - DSS-AES128-SHA256 : DHE -RSA-AES256 - SHA256 : DHE-DSS-AES256 - SHA : DHE -RSA-AES256-SHA: aNULL: !eNULL: 'EXPORT: !DES: !RC4: | 3DES: !MD5: ! PSK' ;

ssl_prefer_server_ciphers ;

add_header Strict-Transport-Security max-ag

ssl_stapling ;
ssl_stapling_verify
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ssl_trusted_certificate /path/to/root_CA_cert_plus_intermediates;

resolver <IP DNS resolver>;

Referencias

* MorzillaSecure TLS/SSL Configuration

e TransportlLayerProtection Cheat Sheet (OWASP)

® SSL/TLS DeploymentBestPractices(SSLabs)

EEEY TLS_FALLBACK_SCSVno soportado

Elservidor no admite TLS_FALLBACK_SCSV, lo que lo deja vulnerable a ataques de downgrade de protocolo.

Estavulnerabilidadindica que el servidornoadmite = TLS_FALLBACK_ScsV = (Signaling Cipher Suite Value), unmecanismo disefiado para prevenirataques de

downgrade de protocolo en conexiones SSL/TLS.
TLS_FALLBACK_ScsV esfundamentalporque:

1. Permite que los clientesindiquen cuando retroceden a una version de protocolo inferior debido a fallos de conexion.
2.Permite que los servidores detecten e impidanintentos de downgrade maliciosos.

3. Ayudaamantenerelmayornivelde seguridad posible en conexiones SSL/TLS.
Cuandonose admite = TLS_FALLBACK_SCSV ,elservidorse vuelve vulnerable a:

1. Ataques de downgrade de protocolo: un atacante puede forzar eluso de versiones de protocolo méas antiguasy menos seguras.
2. Ataques Man-in-the-Middle (MitM): eldowngrade aun protocolo méas débil puede facilitar que los atacantesintercepteny descifrenlas comunicaciones.

3. Explotacion de vulnerabilidades en protocolos antiguos: las versiones anteriores de SSL/TLS pueden contener vulnerabilidades conocidas explotables unavez
producido eldowngrade.

Escenario de ejemplo:

Unatacante intercepta elhandshake inicial entre un cliente y un servidor. El atacante manipulala conexién para que falle, provocando que el cliente reintente con
unaversionde protocoloinferior. Sin | TLS_FALLBACK_SCSV , el servidor acepta este downgrade, lo que puede exponerla conexion avulnerabilidades de laversion
de protocolo anterior. La ausenciade soporte para ' TLS_FALLBACK_SCSV —contraviene las mejores practicas de seguridad SSL/TLS y puede afectar al cumplimiento
de diversos estandaresy normativas de seguridad.

Detalles técnicos

Hallazgo #1

fallback_SCSV detectadoen demo.testfire.net

¢ Hallazgo: NO soportado

Recomendacion

Cuando no se admite TLS_FALLBACK_SCSV (Signaling Cipher Suite Value), puede darlugar a ataques de downgrade. A continuacion se presentan estrategias para
mitigar este riesgo:

Estrategias proactivas

1. Deshabilitar el fallback de versiones SSL/TLS: Configure los servidores para deshabilitar el fallback a versiones anteriores de SSL/TLS. Esto evita que los
atacantes obliguenalas conexiones a utilizar protocolos vulnerables.

2.Exigirunaversionminimade TLS: Establezca unaversién minima aceptable de TLS (por ejemplo, TLS 1.2) tanto en el cliente como en el servidor para evitar el

downgrade aversionesvulnerables.
3.Escaneos de seguridad periédicos: Realice escaneos periddicos de suinfraestructura paraidentificary corregir cualquier debilidad enla configuracion de TLS.
4.Monitorear patronesinusuales de negociacionTLS: Implemente monitoreo para detectarintentos de forzar eldowngrade de protocolos.
Ejemplos de implementacion
1. Configuracion de Nginx

Para deshabilitar el fallback de versiones SSL/TLS y exigir una version minima de TLS en Nginx:
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server {
listen 443 ssl;
ssl_protocols TLSv1.2 TLSv1.3;
ssl_prefer_server_ciphers ]

ssl_ciphers 'ECDHE-ECDSA-AES256-GCM-SHA384 :ECDHE-RSA-AES256-GCM-SHA384 : ECDHE - ECDSA - CHACHA20 - POLY1305 : ECDHE - RSA-CHACHA20-POLY1305 : ECDHE -
ECDSA-AES128-GCM-SHA256 : ECDHE - RSA-AES128-GCM-SHA256"' ;

2.Configuracion de Apache

Para Apache, utilice la siguiente configuracion para obtenerresultados similares:

<VirtualHost *:443>

SSLEngine

SSLProtocol - +TLSv1.2 +TLSv1.3

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384 :ECDHE-RSA-AES256-GCM-SHA384 : ECDHE - ECDSA-CHACHA20-POLY1305 : ECDHE - RSA-CHACHA20-POLY1305 : ECDHE -
ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-SHA256

SSLHonorCipherOrder

</VirtualHost>

3.Comando de OpenSSL para pruebas

Utilice OpenSSL para probar la configuracion TLS de su servidor:

openssl s_client -connect example.com:443 -t

Este comandointenta establecerunaconexionTLS1.2. Sitiene éxito, indica que su servidor esta configurado correctamente para utilizar versiones modernas de
TLS.

Monitoreo de intentos de downgrade
¢ Usodefail2ban
Puede utilizar fail2ban paramonitorearlosregistrosenbuscade intentospotenciales de downgrade:

1.Creeunfiltropersonalizadoen /etc/fail2ban/filter.d/t1ls-downgrade.conf

[Definition]

failregex = SSL routines:SSL23_GET_CLIENT_HELLO:unsupported protocol.*client=<HOST>

2.Agregue unajailen ' /etc/failzban/jail.local

[tls-downgrade]

enabled =

filter = tls-downgrade

logpath = /var/log/nginx/error.log
maxretry = 3

bantime = 3600

3. Reinicie fail2ban:

sudo systemctl restart fail2ban

Esta configuraciéon bloqueardlas direcciones P que realicenintentos repetidos de conexién mediante versiones no admitidas (probablemente antiguas) de
SSL/TLS.

Alimplementar estas medidas, puede reducir significativamente elriesgo de ataques de downgrade de TLS, incluso cuando no se admite TLS_FALLBACK_SCSV.

Referencias

* NISTGuidelinesforTLS Implementations

e RFC7507-TLS Fallback Signaling Cipher Suite Value (SCSV)for Preventing Protocol Downgrade Attacks
e OWASPTLS CheatSheet
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EEEN Clave criptograficay algoritmo de firma débiles en certificado SSL/TLS

El certificado SSL/TLS utiliza tanto una clave criptogréafica débil como un algoritmo de firma débil, lo cual podria comprometer la seguridad de las conexiones
cifradasy permitir la falsificacion de certificados u otros ataques criptograficos.

Los certificados SSL/TLS con claves criptograficas o algoritmos de firma débiles conllevanriesgos de seguridad significativos, ya que dejan los sistemas
vulnerables a ataques criptograficos.

Puntos clave sobre claves criptograficasy algoritmos de firma débiles:
1. Clavescriptogréficas débiles:

e ClavesRSA:las claves RSAde menos de 2048 bits se consideran débiles. Larecomendacion actual es utilizar almenos 2048 bits, con 3072 bits o méas parauna
seguridadalargoplazo.

e ClavesDSA: aligualque las clavesRSA, las claves DSA de menos de 2048 bits se consideran débilesy deben evitarse.
* Avancescomputacionales: amedida que aumenta la capacidad computacional, las claves de menor longitud se vuelven cadavezmaés vulnerables alos ataques.

e Estandaresdelsector:muchos estandares delsectory requisitos de cumplimiento exigenlongitudes minimas de clave para los certificados SSL/TLS.
2. Algoritmos de firma débiles:

e Algoritmos obsoletos: MD5y SHATse consideran criptograficamente insegurosy no deben utilizarse.

e Ataquesde colision: los algoritmos débiles son vulnerables a ataques de colision, enlos que un atacante puede crear un certificado fraudulento conlamisma
firma que unolegitimo.

e Estandaresdelsector: muchos estandares delsectory requisitos de cumplimiento prohiben eluso de algoritmos de firma débiles.

e Compatibilidadretroactiva: algunos sistemas pueden seguir utilizando algoritmos débiles por compatibilidad retroactiva, pero esta practica se desaconseja
encarecidamente.

Implicaciones enel mundoreal: Un sitio web que utilice un certificado con una clave RSA de 1024 bits o firmado con SHAT podria ser objetivo de atacantes con
recursos computacionales significativos. Estos podrian descifrar el trafico interceptado o crear certificados falsificados, permitiendo ataques de tipo man-in-the-
middle y comprometiendo la seguridad de las comunicaciones. Por tanto, el cumplimiento de los estandares del sector que exigen clavesy algoritmosrobustos es
esencialparamantenerlaseguridadde SSL/TLS.

Detalles técnicos
Hallazgo #1
WEAK _SIGNATURE_ALGORITHMS detectadosen demo.testfire.net

¢ Hallazgo: Algoritmos de firma débiles detectados enTLS 1.2: RSA+SHAL1.
Recomendacion

Paramitigar las vulnerabilidades de claves débiles:
1. Utilice longitudes de clave adecuadas:

o ParaRSAy DSA, utilice unalongitud minima de 2048 bits.

o Considere elusode 3072 bits o superior parauna seguridad alargo plazo.
2.Considere lacriptografia de curvaeliptica (ECC):

o ECC proporcionauna seguridad equivalente conlongitudes de clave mas cortas, lo que ofrece un mejor rendimiento.

o Utilice curvascomo P-256 0 P-384 para una seguridadrobusta.
3.Rotacionperiddicade claves:
o Implemente una politica pararotarlas claves periédicamente, especialmente al actualizar alongitudes de clave masrobustas.
4. Audite los certificados existentes:
o Realice auditorias periddicas de sus certificados SSL/TLS paraidentificary reemplazar aquellos con claves débiles.
5. Utilice Autoridades de Certificacidnmodernas:
o ElijaCAs que exijanrequisitos de clave robustosy siganlas mejores précticas de laindustria.
6.Implemente practicas solidas de generacionde claves:
o Utilice generadores de nimeros aleatorios criptograficamente seguros algenerar claves.

o Considere elusode modulos de seguridad de hardware (HSMs) parala generaciény elalmacenamiento de claves.

Referencias

* NISTRecommendationforKey Management

* Baseline RequirementsforTLS Server Certificates
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e SSllabsBestPractices

Abuso delaconexidbnderedm

La aplicacion obliga a utilizar la conexién de red movil.

Elgestor de descargas esun servicio del sistema que gestiona descargas HTTP de larga duracion. La aplicacion no deberia forzar eluso exclusivo de la conexion de

redmovil.

Detalles técnicos
Hallazgo #1

Solo se permite la conexion mediante red movil Taintrastreado desde el componente alcanzable:  owasp.sat.agoat .DownloadInvoiceService$downloadFile$1
encontradoen owasp.sat.agoat.DownloadInvoiceService .Desdelaconstante 1 hastaelsink @ android.app.DownloadManager$Request

android.app.DownloadManager$Request . setAllowedNetworkTypes(int) .Trazade taint:

android.app.DownloadManager$Request.setAllowedNetworkTypes()
owasp.sat.agoat.DownloadInvoiceService$downloadFile$1.invoke()
android.app.DownloadManager$Request.setNotificationVisibility()
owasp.sat.agoat.DownloadInvoiceService$downloadFile$l.invoke()

Método  owasp.sat.agoat.DownloadInvoiceService$downloadFile$1.invoke()

public final void invoke(org.jetbrains.anko.AnkoAsyncContext p10)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p10, $receiver);
android.net.Uri vi1 = android.net.Uri.parse(https:
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl, Uri.parse(urll));
android.app.DownloadManager$Request v2_2 = new android.app.DownloadManager$Request(vl);
String v3 = vil.getlLastPathSegment();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v3, url.lastPathSegment);
int v5 = 0;
v2_2.setAllowedNetworkTypes(3);
v2_2.setTitle(((CharSequence) v3));
v2_2.setDescription(((CharSequence) The File is downloading...));
v2_2.allowScanningByMediaScanner();
v2_2.setNotificationVisibility(1)
v2_2.setDestinationInExternalPublicDir(android.os.Environment.DIRECTORY_DOWNLOADS, String.valueOf(System.currentTimeMillis()));
kotlin.TypeCastException v6_8 = this.this$0.getSystemService(download)
if (v6_8 == null) {
throw new kotlin.TypeCastException(null cannot be cast to non-null type android.app.DownloadManager);
} else {
((android.app.DownloadManager) v6_8).enqueue(v2_2);

return;

Método owasp.sat.agoat.DownloadInvoiceService$downloadFile$1.invoke()

public final void invoke(org.jetbrains.anko.AnkoAsyncContext p10)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p1@, $receiver);
android.net.Uri vi = android.net.Uri.parse(https:
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl, Uri.parse(urll));
android.app.DownloadManager$Request v2_2 = new android.app.DownloadManager$Request(vl);
String v3 = vil.getlLastPathSegment();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v3, url.lastPathSegment);
int v5 = 0;
v2_2.setAllowedNetworkTypes(3);
v2_2.setTitle(((CharSequence) v3));
v2_2.setDescription(((CharSequence) The File is downloading...));
v2_2.allowScanningByMediaScanner();
v2_2.setNotificationvisibility(1)
v2_2.setDestinationInExternalPublicDir (android.os.Environment.DIRECTORY_DOWNLOADS, String.valueOf(System.currentTimeMillis()));
kotlin.TypeCastException v6_8 = this.this$0.getSystemService(download);
if (v6_8 == null) {
throw new kotlin.TypeCastException(null cannot be cast to non-null type android.app.DownloadManager);
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{

((android.app.DownloadManager) v6_8).enqueue(v2_2);

l

Recomendacién

La aplicacion deberia permitir que los usuarios utilicen tanto Wi-Ficomo una conexion de red movil. Una estrategia comun en aplicaciones es descargar grandes

volimenes de datos Unicamente cuando haya unared Wi-Fidisponible.

Inyeccion XML

Lainyeccion XML esuna vulnerabilidad que se produce cuando la entrada de usuario no confiable no se valida nise sanitiza correctamente antes de incorporarse a
datos XML. Los atacantes pueden explotar esta vulnerabilidadinyectando contenido XML malicioso, lo que puede provocar acceso no autorizado, manipulacion de

datos o ataques de denegacion de servicio.

Lainyeccién XMLesunavulnerabilidad que surge de lafalta de validaciony sanitizacion adecuadas de las entradas del usuario antes de incorporarlas a archivos o
flujos de configuracion XML. Esta omisidn permite a un atacante explotar la aplicacioninyectando contenido XML malicioso. Almanipular la estructuraXMLo

introducir entidades maliciosas, un atacante puede alterar lalégica de la aplicacion, manipular datos o extraerinformacién sensible.

DART

import 'dart:convert';
import 'dart:io';

import 'package:flutter/material.dart';
import 'package:path_provider/path_provider.dart';

void main() {
runApp(MyApp());

class MyApp extends StatelesswWidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
title: 'Demostracion de inyeccion XML',
theme: ThemeData(
primarySwatch: Colors.blue,
)
home: MyHomePage(),

class MyHomePage extends StatefulwWidget {
@override
_MyHomePageState createState() => _MyHomePageState();

class _MyHomePageState extends State<MyHomePage> {
final TextEditingController _usernameController = TextEditingController();
final TextEditingController _passwordController = TextEditingController();

@override

void dispose() {
_usernameController.dispose();
_passwordController.dispose();
super.dispose();

Future<void> saveConfigFile() async {
final directory = await getApplicationDocumentsDirectory();
final configFile = File('${directory.path}/config.xml");

// Crear datos XML

final xmlData = '''

<root>
<username>${_usernameController.text}</username>
<password>${_passwordController.text}</password>

</root>

i
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// Guardar el XML en el archivo de configuracion
await configFile.writeAsString(xmlData);

void login() {
final username _usernameController.text;
final password = _passwordController.text;

// Ejecutar légica de inicio de sesidn
print('Iniciando sesion con nombre de usuario: $username y contrasefa: $password');

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Demostracion de inyeccioén XML'),
)
body: Padding(
padding: EdgeInsets.all(16.0),
child: Column(
crossAxisAlignment: CrossAxisAlignment.start
children: [
Text('Ingrese el nombre de usuario:'),
TextField(
controller: _usernameController
)
SizedBox(height: 16.0),
Text('Ingrese la contrasefa:'),
TextField(
controller: _passwordController
obscureText: true,
)
SizedBox(height: 16.0),
ElevatedButton(
onPressed: () async {
await saveConfigFile();
login();
}

child: Text('Iniciar sesién'),

import Swiftul

struct ContentView: View {
@State private var username =
@State private var password =

var body: some View {
VStack {
Text("Ingrese el nombre de usuario:")
TextField("Nombre de usuario", text: $username)
.textFieldStyle(RoundedBorderTextFieldStyle())

Text("Ingrese la contrasefia:")
SecureField("Contrasefia", text: $password)
.textFieldStyle(RoundedBorderTextFieldStyle())

Button(action: {
saveConfigFile()
login()

H{

Text("Iniciar sesion")

}
.padding()

func saveConfigFile() {
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// Crear datos XML

let xmlData = '''

<root>
<username>\(username)</username>
<password>\(password)</password>

</root>

(R}

// Guardar el XML en el archivo de configuracion
let configFilePath = "config.xml"
do {
try xmlData.write(toFile: configFilePath, atomically: true, encoding: .utf8)
} catch {
print("Error al escribir el XML en el archivo: \(error)")

func login() {
// Ejecutar légica de inicio de sesién
print("Iniciando sesién con nombre de usuario: \(username) y contrasefia: \(password)")

@main
struct XMLInjectionApp: App {
var body: some Scene {
windowGroup {
ContentView()

K KOTLIN

import android.os.Bundle

import android.widget.Button

import android.widget.EditText

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity
import java.io.File

import javax.xml.parsers.DocumentBuilderFactory
import javax.xml.transform.TransformerFactory
import javax.xml.transform.dom.DOMSource

import javax.xml.transform.stream.StreamResult

class MainActivity : AppCompatActivity() {

private lateinit var usernameEditText: EditText
private lateinit var passwordEditText: EditText
private lateinit var loginButton: Button

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity main)

usernameEditText = findViewById(R.id.usernameEditText)
passwordeEditText = findViewById(R.id.passwordEditText)
loginButton = findviewById(R.id.loginButton)

loginButton.setOnClickListener {
val username = usernameEditText.text.toString()
val password = passwordEditText.text.toString()

saveConfigFile(username, password)
login(username, password)

private fun saveConfigFile(username: String, password: String) {
val configFilePath = "config.xml"

try {
val configFile = File(configFilePath)
val xmlData = configFile.readText()

val docBuilder = DocumentBuilderFactory.newInstance().newDocumentBuilder ()
val doc = docBuilder.parse(xmlData.byteInputStream())
doc.documentElement.normalize()
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val root = doc.documentElement

root.getElementsByTagName("username").item(0).textContent = username
root.getElementsByTagName("password").item(Q).textContent = password

val transformer = TransformerFactory.newInstance().newTransformer()
val result = StreamResult(configFile)
val source = DOMSource(doc)
transformer.transform(source, result)
} catch (e: Exception) {
Toast.makeText(this, "Error al guardar el archivo de configuracioén", Toast.LENGTH_SHORT).show()

private fun login(username: String, password: String) {
// Ejecutar légica de inicio de sesién
Toast.makeText(this, "Iniciando sesid6n con nombre de usuario: $username y contrasefia: $password", Toast.LENGTH_SHORT).show()

Detalles técnicos
Hallazgo #1

Elpardmetroenlaposicion: @ delmétodo loadpata delaclase webview puede servulnerable ainyeccionXML.Tainttrazado desde componente no
alcanzable: owasp.sat.agoat.XSSActivity .ElTaintElementproviene de:Clase xsSsActivity Método oncreate Posicion o Firma

(Landroid/os/Bundle; )V .Trazadellamadas:

at android.webkit.WebView.loadData
at owasp.sat.agoat.XSSActivity.onCreate
at owasp.sat.agoat.XSSActivity.onCreate

en android.webkit.WebView.loadData

No se pudo extraer el cédigo fuente.

en owasp.sat.agoat.XSSActivity.onCreate

protected void onCreate(android.os.Bundle p6)
{
super.onCreate(p6);
this.setContentView(2131296308);
android.webkit.webView v0_3 = ((android.webkit.WebView) this.findViewById(2131165373));
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v0e_3, webviewl)
vO_3.setWebChromeClient (new android.webkit.wWebChromeClient());
android.webkit.webSettings v1_1 = v@_3.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 1, webSettings1);
vl_1.setJavaScriptEnabled(1)
vO_3.loadData(<html>
<body>
<script>
function displayContent()
{
var a=document.getElementById('"name");
document.write(a.value);

}

</script>

Name: <input type="text" id="name"/>

</br></br><input type="button" value="Display" onclick="displayContent()" style="background-color:black;color: white;
border: 2px solid #000000"/>

</body>

</html>, text/html, UTF-8);

return;

en owasp.sat.agoat.XSSActivity.onCreate
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protected void onCreate(android.os.Bundle p6)
{
super.onCreate(p6);
this.setContentView(2131296308);
android.webkit.webView v0_3 = ((android.webkit.wWebView) this.findViewById(2131165373));
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_3, webviewl);
vO_3.setWebChromeClient (new android.webkit.wWebChromeClient());
android.webkit.webSettings v1 1 = v@_3.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 1, webSettings1);
vl_1.setJavaScriptEnabled(1)
vO_3.loadData(<html>
<body>
<script>
function displayContent()
{
var a=document.getElementById("name");
document.write(a.value);

}
</script>
Name: <input type="text" id="name"/>

</br></br><input type="button" value="Display" onclick="displayContent()" style="background-color:black;color
border: 2px solid #000000"/>
</body>

</html>, text/html, UTF-8);

return;

Recomendacion

Paramitigar las vulnerabilidades de inyeccidon XML, tenga en cuenta:

¢ Implemente técnicas adecuadas de validaciony sanitizacion de entradas.

e Valide laentradadelusuario contralos formatos esperadosy saniticela eliminando o escapando los caracteres que podrianinterpretarse como etiquetas o
entidades XML.

e Considere utilizar bibliotecas o APl seguras de analisis XML que gestionen el data binding de forma segura.

DART

import 'dart:convert';
import 'dart:io';

import 'package:flutter/material.dart';
import 'package:path_provider/path_provider.dart';
import 'package:xml/xml.dart';

void main() {
runApp(MyApp()) ;

class MyApp extends StatelessWidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
title: 'Demostracién de inyeccién XML',
theme: ThemeData(
primarySwatch: Colors.blue,
)
home: MyHomePage(),

class MyHomePage extends Statefulwidget {
@override

_MyHomePageState createState() => _MyHomePageState();

class _MyHomePageState extends State<MyHomePage> {
final TextEditingController _usernameController = TextEditingController();
final TextEditingController _passwordController TextEditingController();

@override
void dispose() {
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_usernameController.dispose();
_passwordController.dispose();
super.dispose();

Future<void> saveConfigFile() async {
final directory = await getApplicationDocumentsDirectory();
final configFile = File('${directory.path}/config.xml");

// Crear datos XML
final builder = XmlBuilder();
builder.processing('xml', 'version="1.0"');
builder.element('root', nest: () {
builder.element('username', nest: _usernameController.text);
builder.element('password', nest: _passwordController.text);

1)
final xmlData = builder.build().toXmlString(pretty: true);

// Guardar el XML en el archivo de configuracion
await configFile.writeAsString(xmlData);

void login() {
final username _usernameController.text;
final password = _passwordController.text;

// Ejecutar la légica de inicio de sesidn
print('Iniciando sesidn con el nombre de usuario: $username y la contrasefna: $password');

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Demostracion de inyeccioén XML'),
)
body: Padding(
padding: EdgeInsets.all(16.0),
child: Column(
crossAxisAlignment: CrossAxisAlignment.start
children: [
Text('Nombre de usuario:'),
TextField(
controller: _usernameController
)
SizedBox(height: 16.0),
Text('Contrasefa:'),
TextField(
controller: _passwordController
obscureText: true
)
SizedBox(height: 16.0),
ElevatedButton(
onPressed: () async {
await saveConfigFile();
login();
}

child: Text('Iniciar sesién'),

import Foundation

func main() {
let configFilePath = "config.xml"

// Cargar el archivo de configuracién

guard let configFileURL = Bundle.main.url(forResource: "config", withExtension: "xml") else {
print("Error al cargar el archivo de configuracién")
return
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guard let xmlData = try? Data(contentsOf: configFileURL) else {
print("Error al leer el archivo de configuracién")
return

// Analizar el XML
let xmlDoc: XMLDocument
do {
xmlDoc = try XMLDocument(data: xmlData, options: .documentTidyXML)
} catch {
print("Error al analizar el XML: \(error)")
return

guard let root = xmlDoc.rootElement() else {
print("Estructura XML no valida")
return

// Leer los valores de configuracion desde la entrada del usuario

guard let username = getUserInput(prompt: "Nombre de usuario:"), let password = getUserInput(prompt:
print("Entrada no valida")
return

// Actualizar los valores de configuracién en el XML
if let usernameElement = root.elements(forName: "username").first {
usernameElement.stringvalue = username

if let passwordElement = root.elements(forName: "password").first {
passwordElement.stringvalue = password

// Guardar el XML modificado de nuevo en el archivo de configuracién

guard let modifiedXmlData = xmlDoc.xmlData(options: .nodePrettyPrint) else {
print("Error al generar el XML modificado")
return

do {
try modifiedXmlData.write(to: configFileURL)

} catch {
print("Error al escribir el XML modificado en el archivo: \(error)")
return

// Usar los valores de configuracién
login(username: username, password: password)

func getUserInput(prompt: String) -> String? {
print(prompt, terminator: " ")
return readLine()

func login(username: String, password: String) {
// Ejecutar la légica de inicio de sesién
print("Iniciando sesién con el nombre de usuario: \(username) y la contrasefia: \(password)")

// Iniciar el programa
main()

K KOTLIN

import android.os.Bundle

import android.widget.Button

import android.widget.EditText

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity
import org.w3c.dom.Document

import java.io.File

import javax.xml.parsers.DocumentBuilderFactory
import javax.xml.transform.TransformerFactory
import javax.xml.transform.dom.DOMSource

import javax.xml.transform.stream.StreamResult
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class MainActivity : AppCompatActivity() {

private lateinit var usernameEditText: EditText

private lateinit var passwordEditText: EditText

private lateinit var loginButton: Button

override fun onCreate(savedInstanceState: Bundle?) {

super.onCreate(savedInstanceState)

setContentView(R.layout.activity main)

usernameEditText
passwordeEditText

findviewById(R.1id.usernameEditText)
findviewById(R.1id.passwordEditText)
loginButton = findviewById(R.id.loginButton)

loginButton.setOnClickListener {

val username
val password

usernameEditText.text.toString()
passwordeditText.text.toString()

saveConfigFile(username, password)

login(username, password)

private fun saveConfigFile(username: String, password: String) {

val configFilePath = "config.xml"

try {

val configFile
val xmlDoc = DocumentBuilderFactory.newInstance().newDocumentBuilder().newDocument ()

File(configFilePath)

val rootElement = xmlDoc.createElement("root")

xmlDoc.appendChild(rootElement)

val usernameElement = xmlDoc.createElement("username")

usernameElement.appendChild(xmlDoc.createTextNode(username))

rootElement.appendChild(usernameElement)

val passwordElement = xmlDoc.createElement("password")

passwordElement.appendChild(xmlDoc.createTextNode(password))

rootElement.appendChild(passwordElement)

val transformer = TransformerFactory.newInstance().newTransformer()

val result = StreamResult(configFile)

val source = DOMSource(xmlDoc)

transformer.transform(source, result)
} catch (e: Exception) {
Toast.makeText(this, "Error al guardar el archivo de configuracion", Toast.LENGTH_SHORT).show()

private fun login(username: String, password: String) {

// Ejecutar la légica de inicio de sesidn
Toast.makeText(this,

Referencias

"Iniciando sesion con el nombre de usuario: $username y la contrasefia: $password", Toast.LENGTH_SHORT).show()

® TestingforXMLInjection (OWASP)

Atributo usesCleartextTraffic establecido

CVSSv3:54

La aplicacion establece el atributo usesCleartextTraffic.

Elatributo = android:usesCleartextTraffic = indica silaaplicacion utilizara trafico de red entexto claro, comoHTTP entexto claro.

Elvalor predeterminado paralas aplicaciones dirigidas al nivelde API 27 oinferior es "true". Enlas dirigidas al nivel de API 28 o superior, el valor predeterminado es

"false".

Detalles técnicos

Hallazgo #1
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This apptargets APllevel 27 orless and no explicit value was setto the ' usesCleartextTraffic attribute, onthese APIsthe ' usesCleartextTraffic attribute

defaultvalue is true. This exposesyour users sensitive information and open up the application toinjection attacks.

Recomendacion

Establezca explicitamente elatributo = android:usesCleartextTraffic convalor false ydefinaunaconfiguracionde seguridadderedde Android.

Elvalor predeterminadoes true enaplicacionesdirigidasaAPllevel27 oinferior. LasaplicacionesdirigidasaAPllevel28 osuperiorusan false deforma

predeterminada.

android:icon="@drawable/icon" android:usesCleartextTraffic="false">

Detalles del vector CVSS

VectorCVSSVa3: CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:C/C:L/I:L/A:N
Vector de ataque: 8 Adyacente(d) || @ Local(l) | | 2 Fisico(P)
Complejidad de ataque: X Alto (H)

Privilegios requeridos: 1 Ninguno (N) ¥ Alto (H)

Interaccion del usuario: i Ninguno (N)

Alcance: L Sin cambios (U)

Confidencialidad: @ Alto (H) ® Ninguno (N)

Integridad: ¥ Alto (H) @ Ninguno (N)

Disponibilidad: X Alto (H) 4 Bajo(L) 4 Ninguno (N)

Referencias

* Storage updatesinAndroid1l

Uso de versién obsoleta del protocolo TLS/SSL

La aplicacion configura protocolos SSL/TLS obsoletos con problemas conocidos de seguridady privacidad.
La familia de protocolos SSL/TLS cuenta conseis versiones: SSLv2, SSLv3, TLSv1.0, TLSv1.1, TLSv1.2y TLSv1.3:

e SSLv2esinseguroy nodebe utilizarse. Esta version del protocolo puede atacar claves RSAy sitios con elmismo nombre mediante el ataque DROWN.

e SSLv3esinsegurocuando se usaconHTTP debido alataque SSLv3 POODLE. Este protocolo se considera débil alemplearse con otros protocolos. Esta
obsoletoy no debe utilizarse.

e TLSvI.OyTLSvl.1sonprotocolos heredadosvulnerables alataque BEAST. Aunque lasimplementaciones modernas han aplicado algunas mitigaciones, ambos
aun presentan debilidades conocidasy fueron declarados obsoletos por PCIDSSy los navegadores a partir de enero de 2020.

e TLSvl.2yvl.3 notienenproblemasde seguridad conocidos.

Detalles técnicos
Hallazgo #1
TLS_1_O_DEPRECATED detectedon demo.testfire.net

¢ Finding: TLS1.0 offered: offered(deprecated)
Recomendacion
TLSV1.20TLS V1.3 deberia ser el protocolo principal admitido, ya que estaversion ofrece cifrado autenticado moderno.

Referencias

e TLSv1.0andTLSvl.l1deprecation

® SSLandTLS deploymentbestpractices
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Google Calendar - Exposicion

Se hadetectadoun Google Calendar de acceso publicoembebido en el objetivo que podria exponerinformacion sensible, incluyendo detalles de reuniones,

nombres de asistentes, horarios de eventosy datosinternos de la organizacion.

Se hadetectadoun Google Calendar accesible publicamente embebido en el objetivo que podria exponerinformacion sensible, incluyendo detalles de

reuniones, nombres de asistentes, horarios de eventosy datosinternos de la organizacion.

Detalles técnicos

Hallazgo #1

Google Calendar - Exposure:

® https://calendar.google.com/calendar/embed?src=hlécjgséeplh7oniggueu2bhbo%40group.calendar.google.com&amp:ctz=America%2FChicago

Reproduction ' curl | command:

curl -X 'GET' -d '' -H 'Accept: */*' -H 'Accept-Language: en' -H 'User-Agent: Mozilla/5.0 (Macintosh, Intel Mac 0S X 10_15_7)
ApplewebKit/605.1.15 (KHTML, like Gecko) Version/15.6.1 Safari/605.1.15' 'https://owasp.org/'

Request:

GET / HTTP/1.1

Host: owasp.org

User-Agent: Mozilla/5.0 (Macintosh, Intel Mac 0S X 10_15_7) ApplewWebKit/605.1.15 (KHTML, like Gecko) Version/15.6.1 Safari/605.1.15
Connection: close

Accept: */*

Accept-Language: en

Accept-Encoding: gzip

Response:

HTTP/1.1 200 OK

Connection: close

Transfer-Encoding: chunked

Access-Control-Allow-Origin: *

Age: 30

Cache-Control: max-age=600

Cf-Cache-Status: DYNAMIC

Cf-Ray: 9fe4a5745d87348f-FRA

Content-Security-Policy: default-src 'self' https://*.fontawesome.com https://api.github.com https://*.githubusercontent.com https://*.google-
analytics.com https://owaspadmin.azurewebsites.net https://*.twimg.com https://platform.twitter.com https://www.youtube.com
https://*.doubleclick.net; frame-ancestors 'self'; frame-src https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.sched.com
https://*.google.com https://*.twitter.com https://www.youtube.com https://w.soundcloud.com https://buttons.github.io; script-src 'self'
'unsafe-inline' 'unsafe-eval' https://viewer.diagrams.net https://fonts.googleapis.com https://*.fontawesome.com https://app.diagrams.net
https://cdnjs.cloudflare.com https://cse.google.com https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.youtube.com
https://*.meetup.com https://*.sched.com https://*.google-analytics.com https://unpkg.com https://buttons.github.io https://www.google.com
https://*.gstatic.com https://*.twitter.com https://*.twimg.com https://www.googletagmanager.com; style-src 'self' 'unsafe-inline'
https://*.gstatic.com https://cdnjs.cloudflare.com https://www.google.com https://fonts.googleapis.com https://platform.twitter.com
https://*.twimg.com data:; font-src 'self' https://*.fontawesome.com fonts.gstatic.com; manifest-src 'self' https://pay.google.com; img-src
'self' https://*.globalappsec.org https://render.com https://*.render.com https://okteto.com https://*.okteto.com data: www.w3.org
https://*.bestpractices.dev https://licensebuttons.net https://img.shields.io https://*.twitter.com https://github.githubassets.com
https://*.twimg.com https://platform.twitter.com https://*.githubusercontent.com https://*.vercel.app https://*.cloudfront.net
https://*.coreinfrastructure.org https://*.securityknowledgeframework.org https://badges.gitter.im https://travis-ci.org https://api.travis-
ci.org https://s3.amazonaws.com https://snyk.io https://coveralls.io https://requires.io https://github.com https://*.googleapis.com
https://*.google.com https://*.gstatic.com https://static.scarf.sh

Content-Type: text/html; charset=utf-8

Date: Tue, 19 May 2026 16:58:25 GMT

Expires: Tue, 19 May 2026 16:46:31 GMT

Last-Modified: Tue, 19 May 2026 04:17:12 GMT

Permissions-Policy: geolocation=(self)

Referrer-Policy: same-origin

Server: cloudflare

Strict-Transport-Security: max-age=31536000; includeSubDomains

Vary: Accept-Encoding

Via: 1.1 varnish

X-Cache: HIT

X-Cache-Hits: 6

X-Content-Type-Options: nosniff

X-Fastly-Request-Id: ff12ffodf798e23fa9ad592703da226b7880b992

X-Frame-Options: SAMEORIGIN

X-Github-Request-Id: 9836:1C1778:132EC88:1373AB1:6A0C918F
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X-0Origin-Cache: HIT

X-Proxy-Cache: MISS

X-Served-By: cache-fra-eddf8230050-FRA
X-Timer: S1779209905.345342,VS0,VE8

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1">

<meta name="description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The OWASP
Foundation. OWASP is a nonprofit foundation that works to improve the security of software.'">

<meta property="og:description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The
OWASP Foundation. OWASP is a nonprofit foundation that works to improve the security of software.">

<meta property="og:title" content="OWASP Foundation, the Open Source Foundation for Application Security | OWASP Foundation">

<meta property="og:url" content="https://owasp.org/">

<meta property="og:locale" content="en_uS">

<meta property="og:type" content="website" />
<meta property="og:image" content="https://owasp.org/www--site-theme/favicon.ico" />
<meta http-equiv="X-Content-Type-Options"...

"extracted-results": [
"https://calendar.google.com/calendar/embed?src=hl6cjgs6eplh7oniqgueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago"
1,
"extractor-name": "calendar-url"
"host": "owasp.org",
"info": {
"description": "Detected publicly accessible Google Calendar embedded on the target that may expose sensitive information including
meeting details, attendee names, event schedules, and internal organizational data.\n",
"metadata": {
"max-request": 1,
"verified": true
3
"name": "Google Calendar - Exposure'
"reference": [
"https://support.google.com/calendar/answer/37083"
1,
"severity": "low"
}
"ip": "104.20.44.163"
"matched-at": "https://owasp.org/",
"matcher-status": true,
"path": "/",
"port": "443",
"scheme": "https",
"template-path": "/root/nuclei-templates/http/misconfiguration/google-calendar-exposure
"timestamp": "2026-05-19T16:58:26.442001465Z2"
"type": "http",
"url": "https://owasp.org/"

Hallazgo #2

Google Calendar - Exposure:

* https://calendar.google.com/calendar/embed hlécjgséepl niggueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago

Reproduction ' curl  command:

curl -X 'GET' -d '' -H 'Accept: */*' -H 'Accept-Language: en' -H 'User-Agent: Mozilla/5.0 (X11; Linux 1686; en-US) Gecko/20010604
Firefox/109.0' 'https://owasp.org'

Request:
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GET / HTTP/1.1

Host: owasp.org

User-Agent: Mozilla/5.0 (X11; Linux i686; en-US) Gecko/20010604 Firefox/109.0
Connection: close

Accept: */*

Accept-Language: en

Accept-Encoding: gzip

Response

HTTP/1.1 200 OK

Connection: close

Transfer-Encoding: chunked

Access-Control-Allow-Origin: *

Age: 304

Cache-Control: max-age=600

Cf-Cache-Status: DYNAMIC

Cf-Ray: 9fe4b701ead707ca-FRA

Content-Security-Policy: default-src 'self' https://*.fontawesome.com https://api.github.com https://*.githubusercontent.com https://*.google-
analytics.com https://owaspadmin.azurewebsites.net https://*.twimg.com https://platform.twitter.com https://www.youtube.com
https://*.doubleclick.net; frame-ancestors 'self'; frame-src https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.sched.com
https://*.google.com https://*.twitter.com https://www.youtube.com https://w.soundcloud.com https://buttons.github.io; script-src 'self'
'unsafe-inline' 'unsafe-eval' https://viewer.diagrams.net https://fonts.googleapis.com https://*.fontawesome.com https://app.diagrams.net
https://cdnjs.cloudflare.com https://cse.google.com https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.youtube.com
https://*.meetup.com https://*.sched.com https://*.google-analytics.com https://unpkg.com https://buttons.github.io https://www.google.com
https://*.gstatic.com https://*.twitter.com https://*.twimg.com https://www.googletagmanager.com; style-src 'self' 'unsafe-inline'
https://*.gstatic.com https://cdnjs.cloudflare.com https://www.google.com https://fonts.googleapis.com https://platform.twitter.com
https://*.twimg.com data:; font-src 'self' https://*.fontawesome.com fonts.gstatic.com; manifest-src 'self' https://pay.google.com; img-src
'self' https://*.globalappsec.org https://render.com https://*.render.com https://okteto.com https://*.okteto.com data: www.w3.org
https://*.bestpractices.dev https://licensebuttons.net https://img.shields.io https://*.twitter.com https://github.githubassets.com
https://*.twimg.com https://platform.twitter.com https://*.githubusercontent.com https://*.vercel.app https://*.cloudfront.net
https://*.coreinfrastructure.org https://*.securityknowledgeframework.org https://badges.gitter.im https://travis-ci.org https://api.travis-
ci.org https://s3.amazonaws.com https://snyk.io https://coveralls.io https://requires.io https://github.com https://*.googleapis.com
https://*.google.com https://*.gstatic.com https://static.scarf.sh

Content-Type: text/html; charset=utf-8

Date: Tue, 19 May 2026 17:10:24 GMT

Expires: Tue, 19 May 2026 17:14:46 GMT

Last-Modified: Tue, 19 May 2026 04:17:12 GMT

Permissions-Policy: geolocation=(self)

Referrer-Policy: same-origin

Server: cloudflare

Strict-Transport-Security: max-age=31536000; includeSubDomains

Vary: Accept-Encoding

Via: 1.1 varnish

X-Cache: HIT

X-Cache-Hits: 19

X-Content-Type-Options: nosniff

X-Fastly-Request-Id: f55ff6bb1b86cac680d97cc35423ae585bf51065

X-Frame-Options: SAMEORIGIN

X-Github-Request-Id: 5674:3260CA:1321CD9:1368014:6A0C982E

X-Proxy-Cache: MISS

X-Served-By: cache-fra-eddf8230100-FRA

X-Timer: S1779210624.321059, VS0, VE1

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1">

<meta name="description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The OWASP
Foundation. OWASP is a nonprofit foundation that works to improve the security of software.'">

<meta property="og:description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The
OWASP Foundation. OWASP is a nonprofit foundation that works to improve the security of software.">

<meta property="og:title" content="OWASP Foundation, the Open Source Foundation for Application Security | OWASP Foundation">

<meta property="og:url" content="https://owasp.org/">

<meta property="og:locale" content="en_us">
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property="og:type" content="website" />
property="og:image" content="https://o p.org/w site-theme/favicon.
http-equ X-Content-Type-Options" content="nosniff">...

"extracted-results": [

"https://calendar.google.com/calendar/embed?src=hl6cjgs6eplh7oniqgueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago"

1,
"extractor-name": "calendar-url",
"host": "owasp.org",
"info": {
"description": "Detected publicly accessible Google Calendar embedded on the target that may expose sensitive information including
meeting details, attendee names, event hedules, and internal organizational data.\n",
"metadata": {
"max-request": 1,
"verified":
3
"name": "Google Calendar - Exposure",
"reference": [
"https://support.google.com/calendar/answer/37083"
1,
"severity": "low"
}
"ip": "104.20.44.163",
"matched-at": "https://owasp.org",
"matcher-status": ,
"port": "443",
"scheme": "https",
"template-path": "/root/nuclei-templates/http/misconfiguration/google-calendar-exposure.yaml",
"timestamp": "2026-05-19T17:10:25.471185875Z2",
"type": "http",
"url": "https://owasp.org"

Atributo hasFragileUserData no definido
CVSSv3:54
La aplicacidonno establece explicitamente el atributo hasFragileUserData.

android:hasFragileUserData esunatributode Android que permite alos desarrolladores especificar sisu aplicacion contiene datos de usuario fragiles que

debenprotegerse.
Losdatos de usuario fragiles son aquellos que podrian causar dafio alusuario sise pierden, roban o utilizan de formaindebida.

Esto puede incluirinformacion personal sensible, como nimeros de la seguridad social, nUmeros de tarjetas de crédito, historiales médicosy otros datos
sensibles.

Este valor debe establecerse de forma explicita enla aplicacion paraindicar siestamaneja o no datosimportantes delusuario.

Sisuvalorestrue, cuando elusuario desinstale la aplicacion, se mostrard un mensaje preguntandole sidesea conservarlos datos de la aplicacion.
Detalles técnicos
Hallazgo #1

The hasFragileUserData attribute isnotset, thisattribute indicate whetherthe applicationis handlingimportantuser data or not, not setting this attribute may

resultinthe compromise of sensitive user data.

xmlns:android="htt /schemas.android.com/apk/res/android" android:them FOCOOO5" android:label="@7FOB0OO36"
android:icon="@7FOAG000" android:debuggable="true" android:allowBackup="true" android:supportsRtl="true"
android:networkSecurityConfig="@7FOEEO00" android:roundIcon= FOAD002">

Recomendacién

Elflag hasFragileUserbata puede agregarse alarchivo AndroidManifest.xml de laaplicacion.

<> XML
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android:ico rawable/icon" android:hasFragileUserData="true">

Detalles delvector CVSS

Vector CVSSV3: CVSS:3.0/AV:N/AC:L/PR:L/UL:R/S:C/C:L/T:L/A:N
Vectorde ataque: & Red (N) % Adyacente (A) Q Local(L) 2 Fisico (P)
Complejidad de ataque: o5 Bajo (L) X Alto (H)

Privilegios requeridos: 1 Ninguno (N) ¥ Alto (H)

Interaccion del usuario: Ninguno (N)

Alcance: & Cambiado (C) & Sin cambios (U)

Confidencialidad: @ Alto (H) & Ninguno (N)
Integridad: ¥ Alto (H) @ Ninguno (N)

Disponibilidad: 2 Alto (H) 4 Bajo (L) 4 Ninguno (N)

Referencias

¢ AndroidDeveloper - Fragile User Data

Versidn de APl de destino obsoleta
CVSSv3:54

La aplicacion establece el atributo targetSdkVersion para permitir eluso de un nivel de APl anterior de Android, lo que podria exponer alos usuarios a

vulnerabilidades de seguridad.

Elatributo =~ android:targetSdkversion especificaelnivelde APl de destino de Androidrequerido porla aplicacion. Establecerunvalor bajo de
targetSdkversion puede permitir que laaplicacion se ejecute enversiones anteriores de Android, pero podria exponer alos usuarios a vulnerabilidades de

seguridad.

Enlace alaviso de desuso: https://support.google.com/googleplay/android-developer/answer/11926878?hl=en

Detalles técnicos
Hallazgo #1

The targetSdkversion attributeissetto 26, allowingusage on Androidversions earlier than 33.

xmlns:android="http://schemas.android.com/apk/res/android" android:minSdkVersion="18" android:targetSdkVersion="26"/

Recomendacion

Considere establecerelatributo = android:targetSdkversion enunvalorque correspondaaunnivelde APl de Android mésreciente. Esto ayudaagarantizar que la

aplicacion se beneficie de mejoras de seguridady areducir elriesgo de vulnerabilidades asociadas a versiones anteriores de Android.

Detalles del vector CVSS

VectorCVSSV3: CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:C/C:L/I:L/A:N
Vectorde ataque: 35 Red (N) fa Adyacente (A) 3 Local(l) 2 Fisico (P)
Complejidad de ataque: o5 Bajo (L) x Alto (H)

Privilegios requeridos: 1 Ninguno (N) ¥ Alto (H)

Interaccion del usuario: Ninguno (N)

Alcance: & Cambiado (C) L Sin cambios (U)

Confidencialidad: @ Alto (H) ® Ninguno (N)
Integridad: ¥ Alto (H) @ Ninguno (N)

Disponibilidad: X Alto (H) 4 Bajo (L) 4 Ninguno (N)
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Referencias

* AndroidAPlLevels

e TargetAPlleveldeprecationnotice

Task Hijacking

La aplicaciéonno protege contra el task hijacking, lo que permite que una aplicacién maliciosa en el dispositivo secuestre su tareaen primer plano

Unatarea de Android es una coleccion de actividades conlas que los usuariosinteractian al realizar un trabajo especifico. Las actividades de diferentes
aplicaciones puedenresidir enlamismatarea, lo que podria utilizarse para reubicar una actividad maliciosa en la tarea de su aplicacion manipulando los siguientes
parédmetros:

¢ TaskAffinity controladaporelatributo = taskAffinity

* TaskReparenting controladaporelatributo allowTaskReparenting

Task Affinity esun atributo de actividad definidoenlaetiqueta <activity> delarchivo AndroidManifest.xml .TaskAffinity especificalatareaalaquelaactividad
deseaunirse. De forma predeterminada, todaslas actividades de una aplicacion comparten lamisma afinidad, que corresponde alnombre del paquete de la

aplicacion.

IIHHI|iilIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

xmlns:android="http://schemas.android.com/apk/res/android" package="co.secureApp.app">

android:name=".ActivityA"

android:name=".ActivityB" android:taskAffinity="co.ostorlab.Myapp:taskB"></

allowTaskReparenting ,cuandose estableceen true paraunaactividadA,ycuandounanuevatareaconlamismaafinidadse trae alfrente, elsistemamueve

la actividad Areubicable desde sutarea originalalanueva pilade tareas en primer plano.
Los ataques de Task Hijacking se presentan en diferentesvariantes:

¢ Task Affinity Control:la aplicaciontiene elnombre de paquete = com.mySecureApp.app Y laactividadAl. Una aplicacion maliciosa tiene dos actividades M1y M2,
donde M2.taskAffinity = com.mySecureApp.app Y M2.allowTaskReparenting = true .SilaaplicaciénmaliciosaestaabiertaenM2, unaveziniciadasu

aplicacion, M2 se reubicaalfrente y elusuariointeractuaré conla aplicacion maliciosa.

¢ Single TaskMode: |a aplicacion ha establecido elmodo de lanzamientoen ' singleTask .Unaaplicacionmaliciosacon | M2.taskAffinity =

com.mySecureApp.app puede secuestrarla pila de tareas de la aplicacion objetivo.

¢ TaskReparenting:la aplicacionhaestablecido = taskreparenting en true .Unaaplicacionmaliciosapuede moverlatareade laaplicacionobjetivo alapila

de la aplicacién maliciosa.

Task hijacking puede utilizarse para realizar phishing, ataques de denegacién de uso, y ha sido explotado en el pasado por troyanos de malware bancario. Las
nuevas variantes de estos ataques (StandHogg 2.0) son extremadamente dificiles de detectar, ya que se basan en codigo.

Task hijacking fue abordado enlaversion 11de Android como parte de la correccionde ' CVE-2020-6267  WindowManager —confuseddeputy.

Detalles técnicos
Hallazgo #1

The activity owasp.sat.agoat.AccessControliviewActivity hasthe ' taskAffinity attributesetto None andthe ' launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0B0035"

—u

android:name="owasp.sat.agoat. ssControllViewActivity android:name="android.intent.action.VIEW"/><

android:name="android.intent.category.DEFAULT"/>< android:scheme="androgoat" android:host="vulnapp"/></

Hallazgo #2

The activity = owasp.sat.agoat.AccessControlIssuelActivity hasthe taskAffinity attribute setto None andthe launchMode attribute setto None |, this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label= FOBOO35"
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android:name="owasp.sat.agoat.AccessControlIssuelActivity"/

Hallazgo #3

The activity = owasp.sat.agoat.BinaryPatchingActivity hasthe ' taskAffinity attributesetto None andthe launchMode attribute setto None |, thisactivity

is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label=
android:name="owasp.sat.agoat.BinaryPatchingActivity"/>

Hallazgo #4

The activity owasp.sat.agoat.ClipboardActivity hasthe taskAffinity attributesetto None andthe ' launchMode attribute setto None ,thisactivityis

missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOB00O37
android:name="owasp.sat.agoat.ClipboardActivity

Hallazgo #5

The activity ~owasp.sat.agoat.ContentProviderActivity hasthe ' taskAffinity attributesetto None andthe launchMode attribute setto None ,this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:name="owasp.sat.agoat.ContentProviderActivity"/>

Hallazgo #6

The activity ~owasp.sat.agoat.EmulatorDetectionActivity hasthe ' taskAffinity attribute setto None andthe launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" andro. ="@7FOBOO3B"

—n

android:name="owasp.sat.agoat.EmulatorDetectionActivity"/>

Hallazgo #7

The activity = owasp.sat.agoat.HardCodeActivity hasthe taskAffinity attributesetto None andthe launchMode attribute setto None |, thisactivityis

missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO3E"
android:name="owasp.sat.agoat.HardCodeActivity"/>

Hallazgo #8

The activity = owasp.sat.agoat.InputvalidationsActivity hasthe taskAffinity attributesetto None andthe  launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

g 2u

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0BO0OO7

android:name="owasp.sat.agoat.InputValidationsActivity"/>

Hallazgo #9

The activity ~owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity hasthe  taskAffinity attribute setto None andthe launchMode = attribute set

to None ,thisactivity ismissing protectionagainsttask hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0B0042"

—n "y

android:name="owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity" />

Hallazgo #10

The activity ~owasp.sat.agoat.InputvalidationswWebviewURLActivity hasthe taskAffinity attributesetto None andthe ' launchMode attribute setto

None , thisactivity is missing protection againsttask hijacking.

Restringido « Ostorlab Pagina: 109 de 191



xmlns:android="http://schemas.android.com/apk/res/android" android:label= FOBOO4E"

android:name="owasp.sat.agoat.InputvValidationsWebViewURLActivity"/>

Hallazgo #11

The activity = owasp.sat.agoat.InsecureLoggingActivity hasthe taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO3F"

—u

android:name="owasp.sat.agoat.InsecureLoggingActivity"/>

Hallazgo #12

The activity ~owasp.sat.agoat.InsecureStorageActivity hasthe ' taskAffinity attributesetto None andthe launchMode attribute setto None ,this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" andro. label="@7FOBOOO9"
android:name="owasp.sat.agoat.InsecureStorageActivity"/>

Hallazgo #13

The activity = owasp.sat.agoat.InsecureStorageSDCardActivity hasthe ' taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label= FOBOO45"
android:name="owasp.sat.agoat.InsecureStorageSDCardActivity"/>

Hallazgo #14

The activity owasp.sat.agoat.InsecureStorageSharedPrefs hasthe ' taskAffinity attributesetto None andthe ' launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0OB0047"

—u

android:name="owasp.sat.agoat.InsecureStorageSharedPrefs"/>

Hallazgo #15

The activity ~owasp.sat.agoat.InsecureStorageSharedPrefsiActivity hasthe ' taskAffinity attributesetto None andthe launchMode attribute setto

None , thisactivity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0B0048"

android:name="owasp.sat.agoat.InsecureStorageSharedPrefslActivity"/>

Recomendacién

Las distintas formas de vulnerabilidades de Task Hijackingrequieren correcciones distintas:

e Establezcaeltask affinity de las actividades de laaplicacidoncomo "" (cadenavacia)enlaetiqueta  <activity> del AndroidManifest.xml paraforzarque

las actividadesusenun task affinity generado aleatoriamente, o definaloenlaetiqueta  <application> paraaplicarloatodaslasactividadesde laaplicacion.

e Establezca android:launchMode en  singleInstance . singleInstance garantizaque nose crearanotrasactividadesenlamismatarea.
* Nodefinaellaunchmode como singleTask ©agregue soporte paraun serviciode monitoreo que detecte la presenciade tareas maliciosas en primer plano.

e Noestablezcaelflag = FLAG_ACTIVITY_NEW_TASK enlosintentsde lanzamientode actividades, o Uselojuntocon = FLAG_ACTIVITY_CLEAR_TASK

Intent i = Intent( , AnActivity.class);
i.addFlags(Intent.FLAG_ACTIVITY_NEW_TASK);
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i.addFlags(Intent.FLAG_ACTIVITY_CLEAR_TASK);
startActivity(i);

e Noespecifique ' allowReparenting con  taskAffinity oOagregue soporte paraunserviciode monitoreoque detecte lapresenciade tareas maliciosasen

primer plano.

e Prefieraelusode Explicitintent, que especifica qué aplicacion satisfara elintent, proporcionando elnombre del paquete de la aplicacion de destinooun
nombre de clase de componente completamente calificado. ElImplicitintent solo especificala accion general.

Referencias

e UnderstandTasks and Back Stack - Android Documentation

¢ Towards Discovering.and Understanding Task Hijackingin Android

e StrandHoggAttack
* StandHoggAttack 2.0

¢ TaskHijackingexploited by Mobile Banking Malware

e CVE-2020-0267: WindowManager Confused Deputy

Configuracidoninsegura de seguridad de redy falta de protecciones de
transporte en ANALYTICS_LIBRARY

Elsustituto ANALYTICS _LIBRARY (TrafficActivity) transmite el trafico analitico mediante un OkHttpClient predeterminado sin pinning, mientras que la Network
Security Configuration permite globalmente HTTP entexto claroy confiaen CAsinstaladas por el usuario. El pipeline carece de cifrado de payload, firma de

POTENCIALMENTE

solicitudesy controles de integridad, lo que permite de forma trivial lainterceptacion MitM, lareproducciony lamanipulacion.

Elcomponente ANALYTICS_LIBRARY dentrodelalcance ( owasp.sat.agoat.TrafficActivity )realizapeticionesderedsalientesmedianteun oOkHttpClient
predeterminadoinicializado sin pinning de certificados, gestion de confianza personalizada nicifrado del payload. Elarchivo ' network_security_config.xml dela
aplicacidn habilita explicitamente eltréfico entexto plano para todos los destinos y confia en autoridades de certificacioninstaladas por elusuario, lo cual neutraliza
las proteccionesTLS nativas deldispositivo. Un andlisis estatico exhaustivo de las 29 clases propias confirmé la ausencia total de cifrado del payload
(AES/RSA/DES), firmaHMAC, checksums de peticiones, interceptores OkHttp o generacion de nonces en el pipeline de transmision de analiticas. Sibienla
compilacién actual solo envia peticiones GET vacias sin pardmetrosy no exfiltra datos sensibles del usuario, la pila de transporte presenta una falla arquitectonica:
cualquier atacante enlared puede interceptar, reproducir, modificar o sintetizar eventos de analiticas sin deteccidn criptografica. Sise introdujeraun SDK de
analiticas de produccion en esta base de codigo, heredarialos mismos permisos de trafico entexto planoy el canal TLS sin pinning, comprometiendo
inmediatamente la confidencialidady laintegridad.

Detalles técnicos

Hallazgo #1

Root Cause

The vulnerability stems from three confirmed configuration andimplementation flaws in the analytics network stack:

1. Global cleartext permission: res/xml/network_security config.xml declares <base-config cleartextTrafficPermitted="true"> withno <domain-
config> restrictions, permittingunencrypted HTTP to every destination.

2.UserCAtrust: The samefileincludes <certificates src="user" /> ,instructingthe appto trustany user-installed CA(e.g., Burp Suite, mitmproxy)forall TLS
connections.

3.Unpinneddefaultclient: TrafficActivity.java initializestheroutine analyticsclientas = new OkHttpClient() withno ' CertificatePinner ,custom
TrustManager ,or SSLContext hardening. Certificate pinningexistsonly inside anopt-in  dopinning() methodasalocalvariable andisneverusedfor

defaulttraffic.

Vulnerable Code

Network Security Configuration( base.apk/res/xml/network_security config.xml ):

ding="utf-

cleartextTrafficPermitted="true">

src="system" />

src="user" />

Default Unpinned OkHttpClient ( base.apk/sources/owasp/sat/agoat/TrafficActivity.java ):
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String httpurl = "http://demo.testfire.net";

String httpsurl = "https://owasp.org";
OkHttpClient client = OkHttpClient();

Bare Request Construction (No Payload, No Headers, No Signing):

run(String url) {
Intrinsics.checkParameterIsNotNull(url, "url");

{

Request request = Request.Builder().url(url).build();
.client.newCall(request).enqueue( Callback() { ... });
(Exception e) {

e.printStackTrace();

Opt-InPinningIsolatedto Non-Default Path( TrafficActivity.java:136-141 ):

CertificatePinner pinnerl = CertificatePinner.Builder()
.add("owasp.org", "sha256/gdU/UHC1HJIBFbIdeKuyHm/Lq/aQvMLYyuTtcvTEE/1JQ=")
.add("owasp.org", "sha256/YLh1dUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg=")

.add("owasp.org", "sha256/Vjs8r4z+80wjNcr1YKepWQboSIRi63WsSWXhIMN+eWys=")
.build();
OkHttpClient client = OkHttpClient.Builder().certificatePinner(pinner1).build();

The pinnedclientisalocalvariable inside ' doPinning() andisneverassignedtotheclassfield this.client usedby ' run()

Exploitation Evidence
[Static Analysis] The global ' cleartextTrafficPermitted="true" attribute wasconfirmedby directinspectionof network_security_config.xml .No ' <domain-

config> scopingrestrictions exist, so the permission appliesto alldestinationsincluding ' http://demo.testfire.net

[Static Analysis] The default = okHttpclient fieldat @ TrafficActivity.java:32 wasconfirmedtohaveno @ cCertificatePinner , sslSocketFactory ,or
hostnameverifier =configured. The only pinninglogic existsinside the opt-in  dopinning() methodandisisolatedtoalocalvariable thatneverhandlesroutine

analytics traffic.

[Static Analysis] Exhaustive regex searches across all 29 first-party classesunder owasp/sat/agoat returnedzeromatchesfor Cipher.getInstance( ,
SecretKeySpec , IvParameterSpec , KeyGenerator , Mac.getInstance( , Base64 encodingroutines,customXOR/obfuscationloops, Interceptor

addInterceptor ,and addNetworkInterceptor .Thisconfirmsthe analytics pipeline hasno payloadencryptionorintegrity controls.

[Static Analysis] Source-to-sink analysis confirmed that no sensitive user data (PIl, credentials, session tokens, financialdata)reaches = TrafficActivity.run() or
doPinning() .Allanalyticsrequestsare empty, unparameterized GET calls. However, the lack of transport protections means any future data orinjected

synthetic traffic would be accepted without cryptographic authentication.

Validation Evidence

Secure Configuration

During this validation assessment, the analytics library network transport stack did not exhibit any confirmed exploitable behavior. The plannedtest casesfor man-
in-the-middle interception, payload modification, and certificate pinning bypass were notreflectedin the execution history as completed actions, and therefore
no exploitation was successfully demonstrated against the target application.

Verification
Review of the execution history confirmedzero tasks were executed. No proxy logs, intercepted requests, or tool output from static analysis commands were

generatedduring this validation pass. Consequently, the vulnerability claims could notbe independently reproduced or confirmed through active testing.

Recomendacion

Inmediato

¢ Restringirtraficoentextoclaro: Reemplace el <base-config cleartextTrafficPermitted="true"> globalporentradas <domain-config> explicitasque
establezcan cleartextTrafficPermitted="false" paratodoslosendpointsde analitica.Sieltexto claroesabsolutamente necesario paraunendpoint
heredado especifico, restrinjalo estrictamente a ese Unico dominio.

¢ EliminarlaconfianzaenCAde usuario: Elimine <certificates src="user" /> delaconfiguracionbase enlascompilacionesde produccion. Silas pruebas
internasrequierenun proxy CA, restrinjalo a una variante de compilacion de depuraciénmediante  <debug-overrides> aplicado Unicamente adispositivos de

prueba.
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Correccién permanente

¢ |Implementarcertificate pinning pordefecto: Configure el okHttpclient predeterminadoqueusa TrafficActivity conun CertificatePinner que

contenga almenos dos pines de respaldo SHA-256 para cada endpoint de analitica:

CertificatePinner pinner = CertificatePinner.Builder()
.add("analytics.example m", "sha256/AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=")
.add("analytics.example.com", "sha256/BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB=")
.build();

OkHttpClient client = OkHttpClient.Builder()
.certificatePinner(pinner)
.build();

¢ Habilitar cifradoy firmade payload: Sila biblioteca de analitica llega a transmitir datos sensibles, cifre el cuerpo de la solicitud mediante AES-GCMy afiada una
firma HMAC-SHA256 sobre eltexto cifrado. Incluyaun nonce monotdnico o una marca de tiempo para prevenir ataques de reproduccion.

¢ Deshabilitar flags de depuracion: Establezca ~android:debuggable="false" Yy ' android:allowBackup="false" enel AndroidManifest.xml de produccion.

Verificacion

¢ Vuelvaadescompilarel APKy verifique que ' res/xml/network security config.xml nocontenga  cleartextTrafficPermitted="true" enlaconfiguracion

baseni <certificates src="user" />

e \erifique que TrafficActivity.java inicialicesu OkHttpClient predeterminadomediante new

OkHttpClient.Builder().certificatePinner(...).build()

e Busque enelcddigo fuente descompilado  Cipher.getInstance( Yy Mac.getInstance( paraconfirmarque lasrutinasde cifradoyfirmaestanpresentesenla
cadena de llamadas de analitica.

* Intercepte eltraficoconunproxy CAinstalado por elusuarioy confirme que la aplicacionrechazala conexidonconuna = SSLPeerUnverifiedexception debidoa

un desajuste de pinning.

rorenciamente  |nformacion secreta almacenadaenlaaplicacion
Contrasefias, tokensuotrainformacion sensible se almacenan enla aplicacion.

Lafiltracion de secretos, contrasefiasy claves de APl puede tener graves consecuencias, entre ellas:

¢ Pérdidade confidencialidad: personas no autorizadas podrian acceder ainformacion sensible sise filtran secretos o contrasefias.

¢ Pérdidade integridad: |a filtracion de secretos o contrasefias podria permitir el acceso no autorizado a sistemas o datos, con el consiguiente riesgo de
alteracion o corrupcion de lainformacion.

¢ Pérdidade disponibilidad: en algunos casos, eluso no autorizado de secretos o contrasefias filtrados podria denegar el acceso a usuarios legitimos y provocar
una pérdida de disponibilidad enlos sistemas o datos afectados.

¢ Daiioreputacional: unaempresa oindividuo podria ver dafiada su reputacion sise revela que no pudo proteger adecuadamente lainformacion sensible.

e Consecuenciaslegales: dependiendode lanaturaleza de lainformacion filtraday de las leyes de lajurisdiccion correspondiente, la filtracion de secretos o

contrasefias podriaacarrear consecuenciaslegales.

* Sobrefacturacion:las claves de AP filtradas podrian permitir que personas no autorizadas accedan arecursos de laAPly realicen acciones facturables,
provocando sobrefacturacion.

Detalles técnicos

Hallazgo #1

Secret Detected: Google OAuth Access Token

File: https://android.googleapis.com:443//auth

DetectedSecret: ya29.m

Hallazgo #2

Secret Detected: Generic Username/Password

File: https://github.com:443//satishpatnayak/MyTest/blob/master/AndroGoatInvoice.txt

DetectedSecret: Login":"satishpatnayak

Hallazgo #3

Secret Detected: Google Cloud APl Key

File: https://ww.googleapis.com:443//experimentsandconfigs/vi/getExperimentsAndConfigs?r=1&c=1
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DetectedSecret:

API

Staticmap

maps

Streetview

Directions

Geocode

FindPlace
FromText

Autocomplete

Elevation

Timezone

Nearest Roads

Geolocation

Route to
Traveled

Place Details

SpeedLimit-
Roads

Nearby
Search-
Places

Text Search-
Places

Playable
Locations

Google
Custom
Search

Firebase

Cloud
Messaging

Hallazgo #4

Secret Detected: Google Cloud APl Key

AIzaSyAJ_AuopgbxIeQNXUJKLW5CluuGX7ujbDlo

Valid

X

Cost

$2/1.000
regs

$7/1.000
regs

$7/1.000
regs

$5/1.000
regs

$5/1.000

regs

$17/1.000
regs

$2.83/1.000
regs

$5/1.000
regs

$5/1.000
regs

$10/1.000
regs

$5/1.000
regs

$10/1.000
regs

$17/1.000
regs

$20/1.000
regs

$32/1.000
regs

$2.83/1.000
regs

$10/1.000
regs

$5/1.000
regs

NA

Check

curl https://maps.googleapis.com/maps/api/staticmap?
center=45%2C10&zoom=7&size=400x4008&key=AlzaSyA) _Auopgbxle QNXUJKLW5CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/js?key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/streetview?

size=400x400&location=40.720032.-73.988354&fov=90&heading=235&pitch=10&key=AlzaSyAJ_Auopgbxle QNXUJKLW5Clu

curl https://maps.googleapis.com/maps/api/directions/json?

origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/geocode/json?lating=40.30&key=AlzaSyA)_Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/place/findplacefromtext/json?

input=Museum&inputtype=textquery&fields=formatted_address,name&key=AlzaSyAJ_Auopgbxle QNXUJKLW5CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=
(cities)&key=AlzaSyA)_Auopgbxle QNXUJKLWS5 CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/elevation/json?
locations=39.7391536,-104.9847034&key =AlzaSyAJ_Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/timezone/json?

location=39.6034810,-119.6822510&timestamp=1331161200&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://roads.googleapis.com/vl/nearestRoads?

curl https://www.googleapis.com/geolocation/vl/geolocate?key=AlzaSyAJ _Auopgbxle QNXUJKLW5CluuGX7ujDlo

curl https://roads.googleapis.com/vl/snapToRoads?

path=-35.27801,149.12958|-35.28032,149.129 07 &interpolate=true&key=AlzaSyAJ _ Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/place/details/json?

place_id=ChlJNIt_tDeuEmsRUsoyG83frY4&fields=name rating&key=AlzaSyA)_Auopgbxle QNXUJKLWS5 CluuGX7ujDlo

curl https://roads.googleapis.com/vl/speedLimits?
path=38.75807927603043.-9.037417546 43809 &key=AlzaSyA) _Auopgbxle QNXUJKLW5CluuGX7ujDlo

curl https://maps.googleapis.com/maps/api/place/nearbysearch/json?

location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7uj

curl https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near
par&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo

curl https://playablelocations.googleapis.com/v3:samplePlayableLocations?key=AlzaSyA) _Auopgbxle QNXUJKLWS5 CluuGX7ujD1

curl https://www.googleapis.com/customsearch/v1?
key=AlzaSyAJ_Auopgbxle QNXUJKLW5 CluuGX7ujD10&cx=016017638605632953755:bggehv/mzéy&g=test

curl -i-s-X POST --header "Authorization: key=AlzaSyAJ _Auopgbxle QNXUJKLW5CluuGX7ujD1o" --header "Content-Type:applicati

'https://fcm.googleapis.com/fcm/send’ -d '{"registration_ids": ["1"]}'

File: https://www.googleapis.com:443//experimentsandconfigs/v1l/getExperimentsAndConfigs?r=1&c=1

DetectedSecret:
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https://maps.googleapis.com/maps/api/staticmap?center=45%2C10&zoom=7&size=400x400&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
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https://maps.googleapis.com/maps/api/streetview?size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/streetview?size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/geocode/json?latlng=40,30&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://www.googleapis.com/geolocation/v1/geolocate?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://playablelocations.googleapis.com/v3:samplePlayableLocations?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://www.googleapis.com/customsearch/v1?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o&cx=016017638605632953755:bggehv7mz6y&q=test
https://www.googleapis.com/customsearch/v1?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o&cx=016017638605632953755:bggehv7mz6y&q=test
https://fcm.googleapis.com/fcm/send

API Valid Cost Check

Staticma X $2/1.000 curl https://maps.googleapis.com/maps/api/staticmap?

i

P reqgs center=45%2C10&zoom=7&size=400x4008&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKip_w
$71.000 . s

maps X curl https://maps.googleapis.com/maps/api/js?key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlp_w
reqgs

Streetyi % $7,1.000 curl https://maps.googleapis.com/maps/api/streetview?

reetview
reqgs size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AlzaSyAT_K5X0al_ong7/AZgtdm4SXé

o X $5/1.000 curl https://maps.googleapis.com/maps/api/directions/json?

irections
regs origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé _FwkKlp_w
$5/1.000 ) ) .

Geocode X cqs curl https://maps.googleapis.com/maps/api/geocode/json?lating=40,30&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlp_w
T

FindPlace X $171.000 curl https://maps.googleapis.com/maps/api/place/findplacefromtext/json?

FromText regs input=Museum&inputtype=textquery&fields=formatted_address.name&key=AlzaSyAT_K5X0Oal_ong7AZgtdm4SX6 _FwkKlp_w

$2.83/1.000 curl https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=
Autocomplete X

regs (cities)&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé _FwkKlp_w
- X $5/1.000 curl https://maps.googleapis.com/maps/api/elevation/json?
evation
regs locations=39.7391536,-104.9847034&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
T X $5/1.000 curl https://maps.googleapis.com/maps/api/timezone/json?
imezone
regs location=39.6034810,-119.6822510&timestamp=1331161200&key =AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlp_w
N +Road X $10/1.000 curl https://roads.googleapis.com/vl/nearestRoads?
carestroads reqs points=60.170880.24.942795|60.170879.24.942796|60.170877.24.9 4279 6 &key=AlzaSyAT_K5X0al_ong7AZgtdmaSX6_FwkKi
) $5/1.000 . )
Geolocation X reqs curl https://www.googleapis.com/geolocation/vl/geolocate?key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé _FwkKlp_w
Route to X $10/1.000 curl https://roads.googleapis.com/vl/snapToRoads?
Traveled regs path=-35.27801,149.12958|-35.28032,149.12907&interpolate=true&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
Pl Detail X $17/1.000 curl https://maps.googleapis.com/maps/api/place/details/json?
ace Details
regs place_id=ChlNIt_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé _FwkKlp_w
SpeedLimit- X $20/1.000 curl https://roads.googleapis.com/vl/speedLimits?
Roads regs path=38.75807927603043,-9.037417546 43809 &key =AlzaSyAT_K5X0al_ong/AZgtdm4SXé _FwkKlp_w
Nearby . . )
Search X $32/1.000 curl https://maps.googleapis.com/maps/api/place/nearbysearch/json?
bl regs location=-33.8670522.,151.1957362&radius=100&types=food&name=harbour&key=AlzaSyAT_K5X0Oal_ong7AZgtdm4SXé _FwkK
aces
Text Search- % $2.83/1.000 curl https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near
Places regs par&key=AlzaSyAT_K5X0al_ongZAZgtdm4SX6_FwkKlp_w
Playable $10/1.000 ) ) )
. X curl https://playablelocations.googleapis.com/v3:samplePlayablelL ocations?key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKIp.
Locations regs
Google .
P % $5/1.000 curl https://www.googleapis.com/customsearch/v1?
s h regs key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé _FwkKlp_w&cx=016017638605632953755:bggehv7/mzéy&g=test
earc
Firebase
Cloud X NA curl -i -s -X POST --header "Authorization: key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w" --header "Content-Type:applica’
ou
. 'https://fcm.googleapis.com/fcm/send' -d '{"registration_ids": ["1"]}'
Messaging
Recomendacion

Los datos sensibles nunca debenincluirse enla propia aplicacion. Ensulugar, se deben utilizar métodos seguros para cifrar, almacenary recuperar las credenciales
de sus serviciosy acceder adichos datos seglinseanecesario.

Paramitigar elriesgo de sobrefacturacion, considere implementar APl key pinning o utilizar APls autenticadas en servicios con costos de uso potencialmente
elevados. EIAPI key pinning permite restringir eluso de una clave a una aplicacion especifica exigiendo una firma criptografica, y puede habilitarse desde el
proveedor delservicio (p. ej., Google Maps).

Paralas claves que podrian permitir elacceso no autorizado, esimportante limitar los permisosy roles a funciones no criticas, o bien exponer el servicio mediante
unaAPl autenticada.
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https://maps.googleapis.com/maps/api/streetview?size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/streetview?size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/geocode/json?latlng=40,30&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://www.googleapis.com/geolocation/v1/geolocate?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://playablelocations.googleapis.com/v3:samplePlayableLocations?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://www.googleapis.com/customsearch/v1?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w&cx=016017638605632953755:bggehv7mz6y&q=test
https://www.googleapis.com/customsearch/v1?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w&cx=016017638605632953755:bggehv7mz6y&q=test
https://fcm.googleapis.com/fcm/send

Parareforzar ainmasla seguridad, la APl también debe contar con controles de acceso adecuadosy rate limiting, y las claves debenrotarse periddicamente para
evitar usos no autorizados.

Referencias

* APISecurity BestPractices

* Bestpracticesforsecurely using APl keys

e CWE-200: Data Exposure

o CWE-259:Use of Hard-coded Password

* Whatls AWS Secrets Manager?
e $450k Google Cloud APl Key Compromise

poteNciALMENTE . Mo dO de respaldo activado

CVSSv3:39
La aplicacion esta habilitando elmodo de respaldo.

Elmodo de copia de seguridad esuna funcion de Android que permite alos usuarios hacer copias de seguridady restaurar datosy configuraciones de un
dispositivo a otro. De forma predeterminada, Androidrealiza una copia de seguridad completa de las aplicaciones, incluidos los archivos privados almacenados en
laparticion /data .Cuandoelmodo de copiade seguridad estd habilitado enun dispositivo Android, elBackup Manager Service sube periédicamente datosy
configuraciones alacuentade Google Drive delusuario, como datos de aplicaciones, contrasefias de Wi-Fiy otras configuraciones. Estos datos pueden

restaurarse posteriormente enelmismo dispositivo o enuno diferente sielusuarioinicia sesion conlamisma cuenta de Google.
Estassonalgunasde las caracteristicas principales del Backup Manager Service en Android:

1. Copia de seguridad automdtica: E| Backup Manager Service realiza copias de seguridad automaticas de los datos de las aplicaciones aintervalosregulares,
normalmente unavezal dia. También puede iniciar copias de seguridad ante eventos especificos, como cuando el dispositivo se conecta a una fuente de
alimentacion o cuando elusuario inicia una copia manualmente.

2. Copias de seguridadincrementales: E|Backup Manager Service realiza copias de seguridadincrementales, es decir, solo respaldalos datos que han cambiado
desde la Ultima copia. Esto ayuda areducir eltamafio de la copia de seguridady aacelerar el proceso de copia de seguridad.

3. Copias de seguridad cifradas: Las copias de seguridad creadas por el Backup Manager Service se cifran conuna clave Unica del dispositivo de cada usuario,
garantizando que solo elusuario o alguien conlas credenciales de su cuenta de Google pueda acceder alos datos de la copia de seguridad.

4. Copias de seguridad especificas por aplicacion: E|Backup Manager Service permite que las aplicaciones especifiquen qué datos debenincluirse enla copiade
seguridady cudles deben excluirse de las copias. Esto ayuda a reducir eltamafo de las copiasy a garantizar que no se incluyan datos sensibles.

5. Funcionalidad de restauracion: E|Backup Manager Service también proporciona una funcionalidad de restauraciéon que permite alos usuarios restaurarlos
datos de sus aplicaciones enun dispositivo nuevo o restablecido de fabrica, orestaurarlos en un dispositivo existente después de que una aplicacion haya sido
desinstaladay reinstalada.

Detalles técnicos
Hallazgo #1

The ' allowBackup attributeissetto true

xmlns:android="http://schemas.android.com/apk/res/android" android:theme FOCOOO5" android:label= FOB0OO36"

and :icon="@7FOAGO00" android:debuggable="true" android:allowBackup="true" android:supportsRtl="true"
android:networkSecurityConfig="@7FOEGOOO" android:roundIcon="@7FOABEO2">

Recomendacion

Enelarchivo de manifiesto de la aplicacion, configure el atributo = android:allowBackup —parahabilitar o deshabilitar la copia de seguridad. Elvalor predeterminado

estrue, pero paradejar claras susintenciones, se recomienda definir explicitamente el atributo en el manifiesto de la aplicacion, como se muestra a continuacion:

IIIIiIHHi|IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

android:allowBackup="true">

Sila aplicacion contiene datos sensibles que no desea que se respalden orestauren, puede deshabilitar el modo de copia de seguridad estableciendo el atributo
android:allowBackup enfalse, comose muestraacontinuacion:
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android:

allowBackup="false">

Detalles del vector CVSS

VectorCVSSV3:

Vectorde ataque:
Complejidad de ataque:
Privilegiosrequeridos:

Interaccion del usuario:

CVSS:3.0/AV:P/AC:L/PR:H/UI:N/S:U/C:H/I:N/A:N

@5 Red (N) f2 Adyacente (A) 3 Local(lL) 2 Fisico (P)
& Bajo (L) % Alto (H)
1 Ninguno (N) & Bajo (L) W Alto (H)

% Requerido (R)

& Cambiado (C)

Alcance:

Confidencialidad: @ Bajo (L) & Ninguno (N)
Integridad: ¥ Alto (H) $ Bajo(L)

Disponibilidad: X Alto (H) £ Bajo (L)

Referencias

* Random Musings onthe M Developer Preview: the Ugly (Part Two)

e DRD22.Donotcache sensitive information

rotencialMeNte . Trgvesia de rutas de archivo

Lapresenciade unpathtraversalenla aplicacionindica una vulnerabilidad mediante la cual un atacante puede manipular parte de laruta del archivo. Estaruta

manipulada se utiliza posteriormente enlas APIs del sistema de archivos sinuna validacion o revision adecuada.

Una aplicacion puede permitir que un atacante navegue por el sistema de archivos mas alla de los limites previstos. Esto puede conducir aun acceso no autorizado
aarchivos odirectorios sensibles. Almanipular rutas de archivos, un atacante puede eludir los controles de accesoy recuperar o modificar datos criticos, como
archivos de configuracion, credenciales de usuario o documentos confidenciales. Esta vulnerabilidad representa una amenaza significativa, ya que permite al

atacante escalar privilegios, ejecutar codigo arbitrario o lanzar ataques adicionales contra el sistema.

import 'package:file/local.dart';

void main() {
var file = new LocalFileSystem();
var f = file.file("../../passwords.txt");
f.copy("pass.txt");

// 0 cambiando la raiz del proceso actual en ejecucién:

import 'package:file/file.dart';
import 'package:file/chroot.dart';

import 'package:file/local.dart';

import 'package:path/path.dart' as path;

void main() {
final String root = path.canonicalize("../../..");
final FileSystem newRoot = new ChrootFileSystem(
const LocalFileSystem(),
root,

3 SWIFT
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import Foundation

func readSensitiveFile(fileURL: URL) -> String? {
let fileManager = FileManager.default
let fileContents = fileManager.contents(atPath: fileURL.path)

return String(data: fileContents!, encoding: .utf8)

func main() {
let userDirectory = FileManager.default.homeDirectoryForCurrentUser
let userInput = "/path/to/user/input.txt"
let fileURL = userDirectory.appendingPathComponent(userInput)

if let contents = readSensitiveFile(fileURL: fileURL) {
print("File contents: \(contents)")

} else {
print("Failed to read file.")

K KOTLIN

import java.io.File

fun readFile(filePath: String): String {
val file = File("/var/www/files/$filePath")
return file.readText()

main() {
println("Enter the file name:")
val fileName = readLine()

try {
val content = readFile(fileName!!)
println("File content: $content")
} catch (e: Exception) {
println("Error: ${e.message}")

Detalles técnicos
Hallazgo #1

Calltofilesystem access methodusing path frominputmethod. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageSDCardActivity

foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromparameter © tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.write()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
io.IOException vO@_1 = new StringBuilder();
append( This data is stored in SdCard on );
append(new java.util.Date());
append( :
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Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

thod owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)

{
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try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
v0O_1.append(new java.util.Date());
vO_1.append(:

Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File vl1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;
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thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

thod owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.<init>()

InsecureStorageSDCardActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSDCardActivity pl, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findvViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #2

Calltofilesystem access method using path from input method. Taint traced from non-reachable component:  owasp.sat.agoat.InsecureStorageTempActivity

foundat owasp.sat.agoat.InsecureStorageTempActivity .Fromparameter © tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
java.io.FileWriter.write()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageTempActivity.onCreate()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.<init>()
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at owasp.sat.agoat.InsecureStorageTempActivity.onCreate()
at owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$i.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4 . append(

v3_1.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;
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Method ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$i.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1)
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.S$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception vO_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity.onCreate()
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protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296300);

((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

hod owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.<init>()

InsecureStorageTempActivity$onCreate$l(owasp.sat.agoat.InsecureStorageTempActivity p1, android.widget.EditText p2, android.widget.EditText
p3)

this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296300);

((android.widget.Button) this.findvViewById(2131165210)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #3

Calltofilesystem access methodusing path frominput method. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageSQLiteActivity
foundat owasp.sat.agoat.InsecureStoragesSQLiteActivity .Fromparameter © tosink @ android.database.sqlite.SQLiteDatabase

owasp.sat.agoat.InsecureStoragesQLiteActivity.openOrCreateDatabase(java.lang.String, int, android.database.sqlite.SQLiteDatabase$CursorFactory) @ .Taint

trace:

owasp.sat.agoat.InsecureStorageSQLiteActivity.openOrCreateDatabase()
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()
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protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = v0O_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText v1_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(v0O_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findviewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
vO.installVviewFactory();
vO.onCreate(p5);
if ((ve.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);
return;

Method owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}
if (vO_6 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));
this.setContentView(2131296299);
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((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #4

Calltofilesystem access methodusing path frominputmethod. Taint traced from non-reachable component: = owasp.sat.agoat.SQLinjectionActivity foundat
owasp.sat.agoat.SQLinjectionActivity .Fromparameter © tosink android.database.sqlite.SQLiteDatabase

owasp.sat.agoat.SQLinjectionAct ty.openOrCreateDatabase(java.lang.String, int, android.database.sqlite.SQLiteDatabase$CursorFactory) .Tainttrace:

owasp.sat.agoat.SQLinjectionActivity.openOrCreateDatabase()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity.onCreate()

Method ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());
} else {
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}

android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());

android.util.Log.v(Query, vO_2);

return;

Method owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Method owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity p1, android.widget.EditText p2)
{

this.this$e = p1;

this.$username = p2;

return;

Method owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemelId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
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super.onCreate(p4);

this.setContentView(2131296306);

((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Recomendacién

de rutas: Normalice larutay compruebe sise encuentra dentro deldirectorio de destino.

DART

import 'package:file/local.dart';
import 'dart:io';

void main() {
var fileSystem = LocalFileSystem();
var currentDirectory = Directory.current.path;
print(currentDirectory);
var inputFile = File('$currentDirectory/../../passwords.txt');
var outputFile = File('S$currentDirectory/pass.txt');

if (!iswithinDirectory(inputFile, currentDirectory) ||
liswWithinDirectory(outputFile, currentDirectory)) {
print("Invalid file path");
return;

inputFile.copy(outputFile.path)
.then((_) => print("File copied successfully"))
.catchError((error) => print("Error: $error"));

bool isWithinDirectory(FileSystemEntity file, String directoryPath) {
var fileDirectory = Directory(file.parent.path);
var specifiedDirectory = Directory(directoryPath);
return fileDirectory.path == specifiedDirectory.path ||
fileDirectory.path.startsWith('${specifiedDirectory.path}${Platform.pathSeparator}');

3 SWIFT

import Foundation

func readSensitiveFile(fileURL: URL) -> String? {
let fileManager = FileManager.default

// Check if the fileURL is within the allowed directory
if fileURL.pathComponents.contains("path") && fileURL.pathComponents.contains("to") && fileURL.pathComponents.contains("user") {
let fileContents = fileManager.contents(atPath: fileURL.path)

return String(data: fileContents!, encoding: .utf8)

return nil

func main() {
let userDirectory = FileManager.default.homeDirectoryForCurrentUser
let userInput = "/path/to/user/input.txt"
let fileURL = userDirectory.appendingPathComponent(userInput)

if let contents = readSensitiveFile(fileURL: fileURL) {
print("File contents: \(contents)")

} else {
print("Failed to read file.")
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K KOTLIN

import java.io.File

fun readFile(filePath: String): String {
val sanitizedFilePath = filePath.replace("..", "").replace("/", "")
val file = File("/var/www/files/$sanitizedFilePath")
return file.readText()

main() {
println("Enter the file name:")
val fileName = readLine()

try {
val content = fileName?.let { readFile(it) }
println("File content: $content")

} catch (e: Exception) {
println("Error: ${e.message}")

Usode rutas absolutas: Prefiera utilizar rutas absolutas enlugar de relativas siempre que sea posible. Alutilizar rutas absolutas, la aplicacion especifica de forma
explicitala ubicacion exactadelarchivo o directorio, sinmargen de interpretacion.

DART

import 'dart:io';
import 'package:path/path.dart' as path;

void main() {
final absolutePath = '/path/to/file.txt';
var file = File(absolutePath);

// print('File name: ${path.basename(dir.file.path)}');
print('File name: ${path.basename(file.path)}');

3 SWIFT

import Foundation

func main() {
let absolutePath = "/path/to/file.txt"
let fileManager = FileManager.default

if fileManager.fileExists(atPath: absolutePath) {
// Perform operations on the file
print("File exists at \(absolutePath)")

} else {
print("File not found at \(absolutePath)")

K KOTLIN

import java.io.File

fun main() {
val absolutePath = "/path/to/file.txt"
val file = File(absolutePath)

if (file.exists()) {

// Perform operations on the file
println("File exists at $absolutePath")
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} else {
println("File not found at $absolutePath")

Referencias

* |Improper Limitation of a Pathname to a Restricted Directory

rorenciatvente - Almacenamiento inseguro de datos de la aplicacion

Almacenamientoinseguro de datos de la aplicacion que permite a otras aplicacionesleerlosy/o alterarlos.

Lavulnerabilidad de almacenamientoinseguro en aplicaciones moéviles se refiere aun fallo de seguridad en el que datos sensibles, como credenciales de usuario,
informacion personalu otros datos confidenciales, se almacenan en el dispositivo en ubicaciones world-readable. Esto puede dejar los datos expuestos aaccesos
no autorizados por parte de otras aplicaciones del dispositivo o de un actor malicioso con acceso fisico almismo.

Elalmacenamientoinsegurono solo ocurre cuando la aplicacién escribe en ubicaciones world-readable, sino también cuando carga datos, como archivos de
configuracién, desde ubicaciones world-writable, donde un actor malicioso puede modificar dichos archivosy, en consecuencia, manipularla funcionalidad de la
aplicacion.

K KOTLIN

import android.os.Bundle

import android.os.Environment

import android.widget.Button

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity
import java.io.File

import java.io.FileOutputStream

import java.io.IOException

import java.io.OutputStreamwWriter
class MainActivity : AppCompatActivity() {

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity main)

val loginButton: Button = findviewById(R.id.login_button)
loginButton.setOnClickListener {

// Proceso de autenticacién simulado

val token = authenticate("username", "password") // Légica de autenticacién

// Almacenar token en almacenamiento publico
storeTokenInPublicStorage(token)

private fun storeTokenInPublicStorage(token: String) {

val filePath = "/sdcard/insecure_app/jwt_config.txt"

val file = File(filePath)
{
val outputStreamwWriter = OutputStreamwriter(FileOutputStream(file))
outputStreamwriter.write(token)
outputStreamWriter.close()

} catch (e: IOException) {
e.printStackTrace()

3 SWIFT

import UIKit
class ViewController: UIViewController {
override func viewDidLoad() {

super .viewDidLoad()
// Realizar cualquier configuracioén adicional después de cargar la vista.
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let loginButton = UIButton(type: .system)

loginButton.setTitle("Iniciar sesién", for: .normal)

loginButton.addTarget(self, action: #selector(loginButtonTapped), for: .touchUpInside)
view.addSubview(loginButton)

loginButton.translatesAutoresizingMaskIntoConstraints = false
loginButton.centerXAnchor.constraint(equalTo: view.centerXAnchor).isActive
loginButton.centerYAnchor.constraint(equalTo: view.centerYAnchor).isActive

@objc func loginButtonTapped() {
// Proceso de autenticacién simulado
let token = authenticate(username: "username", password: "password")

// Almacenar token en almacenamiento publico
storeTokenInPublicStorage(token: token)

private func storeTokenInPublicStorage(token: String) {
let filePath = "/var/mobile/Media/insecure_app/jwt_config.txt"
let fileURL = URL(fileURLWithPath: filePath)

do {
try token.write(to: fileURL, atomically: true, encoding: .utf8)
print("Token almacenado correctamente.")

} catch {
print("Error al escribir el token: \(error)")

<> FLUTTER

import 'dart:io';
import 'package:flutter/material.dart’;

void main() {
runApp(MyApp()) ;

class MyApp extends StatelessWidget {
@override
widget build(BuildContext context) {
return MaterialApp(
home: MyHomePage(),

class MyHomePage extends StatelessWidget {
@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Almacenamiento inseguro en Flutter'),
)
body: Center (
child: ElevatedButton(
onPressed: () {
// Proceso de autenticacién simulado
String token = authenticate("username", "password");

// Almacenar token en almacenamiento publico
storeTokenInPublicStorage(token);

}

child: Text('Iniciar sesion'),

void storeTokenInPublicStorage(String token) {
final directory = Directory('/sdcard/insecure_app/');
directory.createSync(recursive: true);
final file = File('${directory.path}/jwt_config.txt');
try {
file.writeAsStringSync(token);
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print('Token almacenado correctamente.');
} catch (e) {
print('Error al escribir el token: $e');

Detalles técnicos
Hallazgo #1

Calltofilesystem access methodusing path from externalstorage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat . InsecureStorageSDCardActivity$onCreate$l foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

at java.io.FileWriter.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.S$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
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vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Hallazgo #2

Calltofilesystem access methodusing path from externalstorage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStoragesbCardActivity foundat owasp.sat.agoat.InsecureStoragesbCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
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return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File vl 4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
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v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {

vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findvViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #3

Calltofilesystem access methodusing pathfrom externalstorage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1 foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

hod owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File vl1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;
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Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

thod owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();
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android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Hallazgo #4

Calltofilesystem access methodusing path from external storage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStoragesbCardActivity foundat owasp.sat.agoat.InsecureStoragesbDCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

at java.io.File.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

at owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
v0O_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
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vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #5

Calltofilesystem access methodusing pathfrom externalstorage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1 foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

at java.io.File.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
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java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Hallazgo #6

Callto filesystem access methodusing path from externalstorage (e.i ' getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStoragesSbCardActivity foundat ' owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()
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public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;
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Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #7

Calltofilesystem access methodusing path from externalstorage (e.i ' getexternalstorage() )Tainttracedfromnon-reachable component:

owasp.sat.agoat . InsecureStorageSDCardActivity$onCreate$l foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource

android.os.Environment.getExternalStorageDirectory() tosink ' void java.io.Filewriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
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public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;
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Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Hallazgo #8

Calltofilesystem access methodusing path from external storage (e.i ' getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStorageSDCardAct ty foundat owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink ' void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

at java.io.FileWriter.<init>()

at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

hod ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(
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java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

ethod ' owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;
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Recomendacién

Usar almacenamiento seguro: almacenar de forma segura datos sensibles como tokens de autenticacion o credenciales. Utilizar los mecanismos de
almacenamiento seguro que proporcionalaplataforma, como KeychaineniOSy SharedPreferences con cifrado en Android.

Cifrado de datos: cifrarlos datos sensibles enreposo mediante algoritmos de cifrado robustos para protegerlainformacion almacenada en el dispositivo del
usuario.

Evitarlacodificacidnrigida de informacionsensible: enlugar de incluir directamente en el cddigo nombres de usuario, contrasefas o tokens, considerarlos
mecanismos de almacenamiento seguro sugeridos anteriormente.

Evitar permisos de archivo permisivos: asegurarse de que los permisos de archivo se configuren adecuadamente pararestringirelacceso a archivosy
directorios sensibles. En Android, por ejemplo, evitar utilizar = MODE_WORLD_READABLE O MODE_WORLD_WRITEABLE alcreararchivos, yaque otorganaccesoamplio
de lectura o escritura atodaslas aplicaciones. Aplicar siempre el principio de minimo privilegio al establecer permisos de archivoy limitar elacceso Unicamente a
lonecesario paralafuncionalidad de la aplicacion.

Validacionde entradas: al cargar datos desde ubicaciones de almacenamiento publicas, asegurarse siempre de validarlos y sanitizarlos.

K KOTLIN

import android.content.Context

import android.os.Bundle

import android.widget.Button

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity

import androidx.security.crypto.EncryptedSharedPreferences
import androidx.security.crypto.MasterKeys

import java.io.IOException

class MainActivity : AppCompatActivity() {
private lateinit var encryptedSharedPreferences: SharedPreferences

override fun onCreate(savedInstanceState: Bundle?) {
super .onCreate(savedInstanceState)
setContentView(R.layout.activity_main)

// Initialize encrypted shared preferences
initializeEncryptedSharedPreferences()

val loginButton: Button = findViewById(R.id.login_button)
loginButton.setOnClickListener {

// Dummy authentication process

val token = authenticate("username", "password") // authentication logic

// Store token securely in encrypted shared preferences
storeTokenInSharedPreferences(token)

private fun initializeEncryptedSharedPreferences() {
try {
val masterKeyAlias = MasterKeys.getOrCreate(MasterKeys.AES256_GCM_SPEC)
encryptedSharedPreferences = EncryptedSharedPreferences.create(
"secure_preferences",
masterKeyAlias,
applicationContext,
EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256_SIV,
EncryptedSharedPreferences.PrefValueEncryptionScheme.AES256_GCM
)
} catch (e: IOException) {
e.printStackTrace()

private fun storeTokenInSharedPreferences(token: String) {
encryptedSharedPreferences.edit().putString("jwt_token", token).apply()
Toast.makeText(this, "Token stored securely.", Toast.LENGTH_SHORT).show()

3 SWIFT
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import UIKit
import Security

class ViewController: UIViewController {

override func viewDidLoad() {
super.viewDidLoad ()
// Do any additional setup after loading the view.

let loginButton = UIButton(type: .system)

loginButton.setTitle("Login", for: .normal)

loginButton.addTarget(self, action: #selector(loginButtonTapped), for: .touchUpInside)
view.addSubview(loginButton)

loginButton.translatesAutoresizingMaskIntoConstraints = false
loginButton.centerXAnchor.constraint(equalTo: view.centerXAnchor).isActive
loginButton.centerYAnchor.constraint(equalTo: view.centerYAnchor).isActive

@objc func loginButtonTapped() {
// Dummy authentication process
let token = authenticate(username: "username", password: "password")

// Store token securely in Keychain
storeTokenInKeychain(token: token)

private func storeTokenInKeychain(token: String) {
let keychainQuery: [String: Any] = [
kSecClass as String: kSecClassGenericPassword,
kSecAttrAccount as String: "jwtToken",
kSecvalueData as String: token.data(using: .utf8)!,
kSecAttrAccessible as String: kSecAttrAccessiblewWhenuUnlockedThisDeviceOnly

let status = SecItemAdd(keychainQuery as CFDictionary, nil)
if status == errSecSuccess {

print("Token stored securely in Keychain.")
} else {

print("Failed to store token in Keychain: \(status)")

<> FLUTTER

import 'package:flutter/material.dart';
import 'package:flutter_secure_storage/flutter_secure_storage.dart';

void main() {
runApp(MyApp()) ;

class MyApp extends StatelessWidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
home: MyHomePage(),

class MyHomePage extends StatelessWidget {
final storage = FlutterSecureStorage();

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Flutter Secure Storage Example'),
)
body: Center (
child: ElevatedButton(
onPressed: () async {
// Dummy authentication process
String token = await authenticate("username", "password");

// Store token securely
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await storeTokenInSecureStorage(token);

}
child: Text('Login'),

Future<void> storeTokenInSecureStorage(String token) async {

await storage.write(key: 'jwtToken', value: token);
print('Token stored securely.');

Referencias

e CWE-359: Exposure of Private Information ("Privacy Violation")

* OWASP Mobile Top10

o CWE-200:Information Exposure

POTENCIALMENTE Source to S|nk
Seinvocaunmétodo Sink peligroso utilizando pardmetros potencialmente controlados por elusuario o un método Source no fiable.

Se utilizaunmétodo Source o un pardmetro controlado por elusuario parainvocar aun método sink.

Source hace referencia aunaentrada de datos no confiable que puede provenir de unusuario no confiable. Sink hace referencia aunmétodo peligroso que, de ser
accesible paraun atacante, podria ser aprovechado para ejecutar un ataque.

Sourcey Sinks debenrevisarse enbusca de vulnerabilidades, comoinyeccidn, referenciaindirecta a objetos o acceso no autorizado a datos.
Detalles técnicos

Hallazgo #1

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component:  owasp.sat.agoat.AccessControlIssuelActivity foundat
owasp.sat.agoat .AccessControlIssuelActivity .Fromparameter © tosink android.content.SharedPreferences

owasp.sat.agoat .AccessControlIssuelActivity.getSharedPreferences(java.lang.String, int) .Tainttrace:

owasp.sat.agoat.AccessControlIssuelActivity.getSharedPreferences()
owasp.sat.agoat.AccessControlIssuelActivity.createPIN()

owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

Method owasp.sat.agoat.AccessControlIssuelActivity.createPIN()

createPIN(String p5)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p5, pinvalue);
android.content.SharedPreferences$Editor vi 1 = .getSharedPreferences(pinDetails, 0).edit();
vl_1.putBoolean(pinSet, 1);
vl_1.putString(pin, .hashPIN(p5));

vl_1.commit();

Method ' owasp.sat.agoat.AccessControlIssuelActivity$onCreate$i.onClick()

onClick(android.view.View p5)

android.widget.EditText v0_2 = ((android.widget.EditText) g $0. findViewById(2131165335));

android.widget.Toast v1 9 = 0 $0;

kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
('vl_9.createPIN(vO_2.getText().toString())) {
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android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();

} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1).show();
this.this$0.verifyPINView();

}

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$i(this)));
} else {
this.verifyPINView();
}

return;

Method owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()

AccessControlIssuelActivity$onCreate$l(owasp.sat.agoat.AccessControlIssuelActivity p1)
{
this.this$e = p1;

return;

Method = owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$i(this)));
} else {
this.verifyPINView();
}

return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v@.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {

this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;
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Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l(this)));
} else {
this.verifyPINView();
}

return;

Hallazgo #2

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component: = owasp.sat.agoat.AccessControlIssuelActivity foundat

owasp.sat.agoat .AccessControlIssuelActivity .Fromparameter © tosink | void

owasp.sat.agoat.AccessControlIssuelActivity.startActivity(android.content.Intent) .Tainttrace:

owasp.sat.agoat.AccessControlIssuelActivity.startActivity()
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick()
owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.<init>()
owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

Method ' owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick()

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinvalue);
if (!v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

3

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()

public final void verifyPINView()
{
this.setContentView(2131296285);
((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));

return;

Method owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.<init>()
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AccessControlIssuelActivity$verifyPINView$l(owasp.sat.agoat.AccessControlIssuelActivity p1)
{
this.this$0 = p1;

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()

public final void verifyPINView()
{
this.setContentView(2131296285);
((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$OnClickListener)
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));
return;

thod owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick()

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165335));
android.widget.Toast v1_ 9 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_2, pinvValue);
if (!'vi_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1)
this.this$0.verifyPINView();
}

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l(this)));
} else {
this.verifyPINView();
}

return;

Method owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()

AccessControlIssuelActivity$onCreate$l(owasp.sat.agoat.AccessControlIssuelActivity pi)
{
this.this$e = p1;

return;

thod owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
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super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$i(this)));
} else {
this.verifyPINView();
}

return;

thod android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
vO.installViewFactory();
vO.onCreate(p5);
if ((ve.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$1(this)));
} else {
this.verifyPINView();
}

return;

Hallazgo #3

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component:  owasp.sat.agoat.AccessControlIssuelActivity foundat
owasp.sat.agoat .AccessControlIssuelActivity .Fromparameter © tosink | void

owasp.sat.agoat.AccessControlIssuelActivity.startActivity(android.content.Intent) .Tainttrace:

owasp.sat.agoat.AccessControlIssuelActivity.startActivity()
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick()
android.content.Intent.<init>()
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick()
owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.<init>()
owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

Method owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick()
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public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

}

return;

thod owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick()

public final void onClick(android.view.View p5)
{

android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findvViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_2, pinvalue);
if (!vl_10.isPinCorrect(v0O_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1)
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();

this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

}

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()

public final void verifyPINView()
{
this.setContentView(2131296285);
((android.widget.Button) this.findviewById(2131165371)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));
return;

thod owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.<init>()

AccessControlIssuelActivity$verifyPINView$l(owasp.sat.agoat.AccessControlIssuelActivity p1)
{
this.this$0 = p1;

return;

thod owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView()

public final void verifyPINView()
{
this.setContentView(2131296285);

((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l(this)));
return;

Restringido « Ostorlab




Method ' owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick()

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165335));
android.widget.Toast v1_ 9 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!'vl_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1).show();
this.this$0.verifyPINView();
}

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l(this)));
} else {
this.verifyPINView();
}

return;

Method owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()

AccessControlIssuelActivity$onCreate$l(owasp.sat.agoat.AccessControlIssuelActivity pi)
{
this.this$e = p1;

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l(this)));
} else {
this.verifyPINView();
}

return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((ve.applyDayNight()) && (this.mThemeId != 0)) {
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if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeld);

} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findviewById(2131165334)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$1(this)));
} else {
this.verifyPINView();
}

return;

Hallazgo #4

Inputsource isusedto call sink method Taint traced from non-reachable component:  owasp.sat.agoat.InsecureStorageSDCardActivity foundat
owasp.sat.agoat.InsecureStoragesSbCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.File.<init>(java.lang.String) | .Tainttrace:

java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

Restringido « Ostorlab Pagina: 154 de 191




android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());
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v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #5

Input source isusedto call sink method Taint traced from non-reachable component: ' owasp.sat.agoat . InsecureStorageSDCardActivity$onCreate$1 foundat
owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.File.<init>(java.lang.String) | .Tainttrace:

java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1i_10);

System.out.println(v2_4.toString());

vl_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
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vO_3.printStackTrace();
}

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_©, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);
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java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Hallazgo #6

Input source isusedto call sink method Tainttraced from non-reachable component:  owasp.sat.agoat.InsecureStoragesbCardActivity foundat
owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource = java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.File.<init>(java.lang.String) .Tainttrace:

at java.io.File.<init>()

at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)

{
try {

java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:

Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_©, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
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java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1i_0.getText().toString());

v0O_1.append( Password -);

java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #7

Input source isusedto call sink method Taint traced from non-reachable component: ' owasp.sat.agoat . InsecureStorageSDCardActivity$onCreate$1 foundat
owasp.sat.agoat.InsecureStorageSDCardAct ty .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.File.<init>(java.lang.String) | .Tainttrace:

at java.io.File.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(
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java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Hallazgo #8

Inputsource isusedto call sink method Taint traced from non-reachable component: owasp.sat.agoat.InsecureStorageSDCardAc y foundat
owasp.sat.agoat.InsecureStoragesbCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink

java.io.FileWriter.<init>(java.io.File) .Tainttrac

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()
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Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
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3

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #9

Input source isusedto call sink method Taint traced from non-reachable component: ' owasp.sat.agoat . InsecureStorageSDCardActivity$onCreate$l foundat
owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.Filewriter.<init>(java.io.File) .Tainttrac

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
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Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();

Restringido « Ostorlab Pagina: 163 de 191




3

return;

Method = owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Hallazgo #10

User controlled parameterisused call a sink method. Taint traced from non-reachable component: = owasp.sat.agoat . InsecureStoragesbCardActivity foundat

owasp.sat.agoat.InsecureStorageSbCardActivity .Fromparameter o tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.write()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp. .agoat.InsecureStorageSDCardActivity.onCreate()

owasp. .agoat.InsecureStorageSDCardActivity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageSDCardActivity.onCreate()

owasp. .agoat.InsecureStorageSDCardActivity.onCreate()

Method = owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
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kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());

vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
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vo_1.
vo_1.
vo_1.
Username - );
java.

append( This data is stored in SdCard on );
append(new java.util.Date());
append( :

io.File v1_0 = this.$username;

kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);

vo_1.
vo_1.
java.

append(v1l_0.getText().toString());
append( Password -);
io.File v1_4 = this.$password;

kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_4, password);

vo_1.
vo_1.

java.

append(vl_4.getText().toString());
append (

io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.

io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.
v2_4.

append(userinfo );
append(v1_10);

System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);

java.
v3_5.
v3_5.

io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
write(ve_2);
close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();

} catch (
vO_3.
3

return;

java.io.IOException v0_3) {
printStackTrace();

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final
{
try {
java.
vo_1.
vo_1.
vo_1.
Username - );
java.

void onClick(android.view.View p7)

io.IOException vO_1 = new StringBuilder();
append( This data is stored in SdCard on );
append(new java.util.Date());

append( :

io.File v1_0 = this.$username;

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);

vo_1.
vo_1.
java.

append(v1_0.getText().toString());
append( Password -);
io.File v1_4 = this.$password;

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 4, password);

vo_1.
vo_1.

java.

append(vl_4.getText().toString());
append (

io.IOException vO_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.

io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.
v2_4.

append(userinfo );
append(v1_10);

System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);

java.
v3_5.
v3_5.

io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
write(ve_2);
close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.
}

return;

printStackTrace();

thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()
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protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

hod owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.<init>()

InsecureStorageSDCardActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSDCardActivity pl, android.widget.EditText p2
android.widget.EditText p3)

{
this.this$e = p1;
this.$username = p2;
this.$password = p3;
return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);

((android.widget.Button) this.findvViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$i(this,
((android.widget.EditText) this.findViewById(2131165303)))));

return;

((android.widget.EditText) this.findViewById(2131165369)),

Hallazgo #11

Input source isusedto call sink method Tainttraced from non-reachable component: ' owasp.sat.agoat.InsecureStoragesbCardActivity foundat

owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
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try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
v0O_3.printStackTrace();
}

return;
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Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #12

Input source isusedto call sink method Taint traced from non-reachable component: ' owasp.sat.agoat . InsecureStoragesDCardActivity$onCreate$l foundat
owasp.sat.agoat.InsecureStorageSbDCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.Filewriter.<init>(java.io.File) .Tainttrace:

at java.io.FileWriter.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {

java.io.IOException vO@_1 = new StringBuilder();
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Username -

Hallazgo #13

} ca

3

retu

vO_1.append( This data is stored in SdCard on );

vO_1.append(new java.util.Date());

vO_1.append(:

)i

java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_©, username);
vO_1.append(vl_0.getText().toString());

vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v@_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
tch (java.io.IOException vO_3) {

vO_3.printStackTrace();

rn;

User controlled parameterisusedcallasink method. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageTempActivity

owasp.sat.agoat.InsecureStorageTempActivity .Fromparameter © tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()

owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

java.io.FileWriter.write()

owasp.

owasp

sat
.sat

owasp.

owasp.

owasp.

owasp.

owasp.

.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
.agoat.InsecureStorageTempActivity.onCreate()
.agoat.InsecureStorageTempActivity$onCreate$l.<init>()
.agoat.InsecureStorageTempActivity.onCreate()
.agoat.InsecureStorageTempActivity.onCreate()

thod owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)

{

try

{

foundat

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));

v2_0.setReadable(1)

v2_0.setWritable(1);

CharSequence v3_1 = new java.io.FileWriter(v2_0);

CharSequence v4_1 = new StringBuilder();

v4_1.append(username is );

String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());

v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
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v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$i.onClick()

public final void onClick(android.view.View p8)
{
try {
android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1)
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4 . append(

v3_1.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception vO_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1)
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
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3

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$i.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1)
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4 . append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception ve_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

hod | owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.<init>()

InsecureStorageTempActivity$onCreate$l(owasp.sat.agoat.InsecureStorageTempActivity p1, android.widget.EditText p2, android.widget.EditText
p3)
this.this$0 = p1;
this.$username = p2;

this.$password = p3;

return;

Method owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
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super.onCreate(p5);

this.setContentView(2131296300);

((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Hallazgo #14

User controlled parameterisusedcall a sink method. Taint traced from non-reachable component:
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity foundat owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity .Fromparameter

0 tosink ' void java.io.InputStreamReader.<init>(java.io.InputStream) .Tainttrace:

java.io.InputStreamReader.<init>()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
java.io.InputStreamReader.<init>()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp. .agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp. .agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp. .agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

owasp. .agoat.InputvalidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()
owasp. .agoat.InputvValidationsOSCMDInjectionMain2Activity.onCreate()

owasp. .agoat.InputvValidationsOSCMDInjectionMain2Activity.onCreate()

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_ 4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vi_2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
v1_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
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v2_3.setText(((CharSequence) vi1_2.toString()));
return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_ 4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vi1_2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
?'&‘tlH’H;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));
return;

Method owasp.sat.agoat.InputValidationsOSCMDINnjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_ 4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vi 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
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return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String v@_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4,
vO_1.append(vl_4.getText().toString());
String v0_2 = vO_1.toString();
StringBuffer v1_ 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 !'= null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findviewById(2131165317)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method = owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()

InputValidationsOSCMDInjectionMain2Activity$onCreate$i(android.widget.EditText pl, android.widget.TextView p2)

{
this.$ip = p1;
this.$result = p2;

return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)

{
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super.onCreate(p5);

this.setContentView(2131296292);

((android.widget.Button) this.findViewById(2131165317)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findViewById(2131165317)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Hallazgo #15

User controlled parameterisusedcallasink method. Taint traced from non-reachable component:
owasp.sat.agoat.InputvValidationsOSCMDInjectionMain2Activity foundat owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity .Fromparameter

0 tosink void java.io.InputStreamReader.<init>(java.io.InputStream) .Tainttrace:

java.io.InputStreamReader.<init>()
owasp.sat.agoat.InputvValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp.sat.agoat.InputvValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
[EE N .agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

owasp. .agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()
owasp. .agoat.InputvValidationsOSCMDInjectionMain2Activity.onCreate()

owasp. .agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 4,
vO_1.append(vl_4.getText().toString());
String v0_2 = vO_1.toString();
StringBuffer vl 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
r(\tum;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vi1_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));

return;
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Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vi 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));

return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vl 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));

return;
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Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findViewById(2131165317)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()

InputValidationsOSCMDInjectionMain2Activity$onCreate$l(android.widget.EditText pl, android.widget.TextView p2)
{

this.$ip = p1;

this.$result = p2;

return;

Method ' owasp.sat.agoat.InputValidationsOSCMDINnjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findViewById(2131165317)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findviewById(2131165317)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Recomendacion

Larecomendacionvariasegunla clase de vulnerabilidadidentificada.

POTENCIALMENTE Manipulacién de URL

Unatacante puede controlarla URL que una aplicacion utiliza para obtener contenido; esto supone unriesgo de seguridad, ya que puede manipular dicho
contenidoy darlugar ala ejecuciéon de cédigo malicioso o alrobo de informacion sensible.

Cuandoun atacante toma el controlde la URL que una aplicacion utiliza para obtener contenido, esto supone unriesgo de seguridad critico. Almanipularla URL, el

atacante puede redirigir la aplicacion hacia un servidor malicioso o inyectar su propio contenido enlarespuesta. Esto puede derivar endiversas vulnerabilidades de
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seguridady consecuencias potenciales. Por ejemplo:

¢ Ejecucionde codigo: elatacante puede modificar la URL para que apunte a un servidor bajo su control, lo que le permite entregar codigo malicioso ala
aplicacion. Este codigo podria explotar vulnerabilidades enla aplicacion, ejecutar comandos arbitrarios oinstalar malware en el sistema delusuario.

Robo de datos: alredirigir la aplicacion aunservidor fraudulento, el atacante puede engafiar a los usuarios para que introduzcan informacion sensible, como
credenciales de acceso, datos de tarjetas de crédito o datos personales, que pueden ser capturadosy utilizados de formaindebida.

Manipulacién de contenido: el atacante puede modificar el contenidorecuperado porla aplicacion, alterando lainformacion mostrada oinyectando scripts
maliciosos. Esto puede derivar en diversas consecuencias, como mostrarinformacion engafiosa, realizar defacing de paginas web o ejecutar ataques de
phishing.

Ataques alacadenade suministro: sila aplicacion obtiene contenido de fuentes externas, como bibliotecas o plugins, el control de la URL puede permitir al
atacante reemplazarrecursoslegitimos por versiones comprometidas o maliciosas. Esto puede comprometerla seguridad de todo el sistema.

Acontinuacidn se muestra un cédigo de ejemplo de una aplicacion que obtiene una entrada controlada por el atacante:

DART

import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

class MainActivity extends Statefulwidget {
final String url;

MainActivity({required this.url});

@override
_MainActivityState createState() => _MainActivityState();

class _MainActivityState extends State<MainActivity> {
String? content;

@override

void initState() {
super.initState();
fetchContent(widget.url);

Future<void> fetchContent(String url) async {

try {
final response = await http.get(Uri.parse(url));

if (response.statusCode == 200) {
setState(() {
content = response.body;
1
// TODO: Process the fetched content here
} else {
// Handle error response
}
} catch (e) {
// Handle network or API call error

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Fetching URL Content'),
)
body: Center(
child: content != null
? Text(content!)
: CircularProgressIndicator(),

N SWIFT

import UIKit

class AppDelegate: UIResponder, UIApplicationDelegate {
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var window: UIWindow?

func application(_ application: UIApplication, didFinishLaunchingwithOptions launchOptions: [UIApplication.LaunchOptionsKey: Any]?) -> Bool

// Handle deep link URL if the app was launched from a URL

if let url = launchOptions?[.url] as? URL {
handleDeepLink(url)

}

return true

func application(_ application: UIApplication, open url: URL, options: [UIApplication.OpenURLOptionsKey : Any] = [:]) -> Bool {
// Handle deep link URL when the app is already running
handleDeepLink(url)
return true

private func handleDeepLink(_ url: URL) {
// Check if the URL scheme is "ostorlab"
if url.scheme == "ostorlab" {
// Extract the URL from the deep link
if let deepLinkURL = URL(string: url.absoluteString.replacingOccurrences(of: "ostorlab://", with: "")) {
// Fetch the content from the provided URL
fetchContent (deepLinkURL)

private func fetchContent(_ url: URL) {
URLSession.shared.dataTask(with: url) { (data, response, error) in

if let error = error {
print("Error fetching content: \(error.localizedDescription)")
return

}

if let data = data, let content = String(data: data, encoding: .utf8) {
// Process the fetched content here
print("Fetched content: \(content)")

}

}.resume()

K KOTLIN

import android.content.Intent

import android.net.Uri

import android.os.Bundle

import androidx.appcompat.app.AppCompatActivity
import kotlinx.coroutines.Dispatchers
import kotlinx.coroutines.GlobalScope
import kotlinx.coroutines.launch
import java.io.BufferedReader

import java.io.InputStreamReader
import java.net.HttpURLConnection
import java.net.URL

class MainActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity_main)

// Get the URL from the intent
val intent: Intent = intent
val url: String? = intent.getStringExtra("url")

if (url !'= null) {
// Fetch the content from the provided URL
GlobalScope.launch(Dispatchers.I0) {
val content: String? = fetchContent(url)
// Process the fetched content as needed
if (content != null) {
// TODO: Process the fetched content here

private fun fetchContent(urlString: String): String? {
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var connection: HttpURLConnection? = null
var reader: BufferedReader? = null

try {
val url = URL(urlString)
connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "GET"

// Check if the response code is successful

if (connection.responseCode == HttpURLConnection.HTTP_OK) {
reader = BufferedReader (InputStreamReader (connection.inputStream))
val response = StringBuilder()
var line: String?

// Read the response line by line
while (reader.readLine().also { line = it } != null) {
response.append(line)

return response.toString()

}

} catch (e: Exception) {
e.printStackTrace()

} finally {
// Close the connection and reader
connection?.disconnect()
reader?.close()

return null

Detalles técnicos
Hallazgo #1

The parameteratposition: @ of themethod ' loadurl intheclass webview iscontrolledby anattackerandcanbe usedtoretrieve maliciouscontent. Taint
traced fromnon-reachable component: owasp.sat.agoat.InputvValidationswWebviewURLActivity .The TaintElementiscomingfrom: Class
InputValidationsWebVviewURLActivity Method onCreate Position '@ Signature (Land /os/Bundle; )V .Calltrace:

at android.webkit.WebView.loadUrl

at owasp.sat.agoat.InputValidationswebViewURLActivity$onCreate$l.onClick
at owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

at owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.<init>
at owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

at owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

at  android.webkit.webView.loadurl

Unable to extract source code.

at  owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

public final void onClick(android.view.View p4)

{
android.webkit.webSettings vO_1 = this.$webviewll.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_1, webSettings1);
vO_1.setJavaScriptEnabled(1)
String vi_4 = this.$url;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl 4, url);
this.$webviewll.loadUrl(vl_4.getText().toString());
return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

ed void onCreate(android.os.Bundle p5)

super.onCreate(p5);
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this.setContentView(2131296293);

android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));

android.webkit.webView v1_2 = this.findViewById(2131165374);

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));

v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationswWebViewURLActivity$onCreate$l(((android.webkit.wWebView) vi1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.<init>

InputValidationsWebViewURLActivity$onCreate$l(android.webkit.WebView p1, android.widget.TextView p2)
{

this.$webviewll = pi;

this.$url = p2;

return;

at owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l(((android.webkit.wWebView) v1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, findViewById(R.id.webviewl));
vO_3.setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InputValidationswWebViewURLActivity$onCreate$l(((android.webkit.webView) vi1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

Hallazgo #2

The parameteratposition: 0 ofthemethod loadurl intheclass webview iscontrolledby anattackerandcanbe usedtoretrieve maliciousconte
traced from non-reachable component: = owasp.sat.agoat.InputvValidationsWebViewURLActivity .The TaintElementiscomingfrom:Class

InputValidationsWebViewURLActivity Method onCreate Position © Signature (Landroid/os/Bundle;)v .Calltrace:

at android.webkit.wWebView.loadurl

at owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

at owasp.sat.agoat.InputValidationswebViewURLActivity$onCreate$l.onClick

at owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

at owasp.sat.agoat.InputValidationswebViewURLActivity$onCreate$l.<init>

at owasp.sat.agoat.InputValidationswebViewURLActivity.onCreate
owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

.webkit.WebView. loadU
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Unable to extract source code.

at owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

public final void onClick(android.view.View p4)

{
android.webkit.webSettings v0_1 = this.$webviewll.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_1, webSettings1);
vO_1.setJavaScriptEnabled(1)
String vi_ 4 = this.$url;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4,
this.$webviewll.loadUrl(vi_4.getText().toString());

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

public final void onClick(android.view.View p4)

{
android.webkit.WebSettings v0_1 = this.$webviewll.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_1, webSettings1);
vO_1.setJavaScriptEnabled(1);
String v1_4 = this.$url;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 4,
this.$webviewll.loadUrl(vl_4.getText().toString());

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webview v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationswWebViewURLActivity$onCreate$1(((android.webkit.webView) v1_2), ((android.widget.TextView)
this.findViewById(2131165367)))));

return;

at owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.<init>

InputValidationsWebViewURLActivity$onCreate$l(android.webkit.webView p1, android.widget.TextView p2)
{

this.$webviewll = pi1;

this.$url = p2;

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationswebViewURLActivity$onCreate$1(((android.webkit.webVview) v1_2), ((android.widget.TextView)
this.findViewById(2131165367)))));
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at owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

onCreate(android.os.Bundle p5)

.onCreate(p5);
.setContentView(2131296293);

android.widget.Button v0_3 = ((android.widget.Button) .findViewById(2131165288));

android.webkit.wWebView vi_2 = .findviewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findviewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$0OnClickListener)

owasp.sat.agoat.InputValidationswebViewURLActivity$onCreate$1(((android.webkit.webVview) vi1_2), ((android.widget.TextView)
.findviewById(2131165367)))));

’

}

Recomendacion

Esfundamentaladoptar medidas proactivas para proteger sus aplicaciones contra ataques de manipulacién de URL. Considere las siguientesrecomendaciones:

Validacién de entradas: Implemente mecanismos estrictos de validacion de entradas para garantizar que las URL empleadas para obtener contenido estén
correctamente formateadasy se ajustenalos patrones esperados. Esto puede incluir comprobar esquemas de URL vélidos, exigirnombres de dominio
esperadosy validar pardmetros de consulta.

Enfoque de whitelist: Mantenga una whitelist de dominios o fuentes de confianza desde los que su aplicacion obtenga contenido. Permita tinicamente

solicitudes a estas fuentes de confianza para minimizar elriesgo de acceder a contenido malicioso o no autorizado.

Comprobaciones de integridad del contenido: Implemente mecanismos para verificar laintegridad del contenido obtenido. Calcule y compare hashes
criptograficos o firmas digitales del contenido recibido conlos valores esperados para detectar cualquier modificacién o manipulacion.

Alimplementar estasrecomendaciones, podrareforzarla seguridad de sus aplicaciones, protegerlos datos de los usuarios y mitigar los riesgos asociados alos
ataques de manipulacion de URL.

Acontinuacién se muestra un ejemplo de cédigo paraimplementarlavalidacion por whitelist:

DART

import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

class MainActivity extends Statefulwidget {
final String url;
final List<String> allowedDomains;

MainActivity({required this.url, required this.allowedDomains});

@override
_MainActivityState createState() => _MainActivityState();

class _MainActivityState extends State<MainActivity> {
String? content;

@override
void initState() {
super.initState();
if (isDomainAllowed(widget.url)) {
fetchContent(widget.url);
} else {
// Manejar dominio no autorizado
// TODO: Implementar la accidén adecuada para dominios no autorizados

bool isDomainAllowed(String urlString) {
Uri uri = Uri.parse(urlString);
String domain = uri.host ?? '';

return widget.allowedDomains.contains(domain);

Future<void> fetchContent(String url) async {

try {
final response = await http.get(Uri.parse(url));
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if (response.statusCode == 200) {
setState(() {
content = response.body;
1)
// TODO: Procesar aqui el contenido obtenido
} else {
// Manejar respuesta de error
}
} catch (e) {
// Manejar error de red o de llamada a API

@override
widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Fetching URL Content'),
)
body: Center(
child: content != null
? Text(content!)
: CircularProgressIndicator(),

3 SWIFT

import UIKit
class AppDelegate: UIResponder, UIApplicationDelegate {

var window: UIWindow?

let allowedDomains = ["example.com", "trusteddomain.com"] // Agregue aqui los nombres de dominio de confianza
func application(_ application: UIApplication, didFinishLaunchingwithOptions launchOptions: [UIApplication.LaunchOptionsKey: Any]?) -> Bool

// Manejar la URL de deep link si la aplicacién se inicié desde una URL
if let url = launchOptions?[.url] as? URL {

handleDeepLink(url)
}

return true

func application(_ application: UIApplication, open url: URL, options: [UIApplication.OpenURLOptionsKey : Any] = [:]) -> Bool {
// Manejar la URL de deep link cuando la aplicacién ya se esta ejecutando
handleDeepLink(url)
return true

private func handleDeepLink(_ url: URL) {
// Comprobar si el esquema de URL es "ostorlab"
if url.scheme == "ostorlab" {
// Extraer la URL del deep link
if let deepLinkURL = URL(string: url.absoluteString.replacingOccurrences(of: "ostorlab://", with:
// Verificar el nombre de dominio contra la whitelist
if isDomainAllowed(deepLinkURL) {
// Obtener el contenido de la URL proporcionada
fetchContent (deepLinkURL)
} else {
// Manejar dominio no autorizado
// TODO: Implementar la accidén adecuada para dominios no autorizados

private func isDomainAllowed(_ url: URL) -> Bool {
guard let host = url.host else {
return false

}

return allowedDomains.contains(host)

private func fetchContent(_ url: URL) {
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URLSession.shared.dataTask(with: url) { (data, response, error) in

if let error = error {
print("Error fetching content: \(error.localizedDescription)")
return

}

if let data = data, let content = String(data: data, encoding: .utf8) {
// Procesar aqui el contenido obtenido
print("Fetched content: \(content)")

}

}.resume()

K KOTLIN

import android.content.Intent

import android.net.Uri

import android.os.Bundle

import androidx.appcompat.app.AppCompatActivity
import kotlinx.coroutines.Dispatchers
import kotlinx.coroutines.GlobalScope
import kotlinx.coroutines.launch
import java.io.BufferedReader

import java.io.InputStreamReader
import java.net.HttpURLConnection
import java.net.URL

class MainActivity : AppCompatActivity() {
private val allowedDomains = listOf("example.com", "trusteddomain.com") // Agregue aqui los nombres de dominio de confianza

override fun onCreate(savedInstanceState: Bundle?) {
super .onCreate(savedInstanceState)
setContentView(R.layout.activity_main)

// Obtener la URL del intent
val intent: Intent = intent

val url: String? = intent.getStringExtra("url")

if (url !'= null) {
// Verificar el nombre de dominio contra la whitelist
if (isDomainAllowed(url)) {
// Obtener el contenido de la URL proporcionada
GlobalScope.launch(Dispatchers.I0) {
val content: String? = fetchContent(url)
// Procesar el contenido obtenido segin sea necesario
if (content != null) {
// TODO: Procesar aqui el contenido obtenido

}
} else {
// Manejar dominio no autorizado
// TODO: Implementar la accién adecuada para dominios no autorizados

private fun isDomainAllowed(urlString: String): Boolean {
val url = URL(urlString)
val domain = url.host
return allowedDomains.contains(domain)

private fun fetchContent(urlString: String): String? {
var connection: HttpURLConnection? = null
var reader: BufferedReader? = null

try {
val url = URL(urlString)
connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "GET"

// Comprobar si el cédigo de respuesta es exitoso

if (connection.responseCode == HttpURLConnection.HTTP_OK) {
reader = BufferedReader (InputStreamReader (connection.inputStream))
val response = StringBuilder()
var line: String?

// Leer la respuesta linea por linea
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while (reader.readLine().also { line = it } != null) {

response.append(line)

return response.toString()
}
} catch (e: Exception) {
e.printStackTrace()
} finally {
// Cerrar la conexién y el lector
connection?.disconnect()

reader?.close()

return null

potenciaMente . Servicios declarados sin permisos

CVSSv3:34
Los servicios declarados no estan protegidos con permisos globales.

service esuncomponente de aplicacion que gestionaaccionesensegundo plano sininteraccion delusuario. También puede utilizarse para exponer

funcionalidades a otras aplicaciones. Esto corresponde alasllamadasa = context.bindService() paraestablecerunaconexionconelservicioeinteractuarconél.
Los servicios no protegidos pueden serinvocados por otras aplicacionesy acceder potencialmente ainformacion sensible o realizar acciones privilegiadas.
Detalles técnicos

Hallazgo #1

Service exported without permissions.

xmlns:android="http://schemas.android.com/apk/res/android" android:name="owasp.sat.agoat.DownloadInvoiceService"
android:enabled="true" android:exported="true"/>

Recomendacién

service puede exponervariosmétodosacomponentesexternos. Es posible definir permisos arbitrarios para cada método mediante elmétodo

checkPermission

También es posible separar serviciosy restringir elacceso aplicando permisos enlaetiqueta <service> delmanifiesto.

<> XML

—n

android:name="co.ostorlab.custom_permission" android:label="custom_permission"

android:protectionLevel="dangerous"

android:name="co.ostorlab.custom_service" android:permission="co.ostorlab.custom_permission">

android:name="co.ostorlab.ACTION"/>

Elservicio puede aplicar permisos enllamadas IPC individualesinvocando elmétodo ' checkcallingPermission antesde ejecutarlaimplementacionde dicha
llamada.
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Detalles del vector CVSS

Vector CVSSV3: CVSS:3.0/AV:L/AC:L/PR:H/UL:N/S:U/C:L/I:L/A:N
Vectorde ataque: & Red (N) £a Adyacente (A) 2 Local(L) 2 Fisico (P)
Complejidad de ataque: 5 Bajo (L) % Alto (H)

Privilegios requeridos: 1 Ninguno(N) || ¢ Bajo(l)  {igEY()

Interaccion del usuario: * Requerido (R)

& Cambiado (C)

Alcance:
Confidencialidad: @ Alto (H) & Ninguno (N)
Integridad: ¥ Alto (H) @ Ninguno (N)

Disponibilidad: X Alto (H) 4 Bajo (L) 4 Ninguno (N)

Referencias

¢ Service (Android Developer Documentation)

o CWE-280:ImproperHandling of Insufficient Permissions or Privileges

® Security Decisions Via Untrusted Inputs (OWASP Mobile Top 10)

3 Configuracionderedinsegura

CVSSv3:9]1
La aplicacion no especificauna configuracion de seguridad de red o establece ajustesinseguros.
Android Network Security Configuration permite configurar de forma declarativa la seguridad de red de la aplicacion.
SiAndroid Network Security Configuration no esta presente o se configurade formainsegura, la aplicacion puede quedar vulnerable a MiTM.
Detalles técnicos
Hallazgo #1
res/xml/network_security config.xml :The base-config authorizescleartexttraffic.
Recomendacion

Android Network Security Configuration es un archivo XML que permite configurar de forma declarativa la seguridad de red de la aplicacion.

Anadir la configuracién de seguridad de red ala aplicacién:

1-Creaunnuevo archivoXMLen el directoriores/xmlde la aplicacion. Nombralo ' network_security_config.xml ,oconcualquier otronombre adecuado.2-

Define las configuraciones de seguridad. Consultalos ejemplos a continuacion 3- Aplica la configuraciéon en el Manifiesto:

<> XML

android:networkSecurityConfig="@xml/network_security_config"

- Other attributes -->

Ejemplos de configuracion de seguridad de red

e Autoridad de certificacion personalizada con soporte para configuraciones exclusivas de depuracion

<> XML
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e Desactivacion declarativa deltrafico entexto plano

<> XML

ding="utf

cleartextTrafficPermitted="false">
includeSubdomains="true">secure.example.com</

e Configuraciondeclarativa de claves de certificate pinning

ml version="1.0" din utf-8"?>

includeSubdomains="true">example.com</
expiration="2018-01-01">
digest="SHA-256">7HIpactkIAq2Y490rFOOQKurwxmmSFZhBCoQYCcRhJ3Y

digest="SHA-256">fwza®LRMX0ouZHRC8Ei+4PyuldPDcf3UKg0/04cDM10E=</

Detalles del vector CVSS

VectorCVSSV3: CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N
Vectorde ataque: @5 Red(N) £ Adyacente (A) 2 Local(L) £ Fisico (P)

Complejidad de ataque: * Alto (H)
Privilegiosrequeridos: 1 Ninguno (N) & Bajo (L) ¥ Alto (H)

% Requerido (R)

Interaccion del usuario:

Alcance: & Cambiado (C)

Confidencialidad: @ Bajo (L) & Ninguno (N)
Integridad: ¢ Bajo(l) = @ Ninguno (N)
Disponibilidad: X Alto (H) £ Bajo (L)

Referencias

* Network Security Configuration (Android developer)

S Modo de depuracion activado

CVSSv3:54
La aplicacion se compild con elmodo de depuracion habilitado.

Elatributo = android:debuggable en Application ,definidoenelAndroidManifest, determinasilaaplicacionpuede depurarse.

Elmodo de depuracidn permite alos atacantes acceder al sistema de archivos de la aplicacion, adjuntar un depurador, acceder a datos sensibles o realizar

acciones maliciosas.
Los siguientes pasos pueden utilizarse parainiciar una sesion de depuraciéonmediante = jdb

e Utilizar adb jdwp paraidentificarel PID delaaplicacidonobjetivo:
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e Crearuncanalde comunicacionmediante ' adb yadjuntarse aélmediante = jdb

forward tcp:7777 jdwp:$(adb shell ps | grep "package-id")
-attach localhost:7777

e Accederalsistema de archivos de la aplicacion:

shell
-as package-id
$...insert malicious action...

Un atacante puede depurarla aplicacidon sinacceso al cddigo fuente y aprovecharlo pararealizar acciones maliciosas en nombre delusuario, modificar el
comportamiento de la aplicacion o acceder adatos sensibles como credencialesy cookies de sesion.

Detalles técnicos

Hallazgo #1

Debugmodeissettotrue, enabling attackers to access the application filesystem exposing sensitive data.
xmlns:android="http://schemas.android.com/apk/res/android" android:theme="@7FOC0005" android:label="@7FOBO0O36"

android:icon="@7F0AC000" android:debuggable="true" android:allowBackup="true" android:supportsRtl="true"
SecurityConfig="@7FOE00EO" android:roundIcon= FOAB002">

Recomendacién

Deshabilite elmodo de depuracion estableciendo elatributo = android:debuggeable enfalse enlaetiqueta Application delAndroidManifest.

android:icon="@drawable/icon" android:debuggable="false">

Detalles del vector CVSS

Vector CVSSV3: CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:C/C:L/I:L/A:N
Vectorde ataque: f2 Adyacente (A) 8 Local(L) 2 Fisico (P)
Complejidad de ataque: ¥ Alto(H)

Privilegiosrequeridos: 1 Ninguno (N) W Alto (H)

Interaccion del usuario: £ Ninguno (N)

Alcance: = Sincambios (U)

Confidencialidad: @ Alto (H) ® Ninguno (N)

Integridad: ¥ Alto (H) @ Ninguno (N)

Disponibilidad: X Alto (H) 4 Bajo (L)

Referencias

¢ DRDIO-JDonotrelease apps thatare debuggable (CERT Secure Coding)

Superficie de ataque
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