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Résumeé exécutif

L'application P PlayStore (owasp.sat.agoat:1.0 (1))s'estvuattribuerun niveau de risque et présente actuellement
vulnérabilités, @ dont sont considérées comme risque critique, @ considérées comme risque élevé, considérées comme risque moyen et @
considérées comme risque faible. Ily a vulnérabilités potentielles nécessitant une investigation approfondie. Pour renforcer la sécurité de

I'application, lamise en place de a mesures de durcissement est recommandée.

Lasurface d'attaque de |'application est Notable , car elle utilise @ permissions, dont @ permissions dangereuses. L'application expose également
@ activités, @ service, et @ récepteurs de diffusion. De plus, elle utilise @ fonctionnalités. Assurez-vous que votre surface d'attaque est

justifiée et supprimez toute fonctionnalité ou exposition inutile.

Globalement, la couverture de |'application est jugée . Pour améliorer votre couverture, il est recommandé de lancer une analyse dynamique

compléte.

Résumé de l'application

Plateforme i Android

Paquet owasp.sat.agoat

Version 1.0(1)

Empreinte SHA1 ea96f4adc27083696a449blc6e5cd612a2cfOf5c
Taille 2MB

Date Mai19th2026,16:40:34

Résumeé desrésultats

Vulnérabilités groupées par niveau de risque

o] 12 16 6
CRITIQUE ELEVE MOYEN FAIBLE
y y .
Resume des tickets
Apercu des statuts des vulnérabilités
@ Ouvert:44
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Top 10 des vulnérabilités par sévérité
OTP afaible entropie exposé ...

Injection SQL viarawQuery no...
Activité protégée impliciteme...
Service exporté permettantle...
Identifiants sensibles stockés ...
Identifiants d'authentification...
Clickjacking confirmé surdes ...
Fuite d'identifiants d'authenti...

Injection SQL viaexecSQLno...

Base de données Firebase exp...

Tendances des vulnérabilités de I'application

Tendances historiques des 6 derniers mois

23
17
12
6
g - - - - O
AVR2026 MAI2026 JUI2026 JUL2026 A00 2026 SEP 2026 0OCT2026
@ cCritique @ Elevé @ Moyen
Résumé del'analyse
Cible i Android: owasp.sat.agoat (1.0(1))

Risque global m
Vulnérabilités 34 autotal 16 MOYEN J 6 FAIBLE gR:Aehj-\1I|S58 2 DURCISSEMENT
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Tableau des résultats

Risque | CVSS

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

ELEVE

Restreint « Ostorlab

Statut(s)

Etiquettes

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

& Confidentialité

Titre

OTP afaible entropie exposé via le
presse-papiers systéme etun PRNG
faible

Injection SQL via rawQuery non
assainidans SQLinjectionActivity

Activité protégée implicitement
exportée permettantle
contournementde 'authentification

(AccessControllViewActivity)

Service exporté permettantle
téléchargementnon autorisé de
fichiers (DownloadInvoiceService)

Identifiants sensibles stockés en clair
dans SharedPreferences, SQLite etle
stockage externe

Identifiants d'authentification
protégés parhachage MD5 non salé
(AccessControlissuelActivity).

Clickjacking confirmé surdes
activités sensibles dans
owasp.sat.agoat

Fuite d'identifiants d'authentification

enclairetderequétes SQLdans
Android Logcat

Injection SQL via execSQLnon
assainidans
InsecureStorageSQLiteActivity

Base de données Firebase exposée
publiquement

Vulnérabilité LOGJAM - Nombre
premier commun

Description courte

ClipboardActivity —généreun OTP aquatre
chiffres al'aide d'un PRNG non cryptographique, le
copie dans le presse-papiers global et I'affiche
dansunToast, rendant lejeton prévisible et
accessible partoute application co-installée ou
tout IME.

SQLinjectionActivity construit unerequéte SELECT
en concaténant directement |'entrée utilisateur
d'un EditText dans rawQuery() avec des
selectionArgs a null, permettant I'exécution
arbitraire de SQL, I'énumération du schémaet le
contournement de l'authentification locale.

AccessControllViewActivityisimplicitly exported
via a deep-link intent-filterand contains no internal
authentication checks, allowing any third-party
applicationtolaunch the protected viewwithout a
PIN.

DownloadInvoiceService @ isexplicitly exportedin
the manifest and performs file downloads to public
external storage without any caller authorization
checks.

L'application stockeles nomsd'utilisateur,les mots
depasseet leshachages de codes PIN dans
plusieurs mécanismes de stockagelocal sans
chiffrement, protection par KeyStoreni
permissions de fichierrestrictives.

L'application stocke les codes PIN sous forme de
hachages MD5non salésdansles
SharedPreferencesinternes, permettant une
récupération triviale du code PIN en clair par force
brute hors ligne en quelques millisecondes.

Une application malveillante disposant de
SYSTEM_ALERT_WINDOW peut afficher des
overlaysinteractifs par-dessus quatre activités
sensibles, permettant d'intercepterles touches de
I'utilisateur pour déclencher sans autorisation des
téléchargements de factures, des vérifications de
promotions, des générations d'OTP et des
soumissions de code PIN.

Plusieurs activités écrivent sans condition des
noms d'utilisateur,des mots de passe et des
instructions SQL en clairdans leslogs systeme
Androidvia  Log.e ,  Log.v et

System.out.println ,permettant|'exfiltration
d'identifiants par toute application disposant d'un
accés auxlogsou parun attaquant utilisant

adb

InsecureStorageSQLiteActivity construit une
instruction INSERT en concaténant deux valeurs
EditText non assainies dans execSQL(), ce qui
permet uneinjection derequétes empilées, une
manipulation arbitraire des enregistrements et une
compromission compléte del'intégrité delabase
dedonnéeslocale.

exposer publiguement une base de données
Firebase, pouvant entrainer des accés non
autorisés, |'altération de données, la divulgation
d'informations, des attaques malveillantes et une
pertederéputation.

Utilisation de nombres premiers Diffie-Hellman
largement partagés, permettant a des acteurs
étatiques de mener des attaques par précalcul
contreune grande partie du trafic Internet.
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Risque | CVSS

ELEVE

MOYEN

MOYEN

MOYEN

MOYEN

MOYEN

MOYEN

MOYEN

MOYEN | 9,1

MOYEN

MOYEN

MOYEN

MOYEN

MOYEN

Restreint « Ostorlab

Statut(s)

Etiquettes

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

Aucune étiquette
disponible.

& Confidentialité

& Confi

Titre

Vulnérabilité d'injection SQL mobile

Privileges administrateurs
déterminés parun flagbooléen c6té
clientsans vérification c6té serveur

Echec silencieux du Certificate
Pinning dans TrafficActivity en raison
d'unegestion trop largedes
exceptions

Fuite d'identifiants due a des
permissions de stockage externe
non sécurisées
(InsecureStorageSDCardActivity),

Les écrans sensibles permettentla
captured'écran non autorisée en
I'absencede FLAG_SECURE

Des flags de backup etde debug non
sécurisés exposentla sandboxde
l'application

Identifiants d'authentification codés
endurdansle code sourcede
I'application

algorithme de hachage faible

Requéte HTTP en clair

CERTIFICAT_EXPIRE

Configuration non sécurisée des en-
tétes HTTP

Configurationd'en-téte HTTP non
sécurisée : HTTP Strict Transport
Security (HSTS),

Suites de chiffrementTLS non
sécurisées prises en charge

TLS_FALLBACK_SCSVnon prisen

charge

Description courte

Unevulnérabilité d'injection SQLmobile permet a
un attaquant d'exécuter des requétes SQL
malveillantes surla base de données d'une
application mobile, pouvant entrainer un accés non
autorisé, une fuite de données ou une manipulation
dedonnées.

BinaryPatchingActivity controle I'acces aux
fonctionnalités del'interface d'administration via
un champ booléenlocal quin'est jamais validé par
une APl backend,unjeton cryptographique niun
challenge deréauthentification.

Le CertificatePinner d'OkHttp dans
TrafficActivity.doPinning() estneutralisécar
SSLPeerUnverifiedException estavaléeparun

bloc catch trop large, permettant des attaques

silencieuses de type Man-in-the-Middle.

InsecureStorageSDCardActivity —écritles
identifiants utilisateur dans un fichier temporaire
surle stockage externe et définit explicitement ce
fichiercommelisible et modifiable partous.

Toutesles 25 activités de owasp.sat.agoat ne
définissent pas le flag FLAG_SECURE, permettant
la capture et I'enregistrement d'écran sans
restriction d'écrans sensibles, notamment les
écrans de saisie du code PIN, d'identifiants et de
générationd'OTP.

Le manifeste del'application active
android:debuggable="true" et
android:allowBackup="true" ,permettantatout

utilisateur disposant d'un acces au débogage USB

d'extraire, de modifier et derestaurer'ensemble
des données privées del'application, ou d'attacher
un débogueur au processus en cours d'exécution.

Plusieurs secrets codés en dur — dontunnom
d'utilisateur,un mot de passe et uneclé
d'authentification — sont intégrés directement
danslecodesourcedel'application et exposés a
|'exécution via un BroadcastReceiver exporté.

Leclient utilise des fonctions de hachagefaibles
présentant des faiblesses cryptographiques
connues.

L'application accede a des données via un canal
non chiffré, compromettant la confidentialité et
I'intégrité des données en transit.

Un certificat SSL/TLS expirén'est plus approuvé par
lesnavigateurs et les clients, entrainant des alertes
desécurité, desinterruptions de service et des
vulnérabilités de sécurité potentielles,notamment
des attaques man-in-the-middle.

La configuration des en-tétes del'application est
manquante ou définit des valeurs d'en-téte non
sécurisées ou dangereuses.

Configuration non sécurisée d'en-téte HTTP : HTTP
Strict Transport Security (HSTS).

Le client prend en charge des combinaisons de
suites de chiffrement présentant des faiblesses
cryptographiques connues.

Le serveur ne prend pas en charge
TLS_FALLBACK_SCSV, ce quilerend vulnérable aux
attaques de downgrade de protocole.
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Risque | CVSS

MOYEN

MOYEN

MOYEN

FAIBLE | 5,4

FAIBLE

FAIBLE

FAIBLE | 5,4

FAIBLE | 5,4

FAIBLE

POTENTIELLEMENT

POTENTIELLEMENT

POTENTIELLEMENT | 3,9

POTENTIELLEMENT

POTENTIELLEMENT

Restreint « Ostorlab

Statut(s)

Etiquettes

& Confidentialité

& Confidentialité

& Confidentialité

Aucune étiquette
disponible.

Titre

Clé cryptographique etalgorithme
designature faibles dansle certificat
SSL/TLS

Abus de connexion réseau mobile

Injection XML

Attribut usesCleartextTraffic défini

Utilisation d'une version obsoléte du
protocole TLS/SSL

Google Calendar - Exposition

Attribut hasFragileUserData non
défini

Version del'API cible dépréciée

Détournementde tache

Configuration de sécurité réseaunon
sécurisée et protections de transport
manquantes dans

ANALYTICS _LIBRARY

Informations secrétes stockées dans
l'application

Mode de secours activé

& Confi

Parcours de chemins de fichiers

Stockage non sécurisé des données
del'application

Description courte

Le certificat SSL/TLS utiliseuneclé
cryptographique faible et un algorithme de
signature faible, ce qui peut compromettrela
sécurité des connexions chiffrées et permettre la
falsification de certificats ou d'autres attaques
cryptographiques.

L'application forcel'utilisation dela connexion au
réseau mobile.

Linjection XML est une vulnérabilité qui survient
lorsque des entrées utilisateur non fiables ne sont
pas correctement validées ou assainies avant
d'étreintégrées a des données XML. Les attaquants
peuvent exploiter cette vulnérabilité eninjectant du
contenu XML malveillant, ce qui peut entrainerun
accés non autorisé, une manipulation de données
oudes attaques pardénide service.

L'application définit I'attribut usesCleartextTraffic.

L'application utilise des protocoles SSL/TLS
obsolétes présentant des probléemes de sécurité et
de confidentialité connus.

Détection d'un Google Calendar publicintégréala
cible, susceptible d'exposerdesinformations
sensibles, notamment les détails des réunions, les
noms des participants, les plannings des
événements et les données organisationnelles
internes.

L'application ne définit pas explicitement I'attribut
hasFragileUserData.

L'application définit I'attribut targetSdkVersion afin
d'utiliser un niveau d'API Android antérieur, ce qui
peut exposerles utilisateurs a des vulnérabilités de
sécurité.

L'application ne dispose pas de protection contre
le task hijacking :une application malveillante
présente surl'appareil peut prendre le contréle de
latache au premier plan.

Le surrogate ANALYTICS _LIBRARY (TrafficActivity)
transmet le trafic analytique via un OkHttpClient
pardéfaut sans épinglage, tandis que la Network
Security Configuration autorise globalement le
traficHTTP en clair et fait confiance aux CAs
installés par|'utilisateur. Le pipeline ne dispose pas
de chiffrement des payloads, de signature des
requétes ni de contrdles d'intégrité, ce qui permet
d'intercepter, derejouer et d'altérerles données
par MitM de maniére triviale.

Desmotsdepasse, desjetons ou d'autres
informations sensibles sont stockés dans
|'application.

L'application active le mode de secours.

Laprésenced'un path traversal dans|'application
constitue unevulnérabilité permettant aun
attaquant de manipulerune partie du chemin de
fichier. Ce chemin modifié est ensuite utilisé parles
APl du systeme de fichiers sans validation ni
vérification appropriées.

Stockagenon sécurisé des données de
I'application, permettant a d'autres applications
deleslireet/oudelesaltérer.
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Risque | CVSS Statut(s)

POTENTIELLEMENT

Titre Description courte

Sourceto Sink Uneméthode Sink dangereuse est appelée avec
des paramétres potentiellement contrélés par
I'utilisateur ou une méthode Source non fiable.

Services déclarés sans permissions Les services déclarés ne sont pas protégés par des
permissions globales.

POTENTIELLEMENT | 3,4

Manipulationd'URL Un attaquant peut controler|'URL utilisée parune
application pourrécupérer du contenu, ce qui
constitue unrisque de sécurité, caril peut
manipuler ce contenu, entrainant I'exécution de
codemalveillant oule vol d'informations sensibles.

RENFORCEMENT | 9,1 oY ——— Configuration réseau non sécurisée L'application ne définit pas de configuration de

POTENTIELLEMENT

sécuritéréseau ou applique des parametres non
sécurisés.

Mode débogage activé L'application est compilée avec le mode débogage
activé.

RENFORCEMENT | 5,4
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Liste des résultats détaillés

OTP a faible entropie exposé via le presse-papiers systéme et un PRNG faible

ClipboardActivity généreun OTP aquatre chiffresal'aide d'un PRNG non cryptographique, le copie dansle presse-papiers global etl'affiche dansun Toast,

rendantle jeton prévisible etaccessible par toute application co-installée ou toutIME.

L'OTP esttiré d'unensemble de seulement9 000 valeurs possiblesvia = CollectionsKt.shuffled ,quidéléguea java.util.Random .Lagraine dece générateur
de type LCG estrécupérable a partir d'observations séquentielles. Le jetonrésultant est placé dansle presse-papiers systéme sans mécanisme d'expirationni
d'effacement, etaffiché simultanémentdans un Toast. Aucun backend de vérification c6té serveur n'existe ; 'OTP est donc purementun artefact coté client, qui

peut étre intercepté par deslecteurs de presse-papiers ou préditen observantlaséquence duPRNG.

Détails techniques

Résultat #1

Causeracine

Le développeur autilisé une méthode utilitaire shuffie s'appuyantsur = java.util.Random aulieude java.security.SecureRandom .Lejetonaensuite étéplacé
dansle presse-papiers global et affiché dans un Toast sans aucune logique de délai d'expiration, de validation ou de protection anti-replay.

Code vulnérable

ClipboardActivity.java (lignesé63,68-71):

otp = ((Number) CollectionsKt.first(
(List<? extends Object>) CollectionsKt.shuffled( IntRange (1000, 9999))
)).intVvalue();

ClipboardManager clipboard = (ClipboardManager) systemService;

ClipData clip = ClipData.newPlainText("CC Card", String.valueOf(otp));
clipboard.setPrimaryClip(clip);

Toast.makeText(ClipboardActivity. , "OTP Generated and Copied: " + otp, 1).show();

Preuve d'exploitation
[Static Analysis] L'audit statique aidentifié 'espace de jetons = IntRange(1600, 9999) etaremontélachaine duPRNGjusqu'a java.util.Random vialinstance
Random pardéfautde Kotlin. L'appela ' clipboardManager.setPrimaryClip aétéconfirmé alaligne70sansappelultérieura clearPrimaryClip nidélai

d'expiration. L'activité ne contientaucune logique réseau ou de validation.

Preuves de validation

Cause racine

Lagénérationde 'OTPdans owasp.sat.agoat.ClipboardActivity s'appuiesur CollectionsKt.shuffled(new IntRange(1000, 9999)) ,quidélégue viala
bibliotheque standardKotlina = java.util.Collections.shuffle(List) .Cette APlJavainstancieun java.util.Random pardéfautinitialisé avecune graine
dérivée de I'heure systéme plutdtque = java.security.SecureRandom .L'activité expose ensuite le jeton généré viadeux canaux non sécurisés: le presse-papiers
global Androidvia ' clipboardManager.setPrimaryClip etunToastvia Toast.makeText .Aucunelogique d'expiration,de nettoyage oude validationcoté serveur

n'estprésente dansl'activité.

Code vulnérable

ClipboardActivity.java (lignes63,68-71):

otp = ((Number) CollectionsKt.first(
(List<? extends Object>) CollectionsKt.shuffled( IntRange (1000, 9999))
)).intvalue();

ClipboardManager clipboard = (ClipboardManager) systemService;

ClipData clip = ClipData.newPlainText("CC Card", String.valueOf(otp));
clipboard.setPrimaryClip(clip);

Toast.makeText(ClipboardActivity. , "OTP Generated and Copied: " + otp, 1).show();

Délégation de labibliotheque standardKotlinvers = java.util.Random (trace OTPCLIP-003):

<T> List<T> shuffled(Iterable<? extends T> shuffled) {
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Intrinsics.checkParameterIsNotNull(shuffled, "$this$shuffled");
List $ $apply = CollectionsKt.toMutableList(shuffled);
Collections.shuffle($ $apply);

$ $apply;

<T> shuffle(List<T> shuffle, Random random) {
Intrinsics.checkParameterIsNotNull(shuffle, "$this$shuffle");
Intrinsics.checkParameterIsNotNull(random, "random");

( i = CollectionsKt.getLastIndex(shuffle); i >= 1; i--) {

Jj = random.nextInt(i + 1);

Preuve d'exploitation
[Static Analysis]L'analyse statique compléte (OTPCLIP-001a OTPCLIP-003) aconfirmé les éléments suivants:

1. Localisationexactedelasource: owasp/sat/agoat/ClipboardActivity.java dans

/workspace/source_code_analysis_ffd42589f4eb4cf4a51427480ebe2d69/base . apk/sources/owasp/sat/agoat/ClipboardActivity.java ,79lignesautotal.

2.Générationde I'OTP confirmée alaligne 63: collectionsKt.shuffled(new IntRange(1000, 9999)) produitexactement9 000 valeurspossibles(de1000a
9999%inclus), soitapproximativement13,14 bitsd'entropie ( 1og:(9000) ).

3.Chaine PRNG entiérement tracée :lasurcharge collectionskt.shuffled sansargumentappelle collections.shuffle(List) ,quiinstancieun
java.util.Random pardéfautavecune graine dérivée de I'heure systéme. Lesfichiers ' Collectionskt__MutableCollectionsJVMKt.java (lignes56-61)et
Collectionskt__MutableCollectionsKt.java (lignes296-305)prouventlachaine de délégation. Aucunimportniusage de = SecureRandom n'existe dans
ClipboardActivity.java

4.Expositionviale presse-papiers confirmée aux lignes 68-70: ClipboardManager.setPrimaryClip(clip) estappeléavec ' clipData.newPlainText("CC
card", String.valueOf(otp))  .Aucunappelultérieura clearPrimaryClip() , Handler.postDelayed() ounettoyage ducycle de vie nesupprime le contenu
du presse-papiers.

5.Expositionviale Toast confirmée alaligne 71: Toast.makeText(ClipboardActivity.this, "OTP Generated and Copied: " + otp, 1).show() affichel'entier

OTPbrutal'écran, le rendantaccessible aux services d'accessibilité etal'enregistrementd'écran.

6. Absence de logique de validation: I'analyse de |'activité etde sesimports ne révele aucune APId'E/Sréseau(  HttpURLConnection , OkHttp , Retrofit ,

Volley )niaucunmot-clé de validation.L'OTP estpurementcdté client sansvérification serveur, expiration niprotection anti-replay.

7.Contraintesde lasurface d'attaque: AndroidManifest.xml (ligne 39)montre que l'activité n'aaucunintent-filteretaucun android:exported="true" ,ce

quisignifie que les applications externes ne peuvent pas déclencher directementla génération de I'OTP. Toutefois, dés qu'un utilisateur interagitaveclinterface
de l'application, 'OTP devientimmédiatement accessible a toute applicationlisantle presse-papiers ou a tout service d'accessibilité.

8. AucunPRNG sécurisé alternatif : lesimportsde clipboardActivity.java selimitentadescollections java.util.* etadestypesde labibliotheque

standardKotlin; java.security.SecureRandom , kotlin.random.Random €t Math.random() sonttousabsents.

Recommandation

Correctif immédiat

Remplacezle générateurfaible par = securerandom etaugmentezlalongueurde 'OTP aaumoins six chiffres:

SecureRandom sr = SecureRandom( ) ;

otp = 100000 + sr.nextInt(900000);

Evitezde placer'OTP dansle presse-papiers systéme ; sicela estinévitable, effacez-le aprésun courtdélaial'aide d'un | Handler

Correctif permanent

Implémentezun endpoint c6té serveur pour la génération etla vérification d'OTP. Le client ne doitjamais générer nivalider de jetons de récupérationlocalement.
Imposezunusage unique, une expiration limitée a environ cingminutes etune limitation de débit au niveau du compte.

Vérification

Décompilez'APK corrigé etconfirmezque  CollectionsKt.shuffled et ClipboardManager.setPrimaryClip ne sontplusprésentsdansle fluxd'OTP.Recherchez

java.util.Random danslabase de code pourvousassurerqu'ilaétéremplacépar java.security.SecureRandom
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Injection SQL viarawQuery non assaini dans SQLinjectionActivity

SQLinjectionActivity construitune requéte SELECT en concaténantdirectementl'entrée utilisateur d'un EditText dans rawQuery() avec des selectionArgs a null,
permettant|'exécution arbitraire de SQL, I'énumération du schéma etle contournement de l'authentificationlocale.

L'activité SQLinjectionActivity effectue une recherche enlecture seule d'unnom d'utilisateur danslabase de données SQLite locale ' aGoat .Comme lachaine de
requéte est construite par concaténationvia StringBuilder apartird'uneentrée EditText nonassainie ettransmisea rawQuery(qry, null) ,unattaquant
peutinjecterune syntaxe SQL arbitraire danslaclause ' wHERE .Une injectionréussie modifie la sémantique de larequéte pour retournerinconditionnellement
toutesleslignes, ce que I'applicationinterpréte comme une connexion valide enraisonde lalogique  cursor.getCount() > @ .Celaexpose touslesnoms
d'utilisateur etmots de passe enclair stockésdanslatable users etpermetl'extractionduschémavia UNION SELECT .De plus,lachaine de requéte compléte

estenregistrée dansLogcatauniveau  VERBOSE , ce quisignifie que les chargesutilesinjectées peuventpersister danslesjournaux de l'appareil.
Détails techniques
Résultat #1

Causeracine

Dans  owasp/sat/agoat/sQLinjectionActivity.java alaligne 69, l'applicationconstruitdynamiquementune instructionSQL SELECT enconcaténant
directementune entrée utilisateur non assainie dans la chaine de requéte. Laméthode ' rawQuery() estinvoquéeavec null comme paramétre

selectionArgs ,supprimanttoute possibilité de paramétrage SQLite.

Code vulnérable

Le modele de construction de requéte vulnérable identifié lors de I'analyse statique estle suivant:

String qry = "SELECT * FROM users WHERE username='" + username.getText().toString() + "'";

Cursor cursor = sQLiteDatabase.rawQuery(qry, )5

Lavariable username provientde R.id.userName ,unwidget EditText acceptantune saisie libre de chainesde caractéressansvalidation,liste d'autorisation

niassainissement.

Preuves d'exploitation

[Simulé] Aucun émulateur Androidnioutil adb n'étantdisponible, I'exploitation a été validée surune base de données SQLite simulée enlocalreproduisantle
schémaexactd' aGoat (table users avec ID INTEGER PRIMARY KEY AUTOINCREMENT , username VARCHAR , password VARCHAR ).Larequétereconstruite a

été exécutée avecdesentrées controlées parl'attaquant:

¢ Payloadde rupture syntaxique :l'injectiondel'entrée ' danslarequéte aproduitune erreur unrecognized token ,confirmantque l'entrée s'échappe du

contexte dulittéral de chaine.

¢ Payloadde contournementbooléen:l'entrée ' o0rR '1'='1' -- atransformélarequéteen SELECT * FROM users WHERE username='' OR '1'='1' --' .la

simulationarenvoyé toutesleslignesde latable users ,démontrantune récupérationinconditionnelle de lignes.

e Extractionde schémaparUNION:|'entrée ' UNION SELECT null, sql, null FROM sqlite master -- aextraitavecsuccéslesinstructions CREATE de

sqlite_master ,confirmantl'énumérationduschéma.

Lalogique applicative vérifie ' cursor.getCount() > @ pourdéterminerlaréussite. Comme le contournementbooléenforce le curseuracontenirdeslignes,

I'applicationemprunte la branche de succes et affiche tous lesidentifiants correspondants dansun Toast.

Preuves de validation

Statut de validation

Cette passe de validation n'a exécuté aucune tache de testdynamique sur 'APK cible. Aucune nouvelle preuve d'exploitationn'a été générée endehorsde

I'analyse statique initiale.

Causeracine

[Analyse statiquelLe fichierdécompilé  owasp/sat/agoat/sQLinjectionActivity.java alaligne 69 construitdynamiguementune instruction SQL = SELECT = par

concaténation directe d'une entrée utilisateur non assainie dansla chaine de requéte. Laméthode ' rawQuery() estinvoquéeavec null comme paramétre
selectionArgs ,supprimanttoute possibilité de paramétrage SQLite.

Code vulnérable

[Analyse statique]Le modéle de construction de requéte non sécurisé suivant a été identifié dans'APK décompilé :

String qry = "SELECT * FROM users WHERE username='" + username.getText().toString() +

win,
’

Cursor cursor = sQLiteDatabase.rawQuery(qry, )
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Lavaleur username provientde R.id.userName ,unwidget EditText acceptantune saisielibre de chainesde caractéressansyvalidation,liste d'autorisationni
assainissement.
Preuves d'exploitation

[Analyse statique]Le modéle de code vulnérable permetaune entrée contrélée parl'attaquant de s'échapper dulittéral de chaine entre apostrophes simples dans
laclause WHERE ,modifiantainsilasémantique delarequéte.[Simulé]Une simulationpréalable surunschéma ' aGoat reproduitadémontré que:

e l'entrée ' romptlasyntaxe SQL, produisantune erreur unrecognized token
e l'entrée ' OR '1'='1' -- modifielarequéte pourrenvoyerinconditionnellementtoutesleslignesdelatable users
e l'entrée ' UNION SELECT null, sql, null FROM sqlite master -- extraitlesinformationsde schémadepuis sqlite master

Lalogique applicative s'appuie sur ' cursor.getCount() > 6 pourdéterminerle succesde I'authentification;le renvoide toutesleslignes neutralise ainsicette

vérification etexpose lesidentifiants en clair stockés danslatable users

Recommandation

Immediate Mitigation

Remove android:debuggable="true" from AndroidManifest.xml anddisable verbose SQLqueryloggingthatprintsuserinputtologcat.

Permanent Fix

Replace the dynamic stringconcatenationin = sQLinjectionActivity.java withparameterized rawQuery() using ? placeholdersanda selectionArgs

array:

String qry = "SELECT * FROM users WHERE username=?";

Cursor curso sQLiteDatabase.rawQuery(qry, String[]{username.getText().toString()});

This ensuresuserinputis treatedstrictly as a literal string value and cannot alter query structure.

Verification

1.Re-runstaticanalysistoconfrmno ' rawQuery() callsexistwith null selectionArgswhere userinputispresent.
2.Supply payloadssuchas ' orR '1'='1' -- andverify the queryreturnszerorowsinsteadof allrows.

3.InspectLogcatoutputto confirm full SQL strings containinguserinputare nolongerwrittenat = VERBOSE = level.

Activité protégée implicitement exportée permettantle contournementde
I'authentification (AccessControl1ViewActivity)

AccessControllViewActivity isimplicitly exported via a deep-link intent-filter and contains nointernal authentication checks, allowing any third-party application to
launch the protected view without a PIN.

Cette faille neutralise totalementle mécanisme de vérification du code PINimplémenté dans = AccessControlIssuelActivity .Unattaquantdisposantd'unacces
physique ADB ou d'une application malveillante co-installée peut accéder sansidentifiants au tableau de bord protégé de téléchargement desfactures. Dansun
environnementde production, cela contourne les contréles principaux de confidentialité et d'intégrité protégeantles fonctionnalités sensibles de |'utilisateur.

Détails techniques

Résultat #1

Causeracine

AccessControliViewActivity estdéclarédans AndroidManifest.xml avecun <intent-filter> contenantunschémad'URLpersonnalisé
( androgoat://vulnapp ), maisilne dispose pasd'unattrioutexplicite = android:exported="false" .Dufaitd'une targetSdkversion de 26 (comportement
antérieur a Android12), laprésence d'unintent-filter exporte implicitement I'Activity. L'analy se statique du code source de I'Activity confirme I'absence totale de
logique d'authentificationdans onCreate()

Code vulnérable

AndroidManifest.xml (déclarationd'exportimplicite):

android:label="@string/activity" android:name= asp.sat.agoat.AccessControlilvViewActivity">

android:name="android.intent.action.VIEW"/>

android:name="android.intent.category.DEFAULT"

android:host="vulnapp" android:scheme="androgoat"/>
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AccessControl1ViewActivity.java (lignes 45-54) — aucun controle d'authentification::

onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
setContentView(R.layout.activity_access_controll_view);
Button downloadInvoice = (Button) findViewById(R.id.downLoad);
downloadInvoice.setOnClickListener ( View.OnClickListener() {
@override
onClick(Vview it) {
AccessControllViewActivity. .startService();

Preuve d'exploitation

[Analyse statique] Le manifeste etle code source confirment que toute applicationtierce oucommande adb peutlancercette Activity directement. Le flux
nominal de I'application exige un PINvérifié via  AccessControlIssuelActivity ,maisce contréle estentierementcontournéeninvoquantle deeplink

directement.
Commande de preuve de concept:
adb shell am start -a android.intent.action.VIEW \

-d "androgoat://vulnapp" \
owasp.sat.agoat/.AccessControllViewActivity

Confirmationattendue de lapile d'activités:

adb shell dumpsys act ty activities | grep -i accesscontrolilview

Eléments de validation

Causeracine

La validation statique de 'APK décompilé aconfirmé que | AccessControliviewActivity estdéclarédans ' base.apk/AndroidManifest.xml avecun ' <intent-
filter> exposantle schémade deeplink personnalisé = androgoat://vulnapp .Labalise <activity> nedisposenide android:exported="false" nid'un
attribut = android:permission .L'auditdufichier ' base.apk/apktool.yml avérifié targetSdkversion: 26 ;dansle cadre ducomportementantérieuraAndroid

12, cette omission entraine |'exportimplicite du composant.

Code vulnérable

AndroidManifest.xml (déclaration exacte validée):

tring/activity" android:name="owasp.sat.agoat.AccessControliViewActivity">

android:name="android.intent.action.VIEW"/>
android:name="android.intent.category.DEFAULT"/>
android:host="vulnapp" android:scheme="androgoat"/>

AccessControl1ViewActivity.java( base.apk/sources/owasp/sat/agoat/AccessControliViewActivity.java ,lignes38-48)—rendlinterface protégée sans

condition:

onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
setContentView(R.layout.activity_access_controll_view);
Button downloadInvoice = (Button) findViewById(R.id.downLoad);

downloadInvoice.setOnClickListener ( View.OnClickListener() {

@Override
onClick(Vview it) {
AccessControllViewActivity. .startService();
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Laclasse étend ' android.support.v7.app.AppCompatActivity ;aucune classe de base personnalisée n'impose d'authentification. L'intégralité du fichier de 54

lignesne contientaucunappela getSharedPreferences ,aucune comparaison MD5, aucune nouvelle invite de PIN etaucune validation de session.

Elément comparatif — isolationdu contrdle PIN : Lintégralité de lalogique d'authentification réside exclusivementdans ' AccessControlIssuelActivity.java
(lignes ~88-124), quistocke unhachage MD5 duPIN dansles SharedPreferences = pinDetails etnelance ' AccessControliviewActivity qu'apresvérification

positive :

Intent myIntent = Intent(AccessControlIssuelActivity. , AccessControllViewActivity.class);
AccessControlIssuelActivity. .startActivity(myIntent);

Preuve d'exploitation

[Analyse statique] Le manifeste etle code source confirment que toute applicationtierce ou shell ADB peutlancer'Activity directement. L'intentdu deeplink se

résoutversle composantexporté implicitement:

adb shell am start -a android.intent.action.VIEW \
-d "androgoat://vulnapp" \
owasp.sat.agoat/.AccessControllViewActivity

Lavalidationarévélé un secondsink nonauthentifié: DownloadInvoiceService estexplicitementexporté( android:exported="true" ,aucune permission)et

peut étre invoqué directement, contournant méme le lancement de I'Activity :

adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService

Danslesdeuxcas, I'application atteintlafonctionnalité de téléchargement de facture sansjamais présenter de challenge PIN.

Recommandation

Immédiat

Ajoutez = android:exported="false" a AccessControliViewActivity dans AndroidManifest.xml ,ousupprimezle <intent-filter> siledeeplinkn'estpas

requis.

android:name="owasp.sat.agoat.AccessControliViewActivity"
android:exported="false" />

Correctif permanent

Silafonctionnalité de deeplink doit étre conservée, implémentezune vérification d'authentification al'exécution dans ' AccessControliviewActivity.onCreate()

avantlinflation de lavue protégée:

@override
onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
SharedPreferences prefs = getSharedPreferences("pinDetails", MODE_PRIVATE);
String storedPin = prefs.getString("pin", Ve
(storedPin || !storedPin.equals(getIntent().getStringExtra("auth_token"))) {

finish();

7

}

setContentView(R.layout.activity_access_controll_view);

Vérification

1.Tentezde lancerl'Activity via adb shell am start -d "androgoat://vulnapp" ;vérifiezque lelancementestbloqué ouque I'applicationn'accede pasalavue
protégée.

2.Inspectezle manifeste pour confirmerque  android:exported="false" estprésent.
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3.Exécutez drozer ou am pourconfirmerque 'Activity n'estplus accessible depuisunUIDtiers.

Service exporté permettant le téléchargement non autorisé de fichiers
(DownloadlnvoiceService)

DownloadInvoiceService isexplicitly exportedinthe manifestandperforms file downloads to public external storage withoutany caller authorization checks.

Cette vulnérabilité transforme le Service exporté enune passerelle de téléchargement de fichiers non authentifiée. Puisque la destination estun stockage externe
public, toute application disposant de I'autorisation = READ_EXTERNAL_STORAGE = peutlire le contenutéléchargé. Dansun contexte de productionollesfactures
contiennentdes Pll oudes donnéesfinancieres, cela constituerait une violation directe de la confidentialité.

Détails techniques

Résultat #1

Cause racine

DownloadInvoiceService estdéclaréavec android:exported="true" etson ' onStartCommand() invoqueimmédiatement downloadFile() sansvalider
l'identité de I'appelant, ses permissions ou son état d'authentification. Cela permetatoute application tierce de déclencher destéléchargementsréseauet
d'écrire desfichiers dansle stockage externe public.

Code vulnérable

AndroidManifest.xml :

android:enabled="true"

android:exported="true"

android:name="owasp.sat.agoat.DownloadInvoiceService"/>

DownloadinvoiceService.java(lignes 48-83):

downloadFile() {
AsyncKt .doAsync$ ( o g
Functionl<AnkoAsyncContext<DownloadInvoiceService>, Unit>() {
invoke2(AnkoAsyncContext<DownloadInvoiceService> receiver) {
Uri url = Uri.parse(
"https://github.com/satishpatnayak/MyTest/blob/master/AndroGoatInvoice.txt");
DownloadManager.Request request = DownloadManager .Request(url);
String fileName = url.getLastPathSegment();
request.setAllowedNetworkTypes(3);
request.setTitle(fileName);
request.setDescription("The File is downloading...");
request.allowScanningByMediaScanner();
request.setNotificationvisibility(1)
request.setDestinationInExternalPublicDir (
Environment .DIRECTORY_DOWNLOADS,
String.valueOf(System.currentTimeMillis()));
DownloadManager manager =
(DownloadManager) getSystemService("download");
manager .enqueue(request);

Preuves d'exploitation

[Analyse statique] Le manifeste exporte explicitementle Service etle code source confirme qu'aucune logique d'autorisation n'existe avantla mise enfile d'attente
dutéléchargement. Unattaquantpeutdémarrer ce Service directementsansjamaisinteragiravec =~ AccessControliviewActivity nifournirde PIN.

Commande de preuve de concept:

adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService

Impact : Le fichiertéléchargé estécritdans = /sdcard/Download/<timestamp> ,unrépertoire public. Le nomde fichier basé surl'horodatage est prévisible et

allowscanningByMediaScanner () rendle fichier visible dansla bibliothéque multimédia de I'appareil. Desinvocations répétées peuventépuiser le stockage oula
bande passante (DoS local).
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Preuves de validation

Causeracine

DownloadInvoiceService estexplicitementexportédans AndroidManifest.xml avec android:exported="true" etsansattribut android:permission .lLa
méthode de cycle devie onstartCommand() (lignes36-42)effectue unappeldirecta ' downloadFile() sansinspecterle package appelant, sespermissionsou
le contenude I'Intent. Une analyse regexal'échelle du projet pourles APl de validation de I'appelant( checkcallingPermission , Binder.getCallinguid |,

getCallingPackage ,etc.)n'aretournéaucune correspondance dansle package owasp/sat/agoat ,confirmantqu'aucune logique d'autorisationmasquée
n'existe nidansles superclassesnidansle code utilitaire.

Code vulnérable

AndroidManifest.xml :

android:enabled="t

android:exported="true"

android:name="owasp.sat.agoat.DownloadInvoiceService"/>

DownloadinvoiceService.java(lignes 36-42):

@override
onStartCommand(Intent intent, flags, startId) {
Log.i("DOWNLOAD", "Invoice is being downloaded");
downloadFile();
Toast.makeText(getApplicationContext(), "Invoice is being downloaded", 1).show();
il

DownloadinvoiceService.java(lignes 64-80):

Uri url = Uri.parse(
"https://github.com/satishpatnayak/MyTest/blob/master/AndroGoatInvoice.txt");
DownloadManager .Request request = DownloadManager .Request(url);
request.setAllowedNetworkTypes(3);
request.setTitle(fileName);
request.setDescription("The File is downloading...");
request.allowScanningByMediaScanner () ;
request.setNotificationvisibility(1)
request.setDestinationInExternalPublicDir (
Environment .DIRECTORY_DOWNLOADS,
String.valueOf(System.currentTimeMillis()));
DownloadManager manager = (DownloadManager) getSystemService("download");
manager .enqueue(request);

res/xml/network_security _config.xml :

cleartextTrafficPermitted

src="system" />

src="user" />

Preuves d'exploitation

[Analyse statique]L'audit du manifeste a confirmé que le service est exporté sans permissions et que le code source décompilé correspond exactementau code

vulnérable signalé. Lavalidation a mis en évidence les nouveaux constats suivants:

e Paramétre Intentinutilisé : onstartCommand() recgoit Intent intent maisne leréférencejamais, prouvantqu'aucune validationdesentréesniaucun
contrdle d'actionn'existe.

¢ Absence d'APId'autorisation:une analyse al'échelle du projeta confirmé I'absence totale d'utilisationde = checkcallingPermission

,

checkCallingOrSelfPermission , Binder.getCallingUid , Binder.getCallingPid oOuU getCallingPackage

¢ Nomde fichierprévisible :le nom de fichierest = string.valueof(System.currentTimeMillis()) ,générantenviron120 000 valeurspossiblesdansune fenétre

d'environ £l minute — rendantle bruteforce trivial.

e ExpositionviaMediaScanner:  allowScanningByMediaScanner() forcelindexationdans MediaStore.Downloads.EXTERNAL_CONTENT_URI ,permettantla

découverte sans acces directau systéme de fichiers.
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e Canal auxiliaire temporel:  setNotificationvisibility(1) corresponda VISIBILITY_VISIBLE NOTIFY_COMPLETED ,affichantune notificationsysteéme quifuit

I'neure exacte de findu téléchargementversl'écran de verrouillage et toute application disposant d'un accés notification-listener.

e Surconfianceréseau: network security config.xml faitconfiance aux CAinstalléesparlutilisateur( <certificates src="user" /> )etautoriseletraficen

clair, permettantune interception MITM ou une substitution de charge utile.

Toute application tierce ou shell ADB peutdémarrer le service :

adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService

Le fichier téléchargé estdéposé dans = /sdcard/Download/<epoch ms> (stockage externe public), lisible par toute application disposant de

READ_EXTERNAL_STORAGE

Recommandation

Correctif immédiat

Définissezl'attribut = android:exported="false" pour DownloadInvoiceService dans AndroidManifest.xml

android:name="owasp.sat.agoat.D loadInvoiceService"

android:exported="fa

Correctif permanent

Siuneinvocation externe estrequise, protégezle Service avecune permission personnalisée :

android:name="owasp.sat.agoat.permission.DOWNLOAD_INVOICE"
android:protectionLevel="signature"

android:name="owasp.sat.agoat.DownloadInvoiceService"

android:permission="owasp.sat.agoat.permission.DOWNLOAD_INVOICE"

android:exported="true" /

Enoutre, ajoutezune vérification d'authentificationdans onstartCommand() avantde mettrele téléchargementen file d'attente, etdéplacezla destinationversun

stockage interne privé de |'application ou unrépertoire de cache chiffré plutdtque = Environment.DIRECTORY_DOWNLOADS

Vérification

1.Tentezd'exécuter adb shell am startservice -n owasp.sat.agoat/.DownloadInvoiceService depuisunshellavecunUID différentetconfirmezquel'appel
estrejeté( SecurityException ).
2.Inspectezle manifeste pour confirmerque ' exported="false" ouune permissionrequise estprésente.

3. Vérifiezque les fichiers téléchargés ne sont plus écrits dans le stockage externe public.

Identifiants sensibles stockés en clairdans SharedPreferences, SQLite etle
stockage externe

L'application stocke lesnoms d'utilisateur, lesmots de passe etles hachages de codes PIN dans plusieurs mécanismes de stockage local sans chiffrement,

protection par KeyStore nipermissions de fichierrestrictives.

L'analyse ducode sourcerévele que = InsecureStorageSharedPrefs écritlesidentifiantsenclairdans ' sharedPreferences("users") ,que
InsecureStorageSQLiteActivity lesstocke dansune base de données SQLite nonchiffrée nommée ' aGoat ,etque InsecureStorageTempActivity lesécrit

dans des fichiers temporaires accessibles enlecture par toutle monde dansle stockage interne etexterne. Puisque I'application déclare également
android:allowBackup="true" ,cesfichierspeuventétre extraitsvia adb backup ou partoute applicationdisposantde READ_EXTERNAL_STORAGE .Celaexpose

I'étatéquivalentalidentité de l'utilisateur a tout attaquantlocal ou a toute application malveillante, permettant une usurpation compléte de compte sans avoir

besoin de contourneruncode PIN.

Détails techniques

Résultat #1

Cause racine
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Plusieurs Activities liées aux exercices de stockage écrivent des données utilisateur sensibles (homs d'utilisateur, mots de passe, hachages de PIN) dansun

stockage persistantau moyen de formats en clair et de permissions de fichier faibles. Aucune utilisationde ' Cipher

EncryptedsharedPreferences n'estprésente danslabase de code.

Code vulnérable

InsecureStorageSharedpPrefs.java (lignes49-52):

SharedPreferences.Editor editor = getSharedPreferences('"users", 0).edit();

editor.putString("username", username.getText().toString());
editor.putString("password", password.getText().toString());
editor.apply();

KeyStore oOu

InsecureStorageSQLiteActivity.java (lignes53-58):

SQLiteDatabase db = openOrCreateDatabase("aGoat", ©, Vo

db.execSQL("CREATE TABLE IF NOT EXISTS users (ID INTEGER PRIMARY KEY, username TEXT, password TEXT)");
db.execSQL("INSERT INTO users VALUES (1, '" + user + "', '" + pass + "')");

InsecureStorageTempActivity.java (lignes47-50):

File userinfo =

userinfo.setReadable( )8

File(getApplicationInfo().databir, "users" + random + ".tmp");

Preuve d'exploitation

[Analyse statique]L'examen des sources a confirmé la persistance en clair dansles SharedPreferences, SQLite et fichiers temporaires. Le manifeste déclare

également android:allowBackup="true"

Environment.getExternalStorageDirectory()

Preuves de validation

Causeracine

,autorisantl'extractionvia adb backup

InsecureStorageSDCardActivity écritlesidentifiants dans
,accessible atoute application disposant de I'autorisation = READ_EXTERNAL_STORAGE

Plusieurs Activities liées aux exercices de stockage dans owasp.sat.agoat écrivent desidentifiants utilisateur sensibles (paires nom d'utilisateur/mot de passe) dans

un stockage persistant sans chiffrement, requétes paramétréesnijournalisation sécurisée. LAndroidManifest.xmlfragilise davantage le sandbox en activantles

sauvegardes completesetle débogage al'exécution.

Code vulnérable

InsecureStorageSharedPrefs.java (lignesdécompilées49-56):

SharedPreferences sharedPreference = InsecureStorageSharedPrefs
SharedPreferences.Editor editor = sharedPreference.edit();
EditText username2 = username;
Intrinsics.checkExpressionvalueIsNotNull(username2, "username");
editor.putString("username", username2.getText().toString());
EditText password2 = password;
Intrinsics.checkExpressionvValueIsNotNull(password2, "password");
editor.putString("password", password2.getText().toString());

(editor.commit()) {

Toast.makeText(..., "Data saved", 1).show();

InsecureStorageSQLiteActivity.java (lignesdécompilées33-38):

.getSharedPreferences("users", 0);

SQLiteDatabase openOrCreateDatabase = openOrCreateDatabase("aGoat", 0O,

.mDB = openOrCreateDatabase;

openOrCreateDatabase.execSQL (
"CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT,

)i

InsecureStorageSQLiteActivity.java (lignesdécompilées62-73):
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StringBuilder sb = StringBuilder();

sb.append("INSERT INTO users (username, password) VALUES('");
sb.append(username2.getText().toString());

sb.append(""',"'");

sb.append(password2.getText().toString());

sb.append("')");
String qry = sb.toString();

sQLiteDatabase.execSQL(qry);

InsecureStoragesQLiteActivity.java (ligne décompilée 86)— fuite vialeslogs systeme:

Log.v("Query", qry);

AndroidManifest.xml (ligne5):

android:allowBackup="true" android:debuggable="true"

Preuve d'exploitation

[Analyse statique]La décompilation de IAPK etl'examen des sources ontconfirmé les constats validés suivants::

1.Extractionenclairdes SharedPreferences: InsecureStoragesharedPrefs écritle nomd'utilisateuretle motde passe dans

/data/data/owasp.sat.agoat/shared_prefs/users.xml enXMLenclairal'aide desclés "username" et "password"

2.Base de données SQLite nonchiffrée: InsecureStoragesQLiteActivity crée /data/data/owasp.sat.agoat/databases/aGoat avecleschéma:

INTEGER PRIMARY AUTOINCREMENT, username VARCHAR, VARCHAR)

Lesidentifiants sontinsérés viaune concaténationbrute de ' stringBuilder sansparamétrage, confirmantalafoisle stockage enclairetl'injection SQL.

3.Fuite d'identifiants vialeslogs systéme : alaligne 86, larequéte SQLcompléte — incluantle motde passe en clair — est écrite dansleslogs systeme Android via
Log.v("Query", gry) .Touteapplicationdisposantde l'autorisation READ_LOGS oud'unesession logcat peutcapturerlesidentifiantssanstoucherau

systeme de fichiers.

4.Vecteurd'extractionvia adb backup :le manifestealaligne5déclare android:allowBackup="true" ,permettantaunattaquantdisposantd'unaccesUSB

physique d'exécuter:

adb backup -f backup.ab owasp.sat.agoat

L'archive résultante contientl'intégralité du sandbox de I'application,y compris = shared_prefs/users.xml et databases/aGoat ,sansnécessiterderootnide

contournementduPIN.

5.Extractional'exécutionviale mode débogable : laméme ligne dumanifeste déclare = android:debuggable="true" ,activantle débogage JDWP.Unattaquant
peutattacher jdb ouAndroid Studio pour dumperlamémoire, poserdespointsd'arrétsur = SharedPreferences.Editor.putString() ou

SQLiteDatabase.execSQL() ,etintercepterlesidentifiants al'exécution.

6. Composants exported élargissant la surface d'attaque : I'audit du manifeste aidentifié deux composants explicitement exported dépourvus de protections
par autorisation:

© Receiver owasp.sat.agoat.ShowDataReceiver (ligne 27)

o Service owasp.sat.agoat.DownloadInvoiceService (ligne 37)

7.InjectionSQL dansI'INSERT : la concaténationde ' stringBuilder dans InsecureStorageSQLiteActivity permetaune entrée malformée de modifierla
structure SQL. Parexemple, unnom d'utilisateurtelque admin', 'x'); DROP TABLE users; -- détruiraitlabase de donnéesoumodifieraitle comportement

delarequéte.

[Limitation de la preuve] L'exécution de la validation n'a pasinclus de tdches dynamiques pour = InsecureStorageTempActivity et

InsecureStorageSDCardActivity ;leurscomportementsde stockage enclair signalés demeurent fondés surl'analyse statique originale.

Recommandation

Immediate

Disable backups by setting = android:allowBackup="false" inthe application manifest. Encryptexisting sensitive local data using AndroidX
EncryptedsharedPreferences and  EncryptedFile orSQLCipherfordatabase encryption.
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Permanent Fix

Migrate all credential storage to the Android = KeyStore -backed EncryptedSharedPreferences

MasterKey masterkKey = MasterKey.Builder (context)
.setKeyScheme (MasterKey.KeyScheme.AES256_GCM)
.build();

SharedPreferences securePrefs = EncryptedSharedPreferences.create(
context,
"secure_users",
masterKey,
EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256_SIV,

EncryptedSharedPreferences.PrefValueEncryptionScheme.AES256_GCM

Never write credentials to external storage or world-readable temp files.

Verification

Searchthe decompiledsource for | SharedPreferences , SQLiteDatabase ,and FileOutputStream usages.Ensure noplaintextusername orpasswordstrings

are passedtothese APIs. Attemptan adb backup andverify credentialfilesare unreadable.

ca Identifiants d'authentification protégés parhachage MD5 nonsalé
(AccessControllssuelActivity)

L'application stocke les codes PIN sous forme de hachages MD5 non salés dansles SharedPreferencesinternes, permettantune récupération triviale du code PIN
enclairparforce brute horsligne en quelques millisecondes.

Etantdonné que le hachage estnonsalé etaitérationunique, unattaquantquiextrait = pinbetails.xml via adb backup ( allowBackup="true" )oOU  run-as
( debuggable="true" )peutmenerune attaque pardictionnaire horsligne contre I'espace de clésrestreintduPIN. Le PINrécupéré permetalorsunaccésnon
autorisé via le flux de vérification|égitime, ou peut étre combiné a un contournementpar deeplink envue d'escalader'acces.

Détails techniques

Résultat #1

Causeracine

AccessControlIssuelActivity.hashPIN() @ utilise = MessageDigest.getInstance("MD5") sanssel,itérationnimécanisme de key-stretching.Le digestrésultantest
écritdans = Sharedpreferences("pinDetails", 0) souslaclé "pin" .UnPINnumérique de 4 a échiffreshaché avec duMD5 nonsalé peutfaire I'objetd'une

recherche exhaustive enmoins d'une seconde.

Code vulnérable

AccessControllssuelActivity.java (lignes111-131):

String hashPIN(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
MessageDigest messageDigest = MessageDigest.getInstance('"MD5");

[1 bytes = pinvalue.getBytes(Charsets.UTF_8);
Intrinsics.checkExpressionValueIsNotNull(bytes,

"(this as java.lang.String).getBytes(charset)");

[] digest = messageDigest.digest(bytes);
Intrinsics.checkExpressionvValueIsNotNull(digest,

"MessageDigest.getInstanc..t(pinvalue.toByteArray())");
String md = ArraysKt.joinToString$ (

digest, (CharSequence) "", (CharSequence)

(CharSequence) , 0, (CharSequence) p

(Functionl) Functionl<Byte, String>() {

verride
String invoke( it) {
String format = String.format("%02x"
Arrays.copyOf ( Object[]{Byte.valueOf(it)}
Intrinsics.checkExpressionValueIsNotNull(format,
"java.lang.String.format(this, *args)");
format;
}
}, 30, (Object) )
md;
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Lecture SharedPreferences(lignes85-89):

isPinCorrect(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");

SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);

sharedPreferences.getString("pin", ) .equals(hashPIN(pinvalue));

Preuve d'exploitation

[Static Analysis] L'audit de la source confirme que laroutine de hachage ne comporte pas de seletutilise 'algorithme MD5, cryptographiquement compromis. Un
scriptde preuve de concept (PoC)de brute-force a été exécuté contre unhachage généré avec|'algorithme identique pour quantifier lafaiblesse :

hashlib, time

target = "88cf9lalaef212f3c2cd12406983427d"
start = time.time()
i range(10000):
pin = str(i).zfill(4)
hashlib.md5(pin.encode('utf-8")).hexdigest() == target:
print(f"Cracked PIN: {pin} in {time.time()-start:.6f}s")

Sortieréelle:

Cracked PIN: 7391
Attempts 7,392
Time elapsed: 0.003887

Le hachagerecalculé ' hashlib.md5("7391".encode('utf-8')).hexdigest() reproduitexactementle digestcible, confirmantque toutattaquantobtenantle

hachage stocké peutrécupérerle PINen clairinstantanément.

Preuves de validation

Cause racine

AccessControlIssuelActivity.hashPIN() invoque = MessageDigest.getInstance("MD5") sanssel, nombre d'itérationsnimécanisme de key-stretching. Le digest
résultantestécritdans = SharedPreferences("pinDetails", @) souslaclé "pin" .lavalidationarévéléqueni activity access_control issuel.xml ni
activity access_verify_pin.xml n'appliquent android:inputType , ' android:digits , android:maxLength ,nivalidationprogrammatique auxchampsPIN,
ce quisignifie que I'application n'impose aucune contrainte de longueur ou de jeu de caractéres surlasaisie. Le fichier = AndroidManifest.xml déclare
android:allowBackup="true" et android:debuggable="true" ,permettantaunattaquantd'extraire pinDetails.xml via adb backup OuU ' run-as sans

acceésroot.

Code vulnérable

AccessControllssuelActivity.java— hashPIN() (lignes111-131):

String hashPIN(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
MessageDigest messageDigest = MessageDigest.getInstance('"MD5");

[1 bytes = pinvalue.getBytes(Charsets.UTF_8);
Intrinsics.checkExpressionvValueIsNotNull(bytes

"(this as java.lang.String).getBytes(charset)");

[] digest = messageDigest.digest(bytes);
Intrinsics.checkExpressionvalueIsNotNull(digest,

"MessageDigest.getInstanc..t(pinvalue.toByteArray())");
String md = ArraysKt.joinToString$ (

digest, (CharSequence) "", (CharSequence)

(CharSequence) , 0, (CharSequence) 0

(Functionl) Functionl<Byte, String>() {

@Override
String invoke( it) {
String format = String.format("%02x"
Arrays.copyOf( Object[]{Byte.valueOf(it)}, 1));
Intrinsics.checkExpressionvValueIsNotNull(format,
"java.lang.String.format(this, *args)");
format;
}
}, 30, (Object) )E
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Sink d'écriture SharedPreferences — createPIN() (lignes76-82):

createPIN(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);
SharedPreferences.Editor editorl = sharedPreferences.edit();
editorl.putBoolean("pinSet", );
editorl.putString("pin", hashPIN(pinvalue));
editorl.commit();

Récupération et comparaison SharedPreferences —  isPincorrect() (lignes85-88):

isPinCorrect(String pinvalue) {
Intrinsics.checkParameterIsNotNull(pinvalue, "pinvalue");
SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);
sharedPreferences.getString("pin", ) .equals(hashPIN(pinvalue));

Défautde null-safety:Silaclé "pin" estabsentetandisque "pinset" restea true , isPinCorrect() |éveune NullPointerException ,car

.equals() estappelée suruneréférencenull.

Composant de contournement exporté — A idManifest.xml (lignes20-24):

android:label="@string/activity" android:name="owasp.sat.agoat.AccessControllViewActivity">
>
android:name="android.intent.action.VIEW"/>
android:name="android.intent.category.DEFAULT"/>
android:host="vulnapp" android:scheme="androgoat"/>

>

Preuve d'exploitation

[Static Analysis] L'audit du manifeste confirme que les deux prérequis d'extraction sontactifs:

android:allowBackup="true"
android:debuggable="true"

o B

La sauvegarde compléte Android par défautinclut tousles fichiers SharedPreferencessous = /data/data/owasp.sat.agoat/shared_prefs/ ,de sorte que

pinDetails.xml estcapturé danstoute archive adb backup

[Static Analysis]Un script de preuve de concept (PoC) de brute-force exécuté contre un hachage généré avecl'algorithme vulnérable identique arécupéré le PIN

enclairinstantanément:

hashlib, time

target = "88cf9lalaef212f3c2cd12406983427d
start = time.time()
i range(10000) :
pin = str(i).zfill(4)
hashlib.md5(pin.encode('utf-8")).hexdigest() == target:
print(f"Cracked PIN: {pin} in {time.time()-start:.6f}s")

Sortieréelle:

Cracked PIN: 7391
Time elapsed: 0.003887
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Le hachage recalculé reproduitexactementle digest cible, confirmant qu'un attaquant obtenantle hachage stocké peutrécupérerle PINhorsligne en quelques
millisecondes.

[Static Analysis] = AccessControliviewActivity =estexporté viale schémade deep-link = androgoat://vulnapp ,offrantuncontournementdirect:

adb shell am start -W -a android.intent.action.VIEW -d "androgoat://vulnapp" owasp.sat.agoat/.AccessControlilViewActivity

Celapermetaunattaquantd'atteindre I'écran protégé sans connaitre le PIN. En association avec |'extraction duhachage, le PIN cracké peut alternativement étre
soumis au flux de vérificationlégitime ' isPinCorrect()

Recommandation

Mesure immédiate

Mettre en place une limitation de débitetunverrouillage de compte dans ' AccessControlIssuelActivity.verifyPINview() pourralentirlesattaquespar
devinementenligne pendantlarefonte de l'implémentation de hachage.

Correctif permanent

Remplacer MD5 par une fonction de hachage de mot de passe moderne telle que berypt, scryptou Argon2id. Utiliser un sel aléatoire cryptographiquement
sécurisé par utilisateur etun facteur de travail élevé.

Exemple (bcryptviajBCrypt):

org.mindrot.jbcrypt.BCrypt;

String hashPIN(String pinvalue) {
String salt = BCrypt.gensalt(12);
BCrypt.hashpw(pinvalue, salt);

isPinCorrect(String pinvalue) {
SharedPreferences prefs = getSharedPreferences("pinDetails", 0);

String storedHash = prefs.getString("pin", D

(storedHash == ) H
BCrypt.checkpw(pinvalue, storedHash);

Vérification

1.Inspecter | AccessControlIssuelActivity.java etvérifierque ' MessageDigest.getInstance("MD5") aétésupprimé.
2.Vérifierque hashPIN() retourne une chaine bcrypt/Argon2id contenantunselaléatoire etunfacteurde codt.

3.Confirmerque  ispincorrect() utilise laméthode de vérification atemps constantde labibliothéque (parex. = BCrypt.checkpw ).

4.S'assurerque pinbDetails.xml ne stocke plusde chaineshexadécimalesMD5 de 32 caractéres.

Clickjacking confirmé surdes activités sensibles dans owasp.sat.agoat

Une application malveillante disposantde SYSTEM_ALERT_WINDOW peut afficher des overlaysinteractifs par-dessus quatre activités sensibles, permettant
dintercepterlestouchesde I'utilisateur pour déclencher sans autorisation des téléchargements de factures, des vérifications de promotions, des générations
d'OTP etdes soumissions de code PIN.

Destests dynamiquesréalisés avec une application compagnon d'attaque ont confirmeé que les événements tactiles se propagent depuis desfenétresen
surimpressionvers desboutons sensiblessur ' AccessControliviewActivity , @ HardCodeActivity , ClipboardActivity et AccessControlIssuelActivity ,
déclenchantdesactions privilégiées sans consentement éclairé. L'absence totale de  android: filterToucheswhenobscured —etde filtrage tactile al'exécutionsur
I'ensemble des 25 activitésrend chaque élémentinteractif vulnérable au tapjacking. De plus, = AccessControliviewActivity estexportée viale deeplink
androgoat://vulnapp ,permettantaunattaquantde naviguerdirectementversunécran post-authentification etd'effectuerun clickjacking sur celui-cisans
aucune vérification préalable du PIN.

Détails techniques

Résultat #1

Cause racine

L'application ne dispose d'aucune contre-mesure anti-clickjacking surl'ensemble des 25 activités. Aucune vue interactive ne déclare

android: filterToucheswhenObscured="true" ,etaucune activité n'implémente onFilterTouchEventForSecurity() aveclavalidation
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MotionEvent.FLAG_WINDOW_IS_OBSCURED .Une application malveillante disposantde l'autorisation = android.permission.SYSTEM_ALERT_WINDOW peutcréerdes

fenétres TYPE_APPLICATION_OVERLAY quiinterceptentetpropagentlesévénementstactilesversdesvuessensiblessous-jacentes.

Code vulnérable

[Analyse statique]Un grep exhaustif du source décompilé n'aretourné aucune correspondance pour lesindicateurs de fenétre de protection oule filtrage tactile :

grep -r "FLAG_SECURE" /workspace/decompiled_source/

grep -r "filterTouchesWhenObscured" /workspace/decompiled_source/
grep -r "onFilterTouchEventForSecurity" /workspace/decompiled_source/

Le fichier ' Androidvanifest.xml expose AccessControliViewActivity viaunschémad'URLpersonnalisé, permettantune navigationdirecte versune action
post-authentification sans vérification du code PIN::

android:name="owasp.sat.agoat.AccessControllViewActivity">

android:name="android.intent.action.VIEW" />
android:name="android.intent.category.DEFAULT" />
android:name="android.intent.category.BROWSABLE"
android:scheme="androgoat" android:host="vulnapp" />

Preuves d'exploitation

Une application attaquante ( com.attacker.overlay )disposantde l'autorisation | SYSTEM_ALERT WINDOW etdefenétres TYPE_APPLICATION_OVERLAY aété
déployée surl'émulateur. Les tests dynamiques ont confirmé un clickjacking réussi sur quatre écrans sensibles, I'application attaquante journalisant
CLICKJACKED! pourchaque tapintercepté etl'application cible exécutantl'action sous-jacente:

Activité cible Actionsensible Coordonnées de I'overlay Résultat
AccessControlilViewActivity Téléchargerlafacture x=540,y=393 CLICKJACKED confirmé — action dubouton déclenchée
HardCodeActivity Vérifierle code promo x=540,y=935 CLICKJACKED confirmé — vérification déclenchée
ClipboardActivity Générerl'OTP x=540,y=779 CLICKJACKED confirmé — OTP généré
AccessControlIssuelActivity Vérifierle code PIN x=540,y=859 CLICKJACKED confirmé — code PIN accepté

Configurationde I'overlay attaquantutilisée pour confirmation:

windowManager.LayoutParams params = windowManager .LayoutParams(
windowManager .LayoutParams.MATCH_PARENT,
WindowManager .LayoutParams.MATCH_PARENT,
windowManager .LayoutParams.TYPE_APPLICATION_OVERLAY,
WindowManager .LayoutParams.FLAG_NOT_FOCUSABLE

| windowManager .LayoutParams.FLAG_NOT_TOUCH_MODAL
| WindowManager .LayoutParams.FLAG_LAYOUT_IN_SCREEN,
PixelFormat.TRANSLUCENT

Artefacts de preuve conservés:

e | /workspace/overlay_attack_logcat.txt —entrées CLICKJACKED! horodatées

e /workspace/final_attack_demo.mp4 — enregistrementd'écranduclickjackingsur ' HardCodeActivity

e /workspace/clickjacking pin.mp4 — enregistrementd'écranduclickjackingsurlavérificationducode PIN
e /workspace/screen_overlay test2.png — captured'écrande 'overlay Téléchargerlafacture

e  /workspace/screen_hardcode_overlay.png — capture d'écrande l'overlay ducode promo

e /workspace/screen_clipboard_overlay.png — captured'écrandel'overlay del'OTP

®  /workspace/screen_pin_overlay.png — capture d'écrande l'overlay ducode PIN

Preuves de validation

Tentative de validation 1
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L'application d'overlay attaquante ajournalisé CLICKJACKED! pour le bouton Téléchargerlafacture d’AccessControllViewActivity aux coordonnéesx=540,y=393
etl'application cible a exécuté I'action de téléchargement

Tentative de validation 2

L'application d'overlay attaquante ajournalisé CLICKJACKED! pour le bouton Vérifier le code promo de HardCodeActivity aux coordonnéesx=540,y=935 et
I'application cible a exécuté la vérification

Tentative de validation 3

L'application d'overlay attaquante ajournalisé CLICKJACKED! pour le bouton Générer|'OTP de ClipboardActivity aux coordonnéesx=540,y=779 etl'application
cible agénéré 'OTP

Tentative de validation 4

L'application d'overlay attaquante ajournalisé CLICKJACKED! pour la vérification du code PIN d’AccessControllssuelActivity aux coordonnéesx=540,y=859 et
I'application cible aaccepté le code PIN

Tentative de validation 5

Lesenregistrements d'écran /workspace/final_attack_demo.mp4 et /workspace/clickjacking_pin.mp4 ont capturé les chaines d'exploitation compléetes

Tentative de validation 6

Lescapturesd'écran /workspace/screen_overlay _test2.png, /workspace/screen_hardcode_overlay.png, /workspace/screen_clipboard_overlay.png et
/workspace/screen_pin_overlay.pngdocumententle positionnementde l'overlay

Tentative de validation 7

Causeracine

L'application ne dispose d'aucune contre-mesure anti-clickjacking sur I'ensemble des 25 activités. L'analyse statique n'a détecté aucune instance de
android: filterToucheswhenObscured="true" , ' onFilterTouchEventForSecurity() oOuU ' FLAG_SECURE dansle source décompilé.De plus
AccessControliViewActivity —estexportéeviaunintent-filterdans AndroidManifest.xml etn'effectue aucune vérificationd'authentificationdansses

méthodes de cycle de vie, permettantunlancementexterne direct sans vérification du code PIN.

Code vulnérable

AccessControllviewActivity.java ne contientaucune barriere d'authentificationdans ' onCreate() etneredéfinitpas onResume() ni onNewIntent() pour

valider|'étatde lasession:

@override
onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
setContentView(R.layout.activity_access_controll_view);

Button downloadInvoice = (Button) findViewById(R.id.downLoad);

downloadInvoice.setOnClickListener ( View.OnClickListener() {
@override
onClick(view it) {
AccessControlilViewActivity. .startService();

startService() {
Intent Servicelntent = Intent( , DownloadInvoiceService.class);

startService(ServicelIntent);

Le fichier  Androidvanifest.xml expose |'activité sans android:exported="false"

android:label="@string/activity" android:name="owasp.sat.agoat.AccessControllViewActivity">

android:name="android.intent.action.VIEW"/>
android:name="android.intent.category.DEFAULT"/

android:host="vulnapp" android:scheme="androgoat"/>

Preuves d'exploitation

Testsdynamiquesd'overlay étendus : Les tests systématiques surl'ensemble des 25 activités ont confirmé que 22/25 sont vulnérables au tapjacking. Seules
SplashActivity et xSSActivity (aucunélémentinteractif natif), ainsique BinaryPatchingActivity (boutondésactivé pardéfaut), n'étaientpas

exploitables. Aucune atténuation partielle n'a été détectée. Les flux a hautrisque confirmés comme exploitablesincluent:
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e  InputValidationsOSCMDInjectionMain2Activity — exécutionde commandes OS viaclickjackingsurle boutonRUN

®  TrafficActivity — clickjackingsurlesboutonsHTTP/HTTPS/Certificate Pinning

® RootDetectionActivity / EmulatorDetectionActivity — contournementde lavérificationd'intégrité paroverlay

. InsecureStorageSDCardActivity / InsecureStorageSQLiteActivity / InsecureStorageSharedPrefs / InsecureStorageTempActivity — actionsde
stockage d'identifiants déclenchables par overlay

e sQLinjectionActivity — exécutionderequéte SQLparoverlay

Contournement d'authentificationpardeeplink: Les tests dynamiques ADB ontconfirmé l'accesdirecta AccessControliviewActivity post-authentification

sans saisie ducode PIN:

adb shell am start -a android.intent.action.VIEW -d "androgoat://vulnapp" -p owasp.sat.agoat

dumpsys activity activities aimmédiatementaffiché:

mResumedActivity: Act tyRecord{9b6dcfb u® owasp.sat.agoat/.AccessControllViewActivity t192}

Lavalidation par démarrage a froid aégalementréussiaprés am force-stop

adb shell am force-stop owasp.sat.agoat
adb shell am start -a android.intent.act .VIEW -d "androgoat://vulnapp" -p owasp.sat.agoat

Pile de tachesrésultante :

TaskRecord{9091475 95 A=owasp.sat.agoat

intent={act=android.intent.action.VIEW dat=androgoat:

Run #0: ActivityRecord{2aa99dd u® owasp t.agoat/.AccessControlilViewActivity t195}
mResumedActivity: Act tyRecord{2aa99dd u@ owasp.sat.agoat/.AccessControllViewActivity t195}

Aucune invite de code PIN niboite de dialogue d'authentification n'était présente lors du démarrage a chaud nia froid. Logcat ne contenaitaucun message de

vérification du code PIN ou de contréle de sessionlors dulancement.

Configurationde |'overlay attaquant :

WindowManager .LayoutParams params = windowManager .LayoutParams(

windowManager .LayoutParams.MATCH_PARENT,
windowManager .LayoutParams.MATCH_PARENT,
WindowManager .LayoutParams.TYPE_APPLICATION_OVERLAY,
windowManager .LayoutParams.FLAG_NOT_FOCUSABLE

| WindowManager.LayoutParams.FLAG_NOT_TOUCH_MODAL

| wWindowManager .LayoutParams.FLAG_LAYOUT_IN_SCREEN,
PixelFormat.TRANSLUCENT

Artefacts de preuve conservéslors de lavalidation :

L /workspace/dynamic_overlay_comprehensive_report.md

° /workspace/traffic_clickjack.mp4 , /workspace/oscmd_clickjack.mp4

. /workspace/batchl_results.json a /workspace/batch4_results.json , /workspace/verification results.json
° /workspace/overlay_attack_logcat.txt

. /workspace/deeplink_access_controll_view.png , /workspace/deeplink_cold_start_access_controll_view.png

Recommandation

Atténuation immédiate

Ajoutez = android:filterToucheswhenObscured="true" achaque vue interactive critique dansles fichiers XML de mise enpage sensibles. Celabloque

immédiatementles événements tactiles provenantde fenétres en surimpression:

android:id="@+id/downloadInvoiceButton"

android:layout_width="wrap_content"
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android:layout_height="wrap_content"

android:filterToucheswhenObscured="true" />

Correctif permanent

Appliquez windowManager .LayoutParams.FLAG_SECURE danslaméthode oncreate() de chaque activitésensible pourbloquerlacapture d'écranetla

reconnaissance par surimpression:

@override
onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);
getWindow( ) .setFlags(
WindowManager .LayoutParams.FLAG_SECURE,
WindowManager .LayoutParams.FLAG_SECURE
)

setContentView(R.layout.activity_sensitive);

Vous pouvez égalementl'appliquerviauntheme dans = AndroidManifest.xml

android:name=".AccessControllViewActivity"
android:theme="@style/SecureActivityTheme" />

name="SecureActivityTheme" parent="Theme.AppCompat.Light.DarkActionBar">

name="android:windowIsSecure'>

Implémentezunfiltrage des événements tactiles al'exécution pour une défense en profondeur:

verride
onFilterTouchEventForSecurity(MotionEvent event) {
((event.getFlags() & MotionEvent.FLAG_WINDOW_IS_OBSCURED) != 0
|| (event.getFlags() & MotionEvent.FLAG_WINDOW_IS_PARTIALLY_OBSCURED)
Log.w("SECURITY", "Blocked obscured touch event");

’

.onFilterTouchEventForSecurity(event);

Protégezle deeplink exporté en ajoutantun contréle d'autorisation dans ' AccessControlivViewActivity.onCreate()

(!isUserAuthenticated()) {
finish();

’

Vérification

1.Relancezl'application compagnon de surimpression ettentezde cliquer sur chaque bouton sensible. Vérifiezque I'application cible ne répond pas et que les
journaux affichent = FLAG_WINDOW_IS_OBSCURED

2.Exécutez adb shell screencap surlesactivitésprotégéesetconfirmezl'apparitiond'unécrannoiroud'une exceptionde sécurité.

3.Exécutez grep -r "filterTouchesWhenObscured" /workspace/decompiled_source/ etconfirmezlaprésence de correspondancessurlesvuescritiques.

Fuite d'identifiants d'authentification en clairet de requétes SQL dans Android
(E=2] Logcat

Plusieurs activités écrivent sans condition des noms d'utilisateur, des mots de passe et desinstructions SQL en clair dans leslogs systeme Androidvia | Log.e

Log.v et System.out.println ,permettantl'exfiltrationd'identifiantspartoute applicationdisposantd'unaccesauxlogsou parunattaquantutilisant = adb

L'analyse statique de ' owasp.sat.agoat aidentifié troisactivités danslesquelles desentrées utilisateur sensibles transitent directementvers des sinks de
journalisation sans étre masquées. ' InsecureLoggingActivity envoiele nom d'utilisateuretle motde passe brutsverslogcatetlasortie standardachaque clic sur
le bouton. ' InsecureStoragesQLiteActivity journalise l'instruction SQLINSERT compléte contenantlesidentifiants enclair, tandisque = sQLinjectionActivity

divulgue alafoislarequéte SELECTbrute etles enregistrements de base de donnéesrésultants. Dufait que leslogs Android sontlisibles par tous sur de nombreux
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appareilsetfacilementaccessiblesvia adb logcat ,celaconstitue uncanalde divulgationd'informations afortimpact quine requiertaucune complexité

d'exploitation.
Détails techniques

Résultat #1

Cause racine

Lesdéveloppeursontutilisé  android.util.Log et System.out.println pourdéboguerlesentréesutilisateuretlesopérationsde base de données. Aucun

assainissement, gating conditionnel nimasquage n'est appliqué avant que les chaines ne soient écrites dansle tampon de journal systéme.

Code vulnérable

InsecurelLoggingActivity.java (lignes59et70):

Log.e("Error:", sb.toString());

PrintStream printStream = System.out;
printStream.println(sb2.toString());

InsecureStorageSQLiteActivity.java (ligne 87):

Log.v("Query", qry);

SsQLinjectionActivity.java (lignes82-83et93-94):

Log.e("Error:", strb.toString());
Log.v("Query", qry);

Preuves d'exploitation

[Analyse statique]L'audit statique a tracé un flux de donnéesinconditionneldepuis = EditText.getText() viauneconcaténation stringBuilder directement
versles sinks de journalisation. Les extraits ci-dessus ont été extraits verbatim de |'arbre source décompilé al'emplacement = sources/owasp/sat/agoat/
L'exécutiondynamique n'a pas été réalisée ;la capture logcatentempsréeln'adonc pas été obtenue ; cependant, le chemin de code estinconditionnel etémettra
les données achaque invocation.

Preuves de validation

Causeracine

L'analyse statique source-to-sink a confirmé que trois activités dans | owasp.sat.agoat transmettentdesidentifiants utilisateurbruts etdeschainesde requéte
SQLdirectementdanslessinks = android.util.Log et System.out.println sansaucunassainissement, gatingconditionnelnimasquage.Ungrepciblé sur
I'ensemble du source décompilé avérifié 'absence deréférencesa | Buildconfig.DEBUG |, de vérifications ' Log.isLoggable() etde toutefonctionde masquage
( replace , mask , redact , substring )danslestroisfichiersaffectés.Le fichier AndroidManifest.xml déclare enoutre ' android:debuggable="true" |,

ce quigarantitunaccestriviala adb logcat etamplifie le canalde divulgation.

Code vulnérable

InsecurelLoggingActivity.java (lignes45-70)— onClick dans InsecureLoggingActivity$onCreate$i

StringBuilder sb = StringBuilder();
sb.append("Error occured when processing Username ");
sb.append((Object) username2.getText());

sb.append(" and Password ");

sb.append((Object) password2.getText());
Log.e("Error:", sb.toString());

StringBuilder sbh2 = StringBuilder();

sb2.append("Error: Error occured when processing Username ");
sh2.append((Object) username3.getText());
sb2.append(" and Password ");

sb2.append((Object) password3.getText());
PrintStream printStream = System.out;
printStream.println(sb2.toString());
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InsecureStorageSQLiteActivity.java (lignesé4-87)—requéte SQLINSERT ournalisée inconditionnellementendehorsdubloc ' try/catch

StringBuilder sb = StringBuilder();

sb.append("INSERT INTO users (username, password) VALUES('");
sb.append(username2.getText().toString());

sb.append("',"'");

sb.append(password2.getText().toString());

sh.append("')");

String qry = sb.toString();

Log.v("Query", qry);

sQLinjectionActivity.java (lignes56-94) — SELECTbrutetjournalisation dujeude résultats:

StringBuilder sb = StringBuilder();
sb.append("SELECT * FROM users WHERE username='");
sb.append(username2.getText().toString());
sbh.append("'");

String qry = sb.toString();

Cursor QryResult = db.rawQuery(qry,
strb = StringBuilder("");
(QryResult.moveToNext()) {
strb.append("Username: (" + QryResult.getString(1) + ") password: (" + QryResult.getString(2) + ")\n");

Log.e("Error:", strb.toString());
Log.v("Query", qry);

StringBuilder sh2 = StringBuilder();
sb2.append("User: (");

sbh2.append(username3.getText().toString());
sb2.append(") not found");
strb.append(sb2.toString());
Log.e("Error:", strb.toString());
Log.v("Query", qry);

Preuves d'exploitation
[Analyse statique]La validation a effectué destraces formelles source-to-sink surles trois activités, confirmant des flux de donnéesinconditionnels depuis
EditText.getText() verslessinksde journalisation:
1.InsecureLoggingActivity — Leslignes 54 et 58 récupérentle nom d'utilisateur etle motde passe brutsdansle = stringBuilder sb ;laligne 59¢émetvia
Log.e .Leslignesé5eté9alimententunsecondbuilderémisvers system.out alaligne70.Aucune garde ' if (DEBUG) ne protégel'unoul'autre sink.

2.InsecureStorageSQLiteActivity — Laligne 87 ( Log.v("Query", qry) )sesitueapréslebloc try/catch (lignes75-86);elles'exécute doncque execsqQL
réussisse ou léve une exception. Lachaine SQLINSERT compléte contientle mot de passe en clair.

3.SQLinjectionActivity — Leslignes 82-83 journalisentle jeu de résultats complet(y comprisles mots de passe de labase de données enclair) lorsque
getCount() > 0 .Leslignes93-94s'exécutentinconditionnellement a chaque clic surle bouton, émettantlarequéte SELECT brute etuntampon contenant

soitlesenregistrements dujeu de résultats, soitl'entrée utilisateur suivie du suffixe « not found».

L'auditdu fichier = AndroidManifest.xml aenoutreconfirmé android:debuggable="true" (ligne5), ce quitrivialise I'exploitation surappareil physique carun
attaquantdisposantd'unacceés USB/adb peutexécuter adb logcat etcapturerlesidentifiantsetlesinstructions SQLémissansavoirarooterl'appareilnia

contournerlesrestrictions d'acces alogcat.

Limite des preuves: I'exécution dynamique etla capture logcatentempsréeln'ontpas été réaliséeslors de cette validation ; I'exploitabilité a été confirmée
entierement par analyse statique du source décompilé.

Recommandation

Action immédiate

Supprimezoucommenteztouslesappelsa Log.e , Log.d , Log.v et System.out.println danslesfichiersidentifiésquitraitentlesidentifiantsutilisateur
oulesrequétes SQL.

Correctif permanent
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Mettezen place un utilitaire de journalisation centralisé quiinspecte lesmessages alarecherche de motifs sensibles etlesremplace par ' [REDACTED] = avantleur

émission. Utilisezdesregles ProGuard ou R8 pour supprimerlesappelsa Log.* desbuildsde production:

-assumenosideeffects class android.util.Log {
public static int v(...);
public static int 000))8
public static int i(...);

public static int w(...);

public static int e(...);

Vérification

Compilezl'application en mode production, parcourezles flux de saisie desidentifiants etexécutez adb logcat | grep -i "Error\|Query" .Vérifiezqu'aucun

nom d'utilisateur, motde passe ou texte de requéte SQLn'apparaitdansleslogs.

Injection SQL via execSQL non assainidans InsecureStorageSQLiteActivity

InsecureStorage SQLiteActivity construitune instruction INSERT en concaténant deux valeurs EditText non assainies dans execSQL(), ce quipermetune injectionde

requétes empilées, une manipulation arbitraire des enregistrements etune compromission compléte de l'intégrité de la base de donnéeslocale.

L'activité Insecure Storage SQLiteActivity persiste lesinformations d'identification utilisateur dans labase de données SQLite locale  aGoat = enconstruisantune
instruction = INSERT parconcaténationdirecte de chaines a partirde deuxchamps ' EditText contrélésparl'attaquant.Lachaine résultante estpassée a
sQLiteDatabase.execSQL() ,quiaccepte plusieursinstructions SQLséparées pardes points-virgules. Celapermetaun attaquantde terminer prématurément
I' INSERT initialetd'exécuter desinstructions secondaires arbitraires,notamment = INSERT , UPDATE , DELETE et CREATE TABLE .Leschampsnom
d'utilisateur etmot de passe constituenttous deux des points d'injection vulnérables, etles écritures persistantes signifient que la compromission de I'intégrité est
immeédiate etdurable. L'activité partage le méme fichier de base de données que SQLinjectionActivity, ce qui permetaux donnéesinjectéesd'influencerles
requétesde lecture.

Détails techniques

Résultat #1

Causeracine

Dans owasp/sat/agoat/InsecureStoragesQLiteActivity.java alaligne 80, 'applicationconstruituneinstruction INSERT eninterpolantdeuxentréesUlnon

assainies directementdanslachaine SQLetlI'exécutevia  execsQL() .Contrairementa rawQuery() , execSQL() nerestreintpasl'exécutionaune seule

instruction, ce quipermetune injection parrequétes empilées.

Code vulnérable

Le motif de construction de requéte vulnérable identifié lors de I'analyse statique estle suivant:

String qry = "INSERT INTO users (username, password) VALUES('" +
userName.getText().toString() + "','" + password.getText().toSt

sQLiteDatabase.execSQL(qry);

Lesentrées userName et password proviennentdewidgets EditText ( R.id.userName et R.id.password )sansaucune validationniparamétrisation.

Preuve d'exploitation

[Simulé]Une base de données SQLite locale simulée avecle schémaexact  aGoat aété utilisée pour exécuter des payloadsreconstruits. Lesrésultats suivants

confirmentl'exécution arbitraire d'instructions :
. Echappementdeguillemet/terminaisonanticipéeviaIechampusername:Iasaisie test', 'test'); -- aprovoqué l'exécutionparlabase de donnéesde
INSERT INTO users (username, password) VALUES('test','test'); --') ,inséranteffectivement (test, test) etmettantlereste encommentaire.

¢ Injectionmulti-instructionsviale champusername :lasaisie ' test','test'); INSERT INTO users (username, password) VALUES('attacker', 'attacker'); -
- aentrainé 'exécution de deuxinstructions distinctes. La simulation a confirmé 'insertion de deux lignes, prouvant|'exécution arbitraire d'une instruction
secondaire.

¢ Injectionmulti-instructionsviale champpassword:lasaisie test'); INSERT INTO users (username, password) VALUES('attacker2', 'attacker2'); -- a
égalemententrainé l'insertion de deux lignes, confirmant que les deux champs de saisie sontindépendammentvulnérables.

¢ Compromissionde l'intégrité viaUPDATE : un payload empilé aajouté ' UPDATE users SET password='hacked' WHERE username='admin'; -- aprésl|' INSERT
Lasimulationaconfirmé que le motde passe admin aété définitivementchangéen ' hacked

¢ Exfiltrationde données via CREATETABLE: un payload empilé acréé une nouvelle table = stolen data etyainsérél'ensemble desidentifiants existants,

confirmantune exfiltration compléte des donnéesvia des objets de schéma contrélés parl'attaquant.
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Preuve de validation

Causeracine

[Analyse statique]Le source décompilé par JADX situé dans
/workspace/source_code_analysis_b456ad45d2f249a09fc5ea8e695da9e6/base . apk/sources/owasp/sat/agoat/InsecureStoragesQLiteActivity.java confirme le sink
vulnérable alaligne 80.Laméthode oncreate() (lignes44-90)récuperelesréférences EditText de R.id.userName (ligne58)et R.id.password (ligne
59), attache un écouteur de clicauboutonEnregistrer( R.id.sQLButton )(ligne 60), etdans onclick() (ligne 62)construitlarequéte parconcaténationdirecte
de chainesavantdelapassera this.mbB.execSQL(qry) .Aucunplaceholder 2 ,aucun bindArgs niaucune étape d'assainissementintermédiaire ne sont

présents.

Code vulnérable

Le source Javadécompilé (transpilé depuis Kotlin par JADX) montre le motif de concaténationexact:

.mDB = openOrCreateDatabase("aGoat", 0, I
.mDB.execSQL("CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, pa ord VARCHAR)");

EditText username = (EditText) findViewById(R.id.userName);
EditText password = (EditText) findViewById(R.id.password);

String qry = "INSERT INTO users (username, password) VALUES('" +
username.getText().toString() + "', '" + password.getText().toString() + ""')";
.mDB.execSQL(qry);

Lavalidationaégalementconfirmé que Log.v("Query", qry) (ligne81)et Log.d("Error", ...) (ligne 84)écriventlachaine derequéte compléte —ycompris
toutpayloadinjecté — danslesjournaux systeme, fournissant un canal auxiliaire supplémentaire aun attaquant disposantde 'accés READ_LOGS oud'unacces

physique ADB.

Preuve d'exploitation

[Analyse statique]La validation a confirmé que les deux champs de saisie atteignentindépendammentle sink vulnérable sans validation, échappementnilogique
deliste blanche.LelayoutXML( activity_insecure_storage_sqglite.xml )lie directement R.id.userName et R.id.password auxwidgets EditText sources,

etle tragage arriere depuislaligne 80 ne révele aucun contréle défensif.

Limpactinter-activités a été validé parl'analyse de ' sqQLinjectionActivity.java (lignes45-97), quiouvre le fichier de base de donnéesidentique:

SQLinjectionActivity. .mDB = SQLinjectionActivity. .openOrCreateDatabase("aGoat", 0,

StringBuilder sbh = StringBuilder();
sb.append("SELECT * FROM users WHERE username='");
sb.append(username2.getText().toString());
sb.append("'");

String qry = sb.toString();

QryResult = sQLiteDatabase.rawQuery(qry,

Lesdeuxactivitésréférencantlaméme base de données  "aGoat" et execSQL() effectuantuncommitimmédiatsurle disque,toutpayloadempilé
compromettantlintégrité (parex. UPDATE , DELETE , CREATE TABLE )exécutévia InsecureStorageSQLiteActivity estimmédiatementvisible parles

requétes ' SELECT de sQLinjectionActivity

L'auditdumanifeste amplifie encore l'impact: android:allowBackup="true" et android:debuggable="true" permettentl'extractionetlamanipulationhorsligne
delabase de données aGoat via adb backup ou run-as ,tandisque @ cleartextTrafficPermitted="true" etlaconfiance accordée auxautoritésde

certificationutilisateur dans ' network_security config.xml permettentuneinterceptionréseautriviale.

Recommandation

Atténuation immédiate

Désactivezle bouton  save ouajoutezdesrestrictionsde longueurdesentréescoté clientcomme solutiontemporaire en attendant le déploiementdu correctif

définitif. Supprimez = android:debuggable="true" dumanifeste.

Correctif définitif

Remplacezl'appela execSQL() par SQLiteDatabase.insert() avec  ContentvValues ,ce quiélimine totalementlaconcaténationde chaines:
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ContentValues values = ContentValues();
values.put(" rname", userName.getText().toString());

values.put("password", password.getText().toString());

sQLiteDatabase.insert("users", , values);

Sil'application doitutiliser = execsQL() pourlagestionduschéma, assurez-vousqu' ' execSQL() n'estjamaisappelé avec deschainescontenantdesentrées
utilisateur. Toute manipulation de données doit utiliser des APl paramétrées( insert() , update() , delete() )ou  sSQLiteStatement avecdesparametres
liés.

Vérification

1.Relancezl'analyse statique pour confirmer qu'aucune occurrence d' execsQL() ne concatene d'entrées utilisateur.

2.Tentezdes payloads multi-instructionstellesque ' '); DELETE FROM users; -- contrele buildcorrigé etvérifiezque seule l'insertion prévue d'une seule ligne se

produit.

3.Examinezlatable users apréschaque interactionde testpourconfirmerlabsence de modificationsinattendues du schéma etde lignes supplémentaires.

Base de données Firebase exposée publiquement

exposer publiquementune base de donnéesFirebase, pouvantentrainer des accésnon autorisés, l'altération de données, la divulgation d'informations, des
attagues malveillantes etune perte de réputation.

Firebase estune plateforme de développement d'applications mobiles etweb fournissant divers outils et services aux développeurs, dontune base de données
entempsréel. Siune base de donnéesFirebase estexposée publiquement, quiconque peut accéder aux données stockées etles manipuler sans authentification
niautorisation.

L'impactsurla sécurité d'une exposition publique d'une base de donnéesFirebase peut étre grave, car elle expose aux risques suivants::
e Accésnonautorisé : toute personne peut accéder aux données sans authentification ni autorisation, ce quisignifie que des utilisateurs non autorisés peuvent

consulterlesinformations sensibles stockées danslabase.

¢ Altérationdesdonnées:lesattaquants peuventmodifier, ajouter ou supprimer des données danslabase, ce quipeutentrainer une perte de donnéesoudes
donnéeserronéesayantdes conséquences sérieuses pour l'application oul'entreprise.

¢ Divulgationd'informations:les attaquants peuventaccéder adesinformations sensibles telles que des mots de passe, des données personnelles, des
informations financieres etautres données confidentielles pouvant étre stockées danslabase.

e Attaquesmalveillantes:les attaquants peuventmener diverses attaques malveillantes, telles que des attaques parinjection, du cross-site scripting etd'autres
types d'attaquesvisant a exploiter les vulnérabilités de I'application connectée alabase de donnéesFirebase.

* Perte deréputation:sidesinformations sensibles sontexposées, cela peutentrainer une perte de confiance etde crédibilité auprés des clients, avecunimpact
significatif surlaréputationde I'entreprise.

Pour vérifier siune base de données Firebase estexposée publiquement, vous pouvezutiliserlacommande curlsuivante :

<> BASH

curl -X GET 'https://<project-id>.firebaseio.com/.json'

Remplacez <project-id> parlidentifiantduprojetFirebase que vous souhaitezvérifier. Cette commande tente de récupérerle noeudracine de labase de

donnéesFirebase auformatJSON.
Silabase de donnéesFirebase est exposée publiqguement, vous devriezpouvoir récupérer les données sans authentification niautorisation.

Silabase de donnéesestsécurisée etcorrectementconfigurée, vousrecevrezun message d'erreurindiquant que vous n'étes pas autorisé a accéder aux

données.

Détails techniques
Résultat #1

Firebase ' https://androgoat-42597.firebaseio.com estpubliquementaccessible etpeutétre validé al'aide delacommande suivante:  curl --request GET --

url https://androgoat-42597.firebaseio.com/.json .lLacléaététrouvéedans res/values/strings.xml
Recommandation

Pourrendre une base de données Firebase privée, suivezces étapes techniques:

e Activer Firebase Authentication: ce service permetd'authentifierles utilisateurs et de contréler 'accés a votre base de données. Vous pouvez|'utiliser avec
différentsfournisseurs d'identité, tels que I'e-mail etle mot de passe, Google, Facebook, etc.
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e ConfigurerFirebase Security Rules: ce mécanisme permetde définircommentvos données doivent étre accessibles et quels utilisateurs peuventlire ou écrire
danslabase de données. Vous pouvez définir desrégles en fonction de I'authentification des utilisateurs et de chemins de données spécifiques.

Références

* Firebase Security Rules

* ]OFirebase Realtime Database Rule Templates

Vulnérabilité LOGJAM - Nombre premier commun

Utilisation de nombres premiers Diffie-Hellmanlargement partagés, permettanta des acteurs étatiques de mener des attaques par précalcul contre une grande
partie du traficInternet.

Cette vulnérabilité indique que le serveur utilise des nombres premiers Diffie-Hellmanlargement partagés, qui permettent des attaques efficaces par précalcul et
autorisentdes acteurs étatiques a déchiffrer passivementune grande partie du traficinternet.

LOGJAM-common_primes se produitlorsque des serveurs utilisentles mémes paramétres DH standard (hombres premiers) partagés par des millions
d'installations. Bien que I'utilisation de nombres premiers partagés ait été considérée comme sire, |'algorithme Number Field Sieve permet aux attaquants de
précalculer destables cryptographiques colteuses une seule fois par nombre premier, puis de compromettre rapidement toute connexion utilisant ce nombre
premier.
Fonctionnement :

1. L'attaquantidentifie desnombres premiers DHlargementutilisés (par exemple, les paramétres par défaut d'’Apache/OpenSSL)

2. lleffectue un précalcul colteux (plusieurs semaines de calcul) pour le nombre premier ciblé

3. llcapture passivementles échanges de clés DH depuis tout serveur utilisant ce nombre premier

4. llutilise les tables précalculées pour compromettre des connexionsindividuelles en quelques minutes

5.llpasse I'attaque al'échelle sur des millions de serveurs partageantle méme nombre premier
Prérequis :
e Leserveur utilise desnombres premiers DHcommuns ou par défaut (1024 bits ou moins)
e Desressourcesde calcul considérables pour le précalculinitial (~100 M$ pour un nombre premier de 1024 bits)

e Capacité acapturerle traficréseau des connexions cibles

* Aucune capacité man-in-the-middle nécessaire — attaque purement passive
Exemple de scénario:

Ungrandfournisseur cloud utilise des paramétres DH par défaut de 1024 bits sur des milliers de serveurs. Un acteur étatique passe des mois a précalculerdes
tables cryptographiques pour ce nombre premier spécifique. Une fois I'opération terminée, il peut surveiller passivementle traficinternetetdéchiffrerentemps
réeltoute connexion TLS vers ces serveurs, affectantdes millions d'utilisateurs sans aucune interférence active nidétection.

Casserle nombre premier de 1024 bits le plus répandu permettraitd'écouter passivement 18 % des principaux domaines HTTPS, tandis que casser les deux
nombres premiers les plus courants compromettrait 66 % des serveurs VPN et 26 % des serveurs SSHal'échelle mondiale.

Détails techniques
Résultat #1
LOGJAM-common_primesdétecté sur demo.testfire.net

* Constat:RFC2409/Oakley Group 2
Recommandation

Pour atténuerles attaques LOGJAM par nombres premiers communs:

Défense principale - Générer des paramétres DHuniques :

openssl dhparam -out unique-dhparams.pem 2048

SSLOpenSSLConfCmd DHParameters /path/to/unique-dhparams.pem

ssl_dhparam /path/to/unique-dhparams.pem;

Eviterles nombres premiers par défaut oucommuns:
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Ne jamais utiliser ces nombres premierslargement compromis:

e Nombre premier 512 bits par défaut d’Apache (utilisé par des millions de serveurs)
e Nombre premier 512 bits par défautd'OpenSSL (présentdans SSLeay depuis 1995)
* Nombres premiers standards de laRFC 5114 (potentiellementinfluencés parla NSA)

Migrervers ECDHE:

Solution optimale - éliminer entiérementlavulnérabilité liée aDH

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384: | DHE

ssl_ciphers ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384: | DHE;

Utiliser des paramétres d'aumoins 2048 bits :

SiDHE estrequis:

ssl_dhparam_size 2048;

Détecterlesnombres premierscommuns:

openssl s_client -connect example.com:443 -cipher DHE 2>&1 | \
openssl dhparam -inform PEM -text -noout

Protections complémentaires:

o Utiliser TLS 1.3, quiélimine enti€rementla DH sur corps fini

e |Implémenterle certificate pinning pour détecterles tentatives MITM

* Surveillerlesmotifs de connexioninhabituels indiquantune analyse de trafic massive

* Prendre encompte lesimplications de la Perfect Forward Secrecy lors du choix des suites de chiffrement

Point critique : Méme des paramétres DHrobustes de 1024 bits deviennent vulnérables lorsqu'ils sont partagés entre de nombreux serveurs, carle colt de
précalcul peut étre amorti. L'unicité compte autant que la taille.

Références

e Common Prime Analysis
* Weak DHResearch

® TechnicalPaper

Vulnérabilité d'injection SQL mobile

Une vulnérabilité d'injection SQLmobile permetaun attaquantd'exécuter desrequétes SQL malveillantes surlabase de données d'une application mobile,
pouvantentrainer unacces non autorisé, une fuite de données ouune manipulation de données.

L'injection SQLmobile estune vulnérabilité permettant a un attaquantd'injecter desinstructions SQL malveillantes dans des applications mobiles, et
potentiellementd'obtenirunaccésnon autorisé a des données sensibles ou de manipulerlabase de données.

Exemples

Kotlin

kotlin

import java. .Connection

import java. DriverManager
import java. .PreparedStatement
import java. .ResultSet

fun main() {

val input readLine() ?: ""
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val connection = DriverManager.getConnection("jdbc:mysql://localhost:3306/mydatabase", "username", "password")
val statement = connection.prepareStatement("SELECT * FROM users WHERE username = ?")

statement.setString(1, input)

val resultSet = statement.executeQuery()

while (resultSet.next()) {
val username = resultSet.getString("username"
val password = resultSet.getString("password")
println("Username: $username, Password: $password")

resultSet.close()
statement.close()
connection.close()

Détails techniques
Résultat #1

Le parameétre alaposition: @ delaméthode execsQL danslaclasse sQLiteDatabase peutétrevulnérable auneinjection .Tainttracé depuisun
composantnon atteignable:  owasp.sat.agoat.InsecureStoragesQLiteActivity .Le TaintElementprovientde:Classe ' InsecureStoragesQLiteActivity

Méthode oncreate Position © Signature = (Landroid/os/Bundle;)Vv .Traced'appel:

at android.database.sqlite.SQLiteDatabase.execSQL

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity.access$getMDBSp

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>
at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at android.support.v7.app.AppCompatActivity.onCreate

at owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

android.database.sqlite.SQLiteDatabase.execSQL

Unable to extract source code.

owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String v1_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
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android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi 2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;

if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0O_2);

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDBSp

public static final synthetic android.database.sqlite.SQLiteDatabase access$getMDB$p(owasp.sat.agoat.InsecureStorageSQLiteActivity p1)

{
return pl.mDB;

a owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
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v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0_2);

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>

InsecureStorageSQLiteActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSQLiteActivity pl, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$0 = p1;
this.$username = p2;
this.$password = p3;
return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
try {
android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0,
this.mDB = vO_6;
} catch (android.widget.Button v0_0) {
android.widget.EditText v1_1 = new StringBuilder();
vl_1.append(Error occurred while creating database: );
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vl_1.append(v0O_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

v0O_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

a android.support.v7.app.AppCompatActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0,

this.mDB = vO_6;

} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findVviewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

v0O_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #2

Unparametre controlé parl'utilisateur estutilisé pour construire une requéte SQL vulnérable al'injection SQL. Taint tracé depuis un composantnon atteignable :
owasp.sat.agoat.InsecureStorageSQLiteActivity trouvé dans owasp.sat.agoat.InsecureStoragesQLiteActivity .Duparamétre o ausink | void
android.database.sqlite.SQLiteDatabase.execSQL(java.lang.String) | .Trace de taint:
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android.database.sqlite.SQLiteDatabase.execSQL()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageSQLiteActivity.onCreate()

owasp. .agoat.InsecureStorageSQLiteActivity.onCreate()

Méthode ' owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vl_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String v0_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0_2);
return;

Méthode owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi 2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
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v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, v0O_2);

return;

Méthode ' owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vl_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String v0_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1)
android.util.Log.v(Query, v0_2);
return;

Méthode ' owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
try {
android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);
this.mDB = vO_6;
} catch (android.widget.Button v0_0) {
android.widget.EditText vi_1 = new StringBuilder();
vl_1.append(Error occurred while creating database: );
vl_1.append(vO_0.getMessage());
android.util.Log.e(Error:, vi_1.toString());
this.setContentView(2131296299);
((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;
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if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Méthode ' owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>()

InsecureStorageSQLiteActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSQLiteActivity p1, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

Méthode owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0,

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vil_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

?’F,‘TU?’H;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Méthode ' owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
try {
android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0,
this.mDB = v0O_6;
} catch (android.widget.Button v0_0) {
android.widget.EditText v1_1 = new StringBuilder();
vl_1.append(Error occurred while creating database: );
vl_1.append(vO_0.getMessage());
android.util.Log.e(Error:, vi_1.toString());
this.setContentView(2131296299);
((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
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((android.widget.EditText) this.findViewById(2131165303)))));
VE‘LLH’H;
}
if (vO_6 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v0O_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));
this.setContentView(2131296299);
((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #3

Le parametre alaposition: @ delaméthode execsQL delaclasse SQLiteDatabase peutétre vulnérable aune injection SQL. Tainttracé depuisle composant

non atteignable: ' owasp.sat.agoat.InsecureStorageSQLiteActivity
Le TaintElementprovientde : classe = InsecureStoragesQLiteActivity ,méthode onCreate ,position ' 6 ,signature (Landroid/os/Bundle;)V

Trace d'appel:

at android.database.sqlite.SQLiteDatabase.execSQL

at owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at android.database.sqlite.SQLiteDatabase.execSQL

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick
at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at owasp. .agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>
at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

at owasp. .agoat.InsecureStorageSQLiteActivity.onCreate

android.database.sqlite.SQLiteDatabase.execSQL

Unable to extract source code.

owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
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android.util.Log.v(Query, v0O_2);
return;

a android.database.sqlite.SQLiteDatabase.execSQL

Unable to extract source code.

a owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(vO_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);
return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String v1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String vO_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
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v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(v0O_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);

return;

a  owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.onClick

public final void onClick(android.view.View p7)
{
String vO_1 = new StringBuilder();
vO_1.append(INSERT INTO users (username, password) VALUES(');
String vi1_8 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 8, username);
vO_1.append(vl_8.getText().toString());
vO_1.append(',"');
String vi_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, password);
vO_1.append(vl_2.getText().toString());
vO_1.append('));
String v0_2 = vO_1.toString();
try {
android.widget.Toast v2_2 = owasp.sat.agoat.InsecureStorageSQLiteActivity.access$getMDB$p(this.this$0);
} catch (android.widget.Toast v2_3) {
CharSequence v3_1 = new StringBuilder();
v3_1.append(Error occurred when inserting data into database: );
v3_1.append(v2_3.getMessage());
android.util.Log.d(Error, v3_1.toString());
CharSequence v3_4 = this.this$0.getApplicationContext();
CharSequence v4_4 = new StringBuilder();
v4_4.append(Data not saved: Error occured - );
v4_4.append(v2_3.getMessage());
android.widget.Toast.makeText(v3_4, ((CharSequence) v4_4.toString()), 1)
android.util.Log.v(Query, vO_2);
H:‘tLH‘H;
}
if (v2_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
v2_2.execSQL(v0O_2);
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
android.util.Log.v(Query, vO_2);
return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0nClickListener)
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}
if (vO_6 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
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vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l.<init>

InsecureStorageSQLiteActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSQLiteActivity pl, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$0 = p1;
this.$username = p2;
this.$password = p3;
return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, @, 0);

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vil_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

a owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);

this.mDB = vO_6;
} catch (android.widget.Button vO_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

}
if (vO_6 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
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vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #4

Unparamétre co |é parl'utilisateur estutilisé pour construire un parametre SQLvulnérable a une injection SQL. Tainttracé depuis un composant non atteignable :
owasp.sat.agoat.SQLinjectionActivity trouvédans owasp.sat.agoat.SQLinjectionActivity .Depuisle paramétre o jusqu'ausink

android.database.Cursor android.database.sqlite.SQLiteDatabase.rawQuery(java.lang.String, java.lang.String[]) .Trace de taint

android.database.sqlite.SQLiteDatabase.rawQuery()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity.onCreate()

hode owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String v1_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
r'etum;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3.3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()
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v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

hode owasp.sat.agoat.SQLinjectionActivity$onCreate$1.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_.3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);
return;
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Méthode ' owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp()

public static final synthetic android.database.sglite.SQLiteDatabase access$getMDB$p(owasp.sat.agoat.SQLinjectionActivity p1)

{
return pl.mDB;

Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vi 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
retum;
}
if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

Méthode owasp.sat.agoat.SQLinjectionActivity.onCreate()
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protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity p1, android.widget.EditText p2)
{

this.this$e = p1;

this.$username = p2;

return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new

owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Méthode ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((ve.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Méthode owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Résultat #5

Restreint « Ostorlab Page: 48 sur190




Unparametre contrélé parl'utilisateur est utilisé pour construire une requéte SQL vulnérable al'injection SQL Tainttracé depuis un composant non atteignable :
owasp.sat.agoat.SQLinjectionActivity identifié dans owasp.sat.agoat.SQLinjectionActivity .Depuisle paramétre o jusqu'ausink

android.database.Cursor android.database.sqlite.SQLiteDatabase.rawQuery(java.lang.String, java.lang.String[]) .Trace dutaint

android.database.sqlite.SQLiteDatabase.rawQuery()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp. .agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp. .agoat.SQLinjectionActivity.onCreate()

owasp. .agoat.SQLinjectionActivity$onCreate$l.<init>()
owasp. .agoat.SQLinjectionActivity.onCreate()

owasp. .agoat.SQLinjectionActivity.onCreate()

Méthode owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp(this.this$0);
} catch (boolean v2 13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());
} else {
}

}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();

android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);

return;
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Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDBSp(this.this$0);
} catch (boolean v2 13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());
} else {
}

}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();

android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

Méthode owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl _6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
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owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
F':‘LLH'H;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);

return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity p1, android.widget.EditText p2)
{

this.this$e = p1;

this.$username = p2;

return;
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Méthode | owasp.sat.agoat.SQLinjectionAct

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));

return;

Résultat #6

Unparameétre contrélé parl'utilisateur estutilisé pour construire un paramétre SQLvulnérable aune injection SQL Taint tracé depuis un composant non atteignable :
owasp.sat.agoat.SQLinjectionActivity trouvédans owasp.sat.agoat.SQLinjectionActivity .Duparameétre o ausink android.database.Cursor

android.database.sqlite.SQLiteDatabase.rawQuery(java.lang.String, java.lang.String[]) |.Trace de taint

android.database.sqlite.SQLiteDatabase.rawQuery()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
android.database.sqlite.SQLiteDatabase.rawQuery()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()
owasp. .agoat.SQLinjectionActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity.onCreate()

hode owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String v1_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_2 == null) {
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kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());
} else {
}

}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();

android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl _6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_.2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
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boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);

return;

Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl _6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vo_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0,
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);

return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
e {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());
} else {
}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
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android.util.Log.v(Query, v0O_2);
return;

Méthode owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl 6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_6, username);
vO_1.append(vl_6.getText().toString());
vO_1.append(');
String vO_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$0, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;
}
if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
} else {
if (v3_3.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, vO_2);
return;

Méthode owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findviewById(2131165207)).setOnClickListener(((android.view.View$0nClickListener) new
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owasp.sat.agoat.SQLinjectionActivity$onCreate$i( , ((android.widget.EditText) .findVviewById(2131165369)))));

}

Méthode ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$l(owasp.sat.agoat.SQLinjectionActivity pl, android.widget.EditText p2)
{
$0 = p1;
.$username = p2;

’

Méthode ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

onCreate(android.os.Bundle p4)

.onCreate(p4);
.setContentView(2131296306);
((android.widget.Button) .findviewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener)
owasp.sat.agoat.SQLinjectionActivity$onCreate$i( , ((android.widget.EditText) .findVviewById(2131165369)))));

’

}
Méthode ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

onCreate(android.os.Bundle p4)

.onCreate(p4);
.setContentView(2131296306);
((android.widget.Button) .findviewById(2131165207)).setOnClickListener(((android.view.View$0OnClickListener)
owasp.sat.agoat.SQLinjectionActivity$onCreate$i( , ((android.widget.EditText) .findViewById(2131165369)))));

’

Recommandation

Pour atténuerlesvulnérabilités d'injection SQLmobile, appliquezles mesures suivantes:

e Utilisezdesrequétes paramétréesoudesrequétes préparées pourséparerle code SQLdes entrées utilisateur.
¢ Assainissezetvalidezles entrées utilisateur avantde lesinsérer danslabase de données afind'atténuerlesinjections SQLde secondordre.

* Mettezrégulierementajourlesdrivers SQL pour corriger les vulnérabilités connues.

K KOTLIN

import java.sql.Connection
import java.sql.DriverManager
import java.sgl.PreparedStatement

fun main() {
val url = "jdbc:mysql://localhost:3306/mydatabase"
val username = "username"
val password = "password"

connection: Connection? = null
preparedStatement: PreparedStatement? = null

{

connection = DriverManager.getConnection(url, username, password)
val sql = "INSERT INTO users (name, email) VALUES (?, ?)"
preparedStatement = connection.prepareStatement(sql)

// Set values for the parameters
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preparedStatement.setString(1, "John")
preparedStatement.setString(2, "john@example.com")

// Execute the prepared statement
preparedStatement.executeUpdate()
} catch (e: Exception) {
e.printStackTrace()
} finally {
preparedStatement?.close()
connection?.close()

3 SWIFT

import Foundation
import SQLite3

func insertUser(name: String, email: String) {
var db: OpaquePointer?
var statement: OpaquePointer?

let dbPath = "path_to_your_database_file.db"

if sqlite3_open(dbPath, &db) == SQLITE_OK {
let insertStatementString = "INSERT INTO users (name, email) VALUES (?, ?)"

if sqlite3_prepare_v2(db, insertStatementString, -1, &statement, nil) == SQLITE_OK {
sqlite3_bind_text(statement, 1, (name as NSString).utf8String, -1, nil)
sqlite3_bind_text(statement, 2, (email as NSString).utf8String, -1, nil)

if sqlite3_step(statement) == SQLITE_DONE {
print("Successfully inserted row.")
} else {
print("Could not insert row.")
}
} else {
print ("INSERT statement could not be prepared.")

sqlite3_finalize(statement)
} else {
print("Unable to open database.")

sqlite3_close(db)

<> FLUTTER

import 'package:sqflite/sqflite.dart’;
import 'package:path/path.dart';

void insertUser(String name, String email) async {
Database database = await openDatabase(

join(await getDatabasesPath(), 'mydatabase.db'),

onCreate: (db, version) {
return db.execute(

"CREATE TABLE users(id INTEGER PRIMARY KEY, name TEXT, email TEXT)",

)i

}

version: 1,

)i

await database.transaction((txn) async {
await txn.rawInsert(
'INSERT INTO users(name, email) VALUES(?, ?)',
[name, email],
)i
1}

Références
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* OWASP Mobile Security Testing Guide (MSTG)

Privileges administrateurs déterminés parun flagbooléen cété client sans
vérification coté serveur

BinaryPatchingActivity contréle I'acces aux fonctionnalités de I'interface d'administration viaun champ booléenlocal quin'estjamais validé par une APl backend, un
jeton cryptographique niun challenge de réauthentification.

Laclasse Activity initialise unchamp ' private final boolean isAdmin & false etl'utilisedans oncreate() pourdéterminers'ilfautactiverunbouton
d'administration et afficher un texte administrateur. Enl'absence de vérification desréles coté serveur, de vérification de signature et d'authentificationrenforcée,
un attaguant peut escalader ses privileges enbasculant ce flag al'exécution via Frida ou en modifiantle bytecode Dalvik de 'APK. Celaillustre unvecteur d'escalade
de privilegesreposantentierement surlaconfiance coté client, sans aucune vérification secondaire requise.

Détails techniques

Résultat #1

Cause racine

BinaryPatchingActivity controle l'accésaux élémentsd'interface administrateuraumoyend'unchamp | private final boolean isAdmin initialiséa false
L'Activity vérifie cetindicateurlorsde I'appela oncreate() ;silavaleurest true ,elleactive unboutonadministrateuretmetajourune TextView.lIn'existe aucun

appel d'’APl backend, attestation cryptographique ou authentificationrenforcée pour valider'état administrateur.

Code vulnérable

BinaryPatchingActivity.java @ (lignes17,39-54):

isAdmin;

isAdmin() {
.isAdmin;

.isAdmin) {
((Textview) findViewById(R.id.adminText)).setText("You are an admin");
((Button) findViewById(R.id.adminButton)).setEnabled( )5

Preuve d'exploitation

[Analyse statique]Le champ estune constante ala compilation sans vérification distante. Un attaquant peut utiliser Frida pour placer unhook sur
BinaryPatchingActivity.isAdmin() etretourner  true ,ouappliquerunpatch binaire surlAPK afinde modifierl'initialiseur Dalvik de ' const/4 ve, ex0 a

ox1 .Lebackendn'estjamais consulté etaucune réauthentificationn'estdéclenchée lorsque l'interface administrateur est activée.

Eléments de validation

Causeracine

BinaryPatchingActivity (package owasp.sat.agoat) contréle 'acces aux éléments d'interface administrateur par l'intermédiaire d'unchamp | private final
boolean isAdmin déclaré alaligne17 dusource Javadécompilé ( base.apk/sources/owasp/sat/agoat/BinaryPatchingActivity.java ).Cechamprecoitlavaleur
pardéfautdela)VM  false etestimmuable aprésconstructionenraisondumodificateur final .Lorsdel'appela oncreate() (ligne 48), 'Activity vérifie
this.isAdmin ;lorsquelavaleurest true ,elleactive adminButton etmetajour isAdminText .Lavalidationaconfirmél'absence detoutvecteurd'entrée
externe, de toute requéte réseau, d'attestation cryptographique, de vérification de signature et d'authentificationrenforcée dans I'Activity ou son graphe d'appels
atteignable.

Code vulnérable

BinaryPatchingActivity.java (lignesl17,39-54):

isAdmin;

isAdmin() {
.isAdmin;
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.isAdmin) {
TextView isAdminText = (TextView) _$_findCachedViewById(R.id.isAdminText);
Intrinsics.checkExpressionvValueIsNotNull(isAdminText, "isAdminText");

isAdminText.setText("You are Admin Now");

Button adminButton = (Button) _$_findCachedViewById(R.id.adminButton);
Intrinsics.checkExpressionValueIsNotNull(adminButton, "adminButton");
adminButton.setEnabled( Ve

Lorsque isAdmin vaut false (valeurpardéfaut),lelayout activity binary patching.xml affiche = isAdminText souslaforme «Sorry, Youdon'thave
accesstothisfeature.» et  adminButton reste désactivé( android:enabled="false" ).Aucuncheminde code alternatif ne valide I'é¢tatadministrateuraupres

d'une autorité distante.

Preuve d'exploitation

[Analyse statique]L'auditdu code source avérifié que ~ isAdmin n'estassigné qu'une seule fois(implicitementa false dansle constructeur synthétique)et
n'estjamais modifié parla suite. Une recherche surl'ensemble du projetpour = isAdmin\s*= n'aretourné aucune correspondance, confirmant|'absence de setter,

de réflexion ou de code natif modifiantl'indicateur.

L'auditdumanifeste ( base.apk/AndroidManifest.xml ,ligne 5)arévélé:

android:allowBackup="true"
android:debuggable="true"

android:networkSecurityConfig ml/network_security_config"

android:debuggable="true" permeta Fridaouad'autresoutilsd'instrumentation de s'attacher sans accésroot, abaissant considérablementlabarriére pour
qu'unattaquantplace unhook sur ' BinaryPatchingActivity.isAdmin() aumomentde |'exécutionetforcelaméthode aretourner true .LActivityn'estpas
exportée( android:exported prendlavaleur false pardéfaut), maisune foisl'applicationexécutée localement, unattaquantpeutmodifier l'initialiseur Dalvik
de const/4 vX, 0x@ a const/4 vX, 0x1 afind'activer de maniére permanente l'interface administrateur a chaque lancement. Aucune validation backend,

réauthentification ou vérification d'intégrité n'est déclenchée lorsque l'interface administrateur est activée.

Recommandation

Mesure immédiate

Supprimezle flag = isAdmin coOtéclientde BinaryPatchingActivity .Interrogezplutdtunendpointbackend /user/role viaTLS authentifié etmettezleréle en
cachedans  EncryptedSharedPreferences avecunTTLcourt.

Correctif permanent

Mettezen place uncontréle desrdles coté serveur pour chaque action privilégiée. Le client doit envoyer un JWT signé ou unjeton de session au backend, quivalide
le claim de réle avantde retourner des données admin ou d'activer des fonctions admin:

Vérification

UtilisezFrida pourhooker ' BinaryPatchingActivity.isAdmin() afinquiiiretourne ' true .Vérifiezque lesactionsadmintentéeséchouenttoujourscarle backend

rejette larequéte. Examinezle code source pourvous assurer qu'aucun booléenlocal seul ne puisse activer des éléments d'interface privilégiés.

Echec silencieux du Certificate Pinning dans TrafficActivity enraisond'une
gestiontrop large des exceptions

Le CertificatePinner d'OkHttp dans = TrafficActivity.doPinning() estneutralisécar sSLPeerUnverifiedException estavalée parunbloccatchtroplarge,

permettantdes attaques silencieuses de type Man-in-the-Middle.

TrafficActivity.doPinning() implémentele certificatePinner d'OkHttppour owasp.org avectroisempreintes SHA-256.Toutefois, lintégralité dela
requéte réseauestencapsuléedansunbloc try { ... } catch (Exception e) { e.printStackTrace(); } ,cequiignore silencieusement
I' ssLpeerUnverifiedException lorsque I'épinglage ducertificatéchoue. Couplé alaconfiance globale enversles CAinstallées parl'utilisateur, un attaquant peut

intercepter cette connexion épinglée au moyen d'un certificat proxy, sans que l'utilisateur en soitinformé.

Détails techniques
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Résultat #1

Cause racine

Le développeur a ajouté un certificate pinningviale ' certificatePinner.Builder d'OkHttp, maisaencapsulélarequéte épinglée dansungestionnaire
d'exceptions trop large quiaffiche la stack trace aulieu d'entrainer un échec sécurisé. Cela annule la garantie de sécurité du pinning, car 'application poursuit
silencieusement son exécution aprés une non-concordance de pin.

Code vulnérable

TrafficActivity.java ,lignes140-141:

CertificatePinner pinnerl = CertificatePinner.Builder()
.add("owasp.org", "sha256/gdU/UHC1HJIBFbIdeKuyHm/Lq/aQvMLYyuTtcvTEE/1JQ=")
.add("owasp.org", "sha256/YLh1dUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg="")

.add("owasp.org", "sha256/Vjs8r4z+80wjNcri1YKepWQboSIRi63WSWXhIMN+eWys="")
.build();
OkHttpClient client = OkHttpClient.Builder().certificatePinner(pinner1).build();

TrafficActivity.java ,lignes147-148:

(Exception e) {
e.printStackTrace();

Preuve d'exploitation

[Analyse statique]Le code source décompilé montre que lalogique de pinning estisolée dans ' doPinning() etn'épingle que owasp.org .LaNetwork Security
Configde I'application fait déja confiance aux AC installées par 'utilisateur, le handshake TLS accepte donc un certificat proxy. Le pinnerléve alors une
SSLPeerUnverifiedException ,maislebloc ' catch (Exception e) troplarge auxlignes147-148['étouffe silencieusement. Unhook Frida sur

okhttp3.CertificatePinner.check() peutégalementneutraliserlavérificationdupin:

Java.perform( () {
Pinner = Java.use("okhttp3.CertificatePinner");
Pinner.check.overload('java.lang.String', 'java.util.List').implementation = (hostname, certs) {

console.log("[*] Bypassed pin for

+ hostname);
3
1

Preuve de validation

Causeracine

Lavalidation confirme que ' TrafficActivity.doPinning() a owasp/sat/agoat/TrafficActivity.java ,lignes139-149, constitue le seulpointd'applicationdu
certificate pinningdans|'ensemble de I'application. llconstruitun = CertificatePinner OkHttp avec troispins SHA-256pour owasp.org ,maisencapsulel'appel
synchrone execute() dansununiquebloc try troplargefermépar catch (Exception e) { e.printStackTrace(); } .Dufaitque
SSLPeerUnverifiedException estunesous-classed' Exception ,toutenon-concordance de pinestsystématiquementétouffée aulieud'entrainerunéchec
sécurisé.Le ' AndroidManifest.xml del'applicationréférence android:networkSecurityConfig="@xml/network_security config" ,etle fichier
res/xml/network_security config.xml correspondantcontient <certificates src="user"/> ,ce quiindique al'OSde faire confiance aux AC installées par

I'utilisateur. Celapermetaun certificat proxy de passer le handshake TLS avant que le pinner d'OkHttp ne le rejette.

Code vulnérable

Validé dans|'arborescence source décompilée

(' /workspace/source_code_analysis_dfcb434d7ae9421693bf4c0774f91126/base.apk/sources/owasp/sat/agoat/TrafficActivity.java ):

Lignes139-146:

{

CertificatePinner pinneril = CertificatePinner.Builder()
.add("owasp.org", "sha256/gdU/UHC1HIBFbIdeKuyHm/Lg/aQvMLyuTtcvTEE/1JQ=")
.add("owasp.org", "sha256/YLh1dUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg=")
.add("owasp.org", "sha256/Vjs8r4z+80wjNcr1YKepWQboSIRi63WsSWXhIMN+ewWys=")
.build();

OkHttpClient client OkHttpClient.Builder().certificatePinner(pinner1).build();

Request request = Request.Builder().url("https://owasp.org").build();

Response response client.newCall(request).execute();

ResponseBody body response.body();
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Log.v("Response", body != ? body.string()
(Exception e) {

e.printStackTrace();

Le méme motif estreproduitdans ladécompilation alternative (= TrafficActivity$doPinning$i.java ,ligne 28).

Preuve d'exploitation

[Analyse statique]Une recherche exhaustive dans'ensemble des sources de l'application décompilées(  /workspace/jadx_out/sources ,
/workspace/jadx_out2/sources , /workspace/decompiled_source/sources ,ainsiquelesrépertoiresd'analyse associés)confirme que
CertificatePinner.Builder n'estinstancié quedans TrafficActivity.doPinning() (etsaclasseinterneanonyme
TrafficActivity$doPinning$1.invoke2() ), etque le seulhdte jamaisépingléest owasp.org .Aucune bibliotheque de pinningalternative (TrustKit,
AndroidPinning), aucune manipulation personnalisée de = TrustManager , HostnameVerifier ou  SSLContext n'existe nulle partdanslabase de code.Le seul

sited'appela  okHttpClient.Builder.certificatePinner() setrouvealaligneld4lde TrafficActivity.java

Cette méthode estdéclenchée exclusivement parunclic surunboutond'interface ( R.id.PinningButton )quiappelle doPinning() dansunthreadd'arriere-
plan | doAsync d'Anko.L'analyse source-to-sink confirme que laréponse réseaun'aboutitqu'a ' android.util.Log.v("Response", body.string()) alalignel146é;
aucunsink d'interface utilisateur( Toast , Textview ),de SharedPreferences ,de fichieroulPCn'estprésent.Parconséquent,lorsque

client.newCall(request).execute() léveune SsLPeerUnverifiedException due aunenon-concordance de pin, l'exceptionestinterceptée auxlignesi47-

148, imprimée dans ' System.err ,etl'exécution se poursuit silencieusementsans aucunretour utilisateur.

Limite de lapreuve : L'exploitation dynamique via un proxy intercepteur actif ouune instrumentation Frida entempsréeln'a pas été exécutée lors de cette phase
de validation. La vulnérabilité est confirmée par une analyse statique déterministe de la hiérarchie de gestion des exceptions etde l'isolation du périmetre de la
base de code.

Recommandation

Immédiat

Remplacezle bloccatchtroplarge dans  doPinning() parune gestiond'exceptions spécifique assurantunéchecsécurisé :

(SSLPeerunverifiedException e) {

Log.e("PINNING_FAILURE", "Certificate pinning failed for owasp.org", e);

(IOException e) {
Log.e("NETWORK_ERROR", "Network error occurred", e);

Correctif permanent
1.Ne masquezpas|'exception = ssLPeerUnverifiedException .Traiteztoutéchecde pinningcomme une erreur de sécurité fatale pour cette connexion.

2.EtendezlepinningétousIespointsdeterminaisondeproduction,etpasseulement owasp.org ,enutilisantsoit certificatePinner d'OkHttp,soit | <pin-

set> dans network_security_config.xml

Vérification
1.Interceptezlarequéte https://owasp.org dans doPinning() al'aide d'un CAproxy.
2.Sansle correctif, 'applicationjournalise silencieusementl'exception etn'affiche aucune donnée.

3.Avecle correctif, I'application doitjournaliser un échec de pinning etinterrompre la connexion, sans qu'aucune requéte réseaune se termine.

Fuite d'identifiants due a des permissions de stockage externe non sécurisées
(InsecureStorageSDCardActivity)

MOYEN

InsecureStorageSDCardActivity écritlesidentifiantsutilisateur dansunfichiertemporaire surle stockage externe etdéfinit explicitement ce fichier comme lisible

etmodifiable partous.

Cette faille expose lesidentifiants utilisateur a toute application co-installée. Bien que le vecteur de traversée de chemins de fichiers attendu ait été confirmé
absentde cette build APK, I'implémentation existante de stockage non sécurisée constitue toujours unrisque de confidentialité significatif lié¢ ala persistance
d'identifiants en clair surun stockage partagé.

Détails techniques

Résultat #1

Causeracine
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L'activité crée un fichiertemporaire sur = Environment.getExternalStorageDirectory() ,puisappelle ' setReadable(true) et setwWritable(true) ,accordantun
accesenlecture etécriture atoutesles applications présentes surl'appareil. Le chemin absolu du fichier est en outre divulgué danslogcatvia

System.out.println()

Code vulnérable

InsecureStorageSDCardActivity.java(lignes 68-76):

File externalStorageDirectory = Environment.getExternalStorageDirectory();
Intrinsics.checkExpressionValueIsNotNull(externalStorageDirectory,
"Environment.getExternalStorageDirectory()");

File userinfo = File.createTempFile("users", "tmp"
File(externalStorageDirectory.getAbsolutePath()));

System.out.println((Object) ("userinfo " + userinfo));
userinfo.setReadable( e
userinfo.setWritable( )8

FileWriter fw = FileWriter(userinfo);
fw.write(data);

fw.close();

Preuve d'exploitation

[Static Analysis] La source confirme que chaque appuisurle bouton d'enregistrement crée un fichier lisible par toutle monde contenantla concaténation dunom
d'utilisateur, du mot de passe etde I'horodatage. Toute application tierce disposant de lapermission = READ_EXTERNAL_STORAGE peuténumérer etlire cesfichiers. La

fuite vialogcat( System.out.println )divulgue enoutre le cheminabsolu, rendantinutile toute énumération du systéme de fichiers.

Scénariod'attaque : Une application malveillante disposantde = READ_EXTERNAL_STORAGE = surveille logcatouénumére laracine du stockage externe alarecherche

de fichiers ' users*.tmp ,puisextraitlesidentifiantsenclair.

Eléments de validation

Cause racine

L'applicationcible ' targetsdkversion=26 (Android 8.0),imposantle comportementhérité du stockage externe, ou
Environment.getExternalStorageDirectory() renvoie unespace de nomspartagé etglobalementaccessible (parexemple, /sdcard/ ou
/storage/emulated/0/ ).Lesfichierscréésdansce répertoire sontintrinséquementaccessibles atoute application co-installée disposantde
READ_EXTERNAL_STORAGE , carle montage sdcardfs/FUSE/FAT32 émulé sous-jacentn'applique pas les bits de permission Unix. La validation a confirmé que
android:debuggable="true" et android:allowBackup="true" sonttousdeuxactivésdansle manifeste,aggravantlerisque de confidentialité parinspectionde
lamémoire al'exécution et extraction de sauvegarde adb.

Code vulnérable

Lavalidationde la source décompilée (| base.apk/sources/owasp/sat/agoat/InsecureStoragesbCardActivity.java )aidentifiélesnumérosde ligne précisde

chaque opérationnonsécurisée ettracé I'assemblage completdes donnéesenclair:

Assemblage desidentifiants écrit surle disque (lignes45-51) :

StringBuilder sb = StringBuilder();

sb.append(" This data is stored in SdCard on ").append( Date().toString()).append(":\n");
sh.append(" Username - ").append(username.getText().toString()).append("\n");

sb.append(" Password -").append(password.getText().toString());

String data = sb.toString();

Créationde fichiersurle stockage partagé (lignes 68-70) :

File externalStorageDirectory = Environment.getExternalStorageDirectory();
Intrinsics.checkExpressionValueIsNotNull(externalStorageDirectory,
"Environment.getExternalStorageDirectory()");
File userinfo = File.createTempFile("users", "tmp",
File(externalStorageDirectory.getAbsolutePath()));

Divulgationduchemindanslogcat (ligne 71) :

System.out.println((Object) ("userinfo " + userinfo));
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Appels de permission (lignes72-73):

userinfo.setReadable( )8

userinfo.setWritable( Ve

[Static Analysis]Les appels = setReadable(boolean) et setWritable(boolean) ontété vérifiéscomme étantdessurchargesaunseulargumentréservéesau

propriétaire. Surle stockage externe hérité de I'API 26, cette distinction est fonctionnellement sans objet car le systéme de fichiers émulé ne respecte pasles bits
chmod ;toutfichier placé alaracine dustockage externe partagé esten pratique lisible par toutes les applications disposantde = READ_EXTERNAL_STORAGE

Preuve d'exploitation

[Static Analysis] Contexte dumanifeste et duSDK :

®  AndroidManifest.xml déclare WRITE_EXTERNAL_STORAGE et | READ_EXTERNAL_ STORAGE

. targetSdkversion="26" et minSdkversion="18" ontété extraitsde base.apk/apktool.yml

o android:debuggable="true" et android:allowBackup="true" sonttousdeuxprésents.

[Static Analysis] Absence de mesures d'atténuation:

e Unerecherche al'échelle duprojetpour ' setReadable(false , setWritable(false , chmod , setExecutable et setPermissions auseindupackage
applicatif aretourné aucune correspondance. Aucune logique de restriction des permissions, de nettoyage ou d'isolation par sous-répertoire n'existe dansla
base de code.

[Static Analysis] Aucune validationdes entrées:

e | username.getText().toString() et password.getText().toString() sontdirectementconcaténésdanslachaine data sansvérificationde nullité,limite

de longueur niassainissement.
[Static Analysis] Découverte prévisible :

® File.createTempFile("users", "tmp", ...) génére users*.tmp alaracinedustockage externe.l'appelinconditionnela System.out.println fuitle
cheminabsolu(parexemple, ' userinfo /sdcard/users12345.tmp )danslogcat, éliminantlanécessité d'énumérerle systéme de fichiers. Une application

malveillante co-installée disposantde = READ_EXTERNAL_STORAGE peutciblerle chemin exact etextraire la chaine d'identifiants en clair.

Recommandation

Correctif immédiat

Supprimezles appelsexplicitesa = setReadable(true) et setwritable(true) dans  InsecureStorageSDCardActivity.java

Correctif permanent

Ne stockezjamais de données d'authentification sensibles surun stockage externe. Déplacez|'écriture du fichier dansle répertoire interne privé de I'application et
basez-vous surle modele de permissions par défautd’Android:

File internalDir = getFilesDir();
File userinfo = File.createTempFile("users", "tmp", internalDir);

FileWriter fw = FileWriter(userinfo);
fw.write(data);

fw.close();

Supprimezégalementlinstruction = System.out.println quidivulgue le cheminabsolu.

Vérification
1. Intercepterlacréation du fichier dans un environnement d'exécution et confirmer que le nouveau fichier estcréé sous = /data/data/owasp.sat.agoat/files/
2. Vérifier que le mode du fichiern'accorde pas d'accésenlecture/écriture auxautresUID( | 1s -1 affiche & rw------- ).

3. Confirmer que logcatn'affiche plus le chemin absolu du fichier lorsque I'on appuie sur le bouton Enregistrer.

Les écrans sensibles permettentla capture d'écrannon autorisée enl'absence
de FLAG_SECURE

Toutesles 25 activités de owasp.sat.agoat ne définissent pasle flag FLAG_SECURE, permettantla capture etl'enregistrement d'écran sansrestriction d'écrans
sensibles, notammentles écrans de saisie du code PIN, d'identifiants et de génération d'OTP.

MOYEN

The absence of = windowManager . LayoutParams.FLAG_SECURE =on every activity window permits unrestricted screen capture andvideo recording of sensitive

workflowsvia adb andthird-party tools. This was dynamically confirmed on PIN verification, credentialinput, OTP generation, and payment screens. An attacker
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orcompromised process can harvest credentials and sensitive tokens directly from screenshots without user interaction, and use thisreconnaissance to craft
more precise overlay attacks.

Détails techniques

Résultat #1

Cause racine

Chaque activité dans ' owasp.sat.agoat initialise safenétre sans = windowManager .LayoutParams.FLAG_SECURE .Ce flagestle mécanisme Android standard pour

empécherle contenude I'écran d'étre capturé parles utilitaires de capture d'écrandusysteme, adb etlesapplicationstiercesd'enregistrementd'écran.

Vulnerable Code

[Analyse statique] Aucune activité n'appelle = getwindow().addFlags(WindowManager .LayoutParams.FLAG_SECURE) OU getWindow().setFlags(...) dans

oncreate() .lLessourcesJavaetsmalidécompiléesdes 25 activitésne contiennentaucune référencea = FLAG_SECURE

grep -r "FLAG_SECURE" /workspace/decompiled_source

grep -r "windowIsSecure" /workspace/decompiled_source/

Exploitation Evidence

Lestests dynamiques surl'émulateur ont confirmé la capture etl'enregistrement d'écran sansrestriction sur chaque écransensible :

adb shell screencap /sdcard/screen_pin_overlay.png

adb shell screenrecord /sdcard/record.mp4

L'analyse dumpsys window aconfirmé qu'aucunflag FLAG _SECURE n'étaitprésentsurlesfenétresde |'application cible.
Lespreuvesenregistréesincluent:

L /workspace/screen_pin_overlay.png

° /workspace/screen_hardcode_overlay.png
L /workspace/screen_clipboard_overlay.png
° /workspace/screen_overlay_test2.png

. /workspace/clickjacking_pin.mp4

° /workspace/final_attack_demo.mp4

Celapermetaune application malveillante ou a un appareilcompromis d'exfiltrer desidentifiants, des codes PIN, des OTP et des numéros de carte de crédit
directementa partir de captures d'écran, al'insu de I'utilisateur.

Preuves de validation

Tentative de validation 1

Lacommande adb shell screencap aréussisurtouslesécranssensibles,ycomprislavérificationducode PIN etlasaisie d'identifiants

Tentative de validation 2

Lacommande adb shell screenrecord acapturédesattaquesparoverlay entempsréelsansrestriction

Tentative de validation 3

L'analyse ' dumpsys window aconfirmél'absencede FLAG_SECURE surlesfenétresde l'applicationcible

Tentative de validation 4

Lescapturesd'écran /workspace/screen_pin_overlay.png , /workspace/screen_hardcode overlay.png , /workspace/screen_clipboard_overlay.png et

/workspace/screen_overlay test2.png ontcapturé ducontenud'écransansrestriction
Tentative de validation 5

Cause racine

AccessControliviewActivity dans owasp.sat.agoat estimplicitementexportée carsadéclarationdansle manifesteinclutun ' <intent-filter> avec
action.VIEW etunschémapersonnalisé androgoat://vulnapp ,maisomet android:exported="false" .De plus,lespointsd'entrée del'activiténe

contiennentaucune logique d'authentification, bien que I'applicationimpose une vérification du code PIN dans |'activité associée ' AccessControlIssuelActivity

Vulnerable Code
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Déclaration du manifeste extraite de = /workspace/agoat_decode/AndroidManifest .xml

android:label="@string/activity" android:name="owasp.sat.agoat.AccessControllViewActivity">

android:name="android.intent.action.VIEW"/>
android:name="android.intent.category.DEFAULT"/>
android:host="vulnapp" android:scheme="androgoat"/>

L'analyse statique de | /workspace/agoat_analysis/sources/owasp_sat_agoat_AccessControllViewActivity.java etdusmalicorrespondantconfirme que:

e onCreate(Bundle) définitlavue ducontenuetattacheun onclickListener quiappelle startService()
e onNewIntent(Intent) n'estpasredéfinie.
®  onResume() n'estpasredéfinie.

e Aucuneréférencea verifyIfPinSet() , isPinCorrect() , verifyPINview() nialavalidationducode PINvialespréférencespartagées.

Exploitation Evidence

L'appareil disposaitd'uncode PINconfiguré ( pinset=true ,hachageMD5de 1234 ):

nl version='1.0' encoding='utf-8' standalone='

name="pinSet" value="true"
name="pin">81dc9bdb52d04dc20036dbd8313edd55</

L'exploitation dynamique via ADB aréussisans aucune invite de code PIN::

adb shell am start -W -a android.intent.action.VIEW -d "androgoat://vulnapp" owasp.sat.agoat

Sortie:

Starting: Intent { act=android.intent.action. dat=androgoat:
Status: ok

Activity: owasp.sat.agoat/.AccessControllViewActivity

ThisTime: 481

TotalTime: 481

WaitTime: 542

Complete

dumpsys window aconfirmé que l'activité avaitle focus:

mCurrentFocus=Window{10344ff u® owasp.sat.agoat/owasp.sat.agoat.AccessControllViewActivity}
mFocusedApp=AppWindowToken{b8bff17 token=Token{77c6796 ActivityRecord{30936b1 u® owasp.sat.agoat/.AccessControllViewAct

Logcataenregistré le lancementdirect:

I ActivityManager: u@ {act=android.intent. 5 dat=androgoat://vulnapp flg=0x10008000 pkg=owasp.sat.agoat
cmp=owasp.sat.agoat/.AccessControliViewActivity} uid 2000
ActivityManager: Displayed owasp.sat.agoat/.AccessControllViewActivity: +481ms

Une capture d'écranenregistrée sous /workspace/deeplink_accesscontroli.png fournitlapreuve visuelle que l'activité a été lancée directementvia deeplink

sans vérification du code PIN.

Recommandation

Atténuation immédiate

Appliquez FLAG_SECURE en priorité aux activitésles plus arisque (vérification du PIN, saisie desidentifiants, génération d'OTP):

getwWindow().setFlags(

windowManager .LayoutParams.FLAG_SECURE,
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WindowManager .LayoutParams.FLAG_SECURE

)i

Correctif permanent

Créezune classe d'activité de base utilisée par tous les écrans sensibles pour centraliser la protection des fenétres:

SecureActivity AppCompatActivity {
@override
onCreate(Bundle savedInstanceState) {
.onCreate(savedInstanceState);

getWindow( ) .setFlags(

WwindowManager .LayoutParams.FLAG_SECURE

WindowManager .LayoutParams.FLAG_SECURE
)i

Enregistrezlaclasse de base dans = AndroidManifest.xml pourtouteslesactivitéssensibles:

android:name=".AccessControlIssuelActivity"

android: theme style/SecureTheme" />

Vérification

1.Exécutez adb shell screencap /sdcard/test.png pendantque chaque activité sensible estaupremier plan. Vérifiezque l'image capturée apparait

entierementnoire.
2.Exécutez adb shell screenrecord /sdcard/test.mp4 etconfirmezquel'enregistrementexclutle contenudesactivitésprotégées.

3.Examinezlasortiede ' dumpsys window pourvérifierque ' FLAG_SECURE (OxO0002000)apparaitdansles attributs de lafenétre.

Des flags de backup et de debug non sécurisés exposentla sandbox de
I'application
Le manifeste de I'applicationactive = android:debuggable="true" et android:allowBackup="true" ,permettanta toututilisateurdisposantd'unaccesau

débogage USB d'extraire, de modifier et de restaurer'ensemble des données privées de I'application, ou d'attacher un débogueur au processus en cours
d'exécution.

Cesflags dumanifeste supprimentles protections critiques du sandbox. = android:allowBackup="true" permetl'extractioncompléte desdonnéesetleur
altérationvia ' adb backup et adb restore ,tandisque android:debuggable="true" permetaux utilisateursshellde prendrel'UIDde l'applicationvia run-as
etd'attacher des débogueurs JDWP. Ensemble, ils offrent plusieurs vecteurs triviaux pour écraser les données d'authentification etinspecterlamémoire runtime.

Détails techniques

Résultat #1

Cause racine

Le manifeste de I'applicationdéclare = android:debuggable="true" et android:allowBackup="true" .Cesflagspermettentatoututilisateurdisposantd'unacces
audébogage USB d'extraire l'intégralité des données privées de I'applicationvia ' adb backup ,derestaurerdesdonnéesaltéréesvia adb restore et
d'exécuter descommandesavec|'UIDde l'applicationvia run-as .Celaaccorde unacceslecture/écritureillimité aux SharedPreferences, aux bases de

données SQLite et aux autres fichiers du sandbox.

Preuve d'exploitation

[Analyse statique] = AndroidManifest.xml contientlesdeuxflags:

android:debuggable="true"

android:allowBackup="true"

Enutilisant ' run-as ,unattaquantpeutécrire directementdansle sandbox de |'application:

adb shell run-as owasp.sat.agoat sh -c 'cat > /data/data/owasp.sat.agoat/shared_prefs/pinDetails.xml"'
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Enutilisant = adb backup ,unattaquantpeutextraire l'intégralité des données de I'application, modifier des fichiers horsligne etrestaurer I'archive altérée :

adb backup -f agoat.ab owasp.sat.agoat

adb restore agoat.ab

Cesvecteurs permettentde compromettre totalementl'intégrité etla confidentialité des donnéeslocales.

Preuves de validation

Cause racine

Lavalidation a élargila cause racine au-dela desflags du manifeste pourinclure I'absence de controles d'intégrité au niveau du stockage etlaprésence de
magasins de données en clair ahaute valeur. L'analyse statique aconfirmé que = android:fullBackupContent estabsentdu AndroidManifest.xml ,ce quisignifie
que laportée de sauvegarde par défautenglobe l'intégralité durépertoire = /data/data/owasp.sat.agoat/ .De plus,|'ensemble de lalogique de persistance des
donnéessensibles s'estrévélé dépourvu de chiffrement, de HMAC ou de signatures numériques, ce quiamene l'application a accepter silencieusementdes
fichiers du sandbox altéréslors de larestauration.

Code vulnérable

Lavalidation aidentifié cing cibles concretesrésidantdansle sandbox, créées par des composants spécifiques de I'application:

1. pinDetails.xml — StockagedePINenMD5sanssel AccessControlIssuelActivity.java:76-82

createPIN(String pinvalue) {

SharedPreferences sharedPreferences = getSharedPreferences("pinDetails", 0);

SharedPreferences.Editor editorl = sharedPreferences.edit();

editorl.putBoolean("pinSet", e

editorl.putString("pin", hashPIN(pinvalue));
editorl.commit();

Laméthode ' hashPIN() utilise MessageDigest.getInstance("MD5") (ligne ~113 équivalente), produisantundigestcryptographiquementcassé etnonsalé.

2. users.xml — Stockaged'identifiantsenclair InsecureStoragesSharedPrefs.java:50-57

SharedPreferences sharedPreference = InsecureStorageSharedPrefs. .getSharedPreferences("users", 0);
SharedPreferences.Editor editor = sharedPreference.edit();

editor.putString("username", username2.getText().toString());

editor.putString("password", password2.getText().toString());

editor.commit();

3.BasededonnéesSQLite aGoat — Référentield'identifiantsenclair InsecureStorageSQLiteActivity.java:47-52, 65-72

SQLiteDatabase openOrCreateDatabase = openOrCreateDatabase("aGoat", 0, Ve
openOrCreateDatabase.execSQL("CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, pa
VARCHAR)") ;

sb.append("INSERT INTO users (username, password) VALUES('");
sb.append(username2.getText().toString());
sb.append("',"'");
sb.append(password2.getText().toString());
-append("')");

4. users*.tmp — Fuite d'identifiantséphémeéreslisiblespartous InsecureStorageTempActivity.java:52-70

File userinfo = File.createTempFile("users", "tmp", File(InsecureStorageTempAct ty. .getApplicationInfo().dataDir));
userinfo.setReadable( )5
userinfo.setWritable( VB

FileWriter fw = FileWriter(userinfo);

fw.write("username is " + username2.getText().toString() + "\n");
fw.write("password is " + password2.getText().toString() + "\n");

5. score.xml — Etat dejeu(intégrité uniquement) InsecureStorageSharedPrefsiActivity.java:91-95

Restreint « Ostorlab Page: 67 sur190



SharedPreferences sharedPreference = getSharedPreferences('"score", 0);

SharedPreferences.Editor editorl = sharedPreference.edit();

editorl.putInt("score", Score);
editorl.putInt("level"”, Level);
editorl.commit();

Preuve d'exploitation

Lavalidationaconfirmé les flags dumanifeste et construit des chaines d'exploitationréférencées au code source :

Confirmation statique dumanifeste :

android:allowBackup="true"

android:debuggable="true"

android:i nipmap/ic_launcher"

android: tring/app_name
android:networkSecurityConfig="@xml/network_security_config"
android:roundIcon="@mipmap/ic_launcher_round"
android:supportsRtl="true"

android:theme="@style/AppTheme">

Aucun attribut = android:fullBackupContent n'estprésent,etunerechercheregexdans res/xml/ n'aretourné aucuneregle d'exclusionde sauvegarde.

Chaine adb backup/restore validée :

adb backup -f agoat.ab owasp.sat.agoat

adb restore agoat.ab

Une analyse statique post-restaurationaconfirmé qu' = AccessControlIssuelActivity.java:72-88 lit pinDetails.xml sanscontrole d'intégrité.Laméthode
ispinCorrect() comparelesPINsfournisparlutilisateuravecl'empreinte MD5 stockée ;injecter = 5f4dcc3b5aa765d61d8327deb882cf99  (MD5 de « password »)

permetde s'authentifier avec « password».

Chaine lecture/écriture run-asvalidée :

adb shell run-as owasp.sat.agoat sh -c 'cat /data/data/owasp.sat.agoat/shared_prefs/users.xml'
adb shell run-as owasp.sat.agoat sh -c 'cat /data/data/owasp.sat.agoat/databases/aGoat

Descommandesd'écriture pourinjecter des données d'attaquantont également été validées:

adb shell "run-as sp.sat.agoat sh -c 'echo \"<map><boolean name=\\\"pinSet\\\" value=\\\"true\\\"/ tring
name=\\\"pin\\\">5f4dcc3b5aa765d61d8327deb882cf99</string></map>\" > /data/data/owasp.sat.agoat/shared_prefs/pinDetails.x

Registre d'identifiants : La validation ainitialisé une paire PIN/hash controlée parl'attaquant:

e attacker_pin — | 5f4dcc3b5aa765d61d8327deb882cf99 @ ciblant < pinDetails.xml

Recommandation

Correctif immédiat

Supprimez = android:debuggable="true" etdéfinissez android:allowBackup="false" dans AndroidManifest.xml

android:allowBackup="false"

android:debuggable="false"

Correctif permanent

Assurez-vous que les builds de release ne sontjamaislivrésavec = debuggable="true" .Implémentezune vérificationlintaumomentdu buildouune barriere CI/CD
quiéchoue sil'undes deux flags estactivé dansles variantes de release. Sides sauvegardes sontnécessaires pour lacommodité des utilisateurs, implémentezle
mécanisme de sauvegarde chiffrée d’Android (AutoBackup avec une clé c6té client) plutdt que le modéle de sauvegarde compléte hérité.

Vérification
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1.GénérezI'APKrelease etexécutez:

aapt dump xmltree app-release.apk AndroidManifest.xml | grep -E 'debuggable|allowBackup'

Vérifiezqu'aucun des deux attributs n'est présent ou qu'ils sont tous deux explicitement définis sur = false
2.Essayez adb backup -f test.ab owasp.sat.agoat etvérifiezquelacommande échoue ouproduitune archive vide.

3.Essayez adb shell run-as owasp.sat.agoat etvérifiezquelacommande estrejetée.

Identifiants d'authentification codés en durdansle code source de l'application

Plusieurs secrets codés endur — dontun nom d'utilisateur,un mot de passe etune clé d'authentification — sontintégrés directement dansle code source de
I'application etexposés al'exécutionviaunBroadcastReceiver exporté.

Hardcoded credentials undermine the security of any system thatrelies on secrecy forauthentication or authorization. Because = showbataReceiver isexported,a

malicious third-party application canleak these secrets at runtime without any userinteraction. If these credentials are reused across backend environments, they
provide a direct path tounauthorized access.

Détails techniques

Résultat #1

Cause racine

showDataReceiver.java et HardCodeActivity.java contiennentdeschaineslittéralesd'identifiantsd'authentificationetde secretscompiléesdans|’APK.

ShowDataReceiver —estexporté, permettantatoute application surl'appareil de déclencherunToast quientraine une fuite de cesvaleurs al'exécution.

Code vulnérable

owasp/sat/agoat/ShowDataReceiver.java

"Username is CrazyUser, Password is CrazyPassword and Key is 123myKey456"

owasp/sat/agoat/HardCodeActivity.java

NEW2019

res/values/strings.xml

name="firebase_url">https://androgoat-42597.firebaseio.com</

Preuve d'exploitation

La décompilation statique de 'APK a confirmé les valeurs exactes sans nécessiter d'exécution dynamique :

Secret Valeur Fichier source
Nomd'utilisateur CrazyUser ShowDataReceiver.java
Mot de passe CrazyPassword ShowDataReceiver.java
Clé 123myKey456 ShowDataReceiver.java
Code promo NEW2019 HardCodeActivity.java
URL Firebase https://androgoat-42597.firebaseio.com res/values/strings.xml

Cesvaleurs sonttrivialementrécupérablesviareverse engineering d'APK (JADX/apktool) ou en envoyantun broadcastIntenta = ShowdataReceiver —exporté, qui

affiche lesidentifiants dans un message Toast.

Preuves de validation
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Causeracine

LAPK compile deslittéraux d'identifiants en clair directementdansle bytecode DEX. = ShowDataReceiver estdéclarédans AndroidManifest.xml avec

android:exported="true" sansaucune permissionrequise,créantunpointd'entrée nonprotégé accessible partoute application co-installée.

Code vulnérable

Source décompiléede = /workspace/my_source/sources/owasp/sat/agoat/ShowDataReceiver . java

ShowDataReceiver
@override

onReceive(Context context, Intent intent) {

Intrinsics.checkParameterIsNotNull(context, "context");

Intrinsics.checkParameterIsNotNull(intent, "intent");
Toast.makeText(context, "Username is CrazyUser, Password is CrazyPassword and Key is 123myKey456", 1).show();

HardCodeActivity.java stocke le code promo sousforme de littéralcompilé utilisé dansune comparaisonlocale :

Ref.ObjectRef promoCode = Ref.0ObjectRef();
promoCode.element = "NEW2019";

(promoCodevalue2.getText().toString().equals((String) promoCode.element)) {

Déclaration dumanifeste confirmant que le receiver est exporté etnon protégé :

—u

android:enabled="true" android:exported="true" android:name="owasp.sat.agoat.ShowDataReceiver"/>

Preuve d'exploitation

L'exploitation dynamique a été confirmée enenvoyantun broadcastIntentvia ADB:

adb shell am broadcast -n owasp.sat.agoat/.ShowDataReceiver

Sortie de I'outil:

Broadcasting: Intent { flg=0x400000 cmp=owasp.sat.agoat/.ShowDataReceiver }

Broadcast completed: result=0

La diffusionabienété transmise (  result=0 ), prouvantque toute applicationtierce peutdéclencherle Toastexposantlesidentifiants sansinteraction utilisateur ni

autorisation.

Unerecherche exhaustive ' ripgrep surl'ensemble de labase de code aconfirmé que les secrets existentexclusivementdanslesemplacements signalés et

n'‘ontaucunsink backend:

Secret Fichiers trouvés Utilisation non-Toast / non-Ul
CrazyUser ShowDataReceiver.java:17 Aucune
CrazyPassword ShowDataReceiver.java:17 Aucune
123myKey456 ShowDataReceiver.java:17 Aucune
NEW2019 HardCodeActivity.java:49 Aucune (comparaisonlocale = string.equals uniguement)
androgoat-42597 res/values/strings.xml:130 Aucune (jamais chargée dansle code)

[Sonde externe] Bien qu'inutilisée parle code de I'application (aucunimport Firebase SDK etaucune référencea R.string.firebase url ),I'URLFirebase codée
endur https://androgoat-42597.firebaseio.com aréponduaunerequéte HTTP nonauthentifiée avecun 200 oK etuncorps

{"password": "androgoat", "user": "androgoat"} ,confirmantque I'endpointestpubliquementlisible.

Recommandation

Actions immédiates

e Effectuezimmédiatementlarotation de touslesidentifiants codés endur; considéreztoute valeurintégrée dansI'’APK comme publique.
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e Supprimezoudésactivezle = showDataReceiver exporté s'iin'estpasrequispourle fonctionnementlégitime de 'application.

Correctif permanent

e Chargezlessecretsdepuisunserveur de configuration distant sécurisé authentifié par attestation d'appareil, ourécupérez-les depuis 'Android Keystore oula
bibliotheque Tink al'exécution.

* Ne compilezjamais de mots de passe, de clés APl ou de jetons d'authentification dans le code source de 'application ou sesressources.

Vérification

1. Décompilezanouveaul'APK aprés correction.

2.Recherchezdansl'arborescence source les chainesenclairconnues( ' CrazyUser , ' CrazyPassword , 123myKey456 , NEW2019 ).
3. Vérifiezqu'aucune correspondance n'existe dansles sources Java, les sources Kotlin, ' strings.xml , assets/ et res/raw/

4.Vérifiezque = showbataReceiver n'estplusexportédans ' AndroidManifest.xml

Vulnérabilité cryptographique : algorithme de hachage faible
Le clientutilise des fonctions de hachage faibles présentant desfaiblesses cryptographiques connues.

Une fonction de hachage estune fonction utilisée pour encoder des données etrenvoyer une valeur de hachage de -taille fixe- dansle but de minimiser le risque
de collision (la probabilité que deux entrées différentes produisentexactementlaméme valeur de hachage estextrémementfaible). Ces fonctions peuventservir
avérifierlintégrité d'un message ou de fichiers, aidentifier un fichier ou des données, ou avérifier un secret ouun motde passe.

Algorithmes de hachage courants:

* MD5 :Message DigestAlgorithm (MD5)aété conguen1991comme remplagantde MD4. Enmars 2005, deux fichiers différents présentantle méme hachage
MD5 ont été présentés. Unan plus tard, un algorithme capable de trouver des collisions en moins d'une minute a été publié. Enmatiere d'algorithmes de
hachage, trouver deux entrées distinctes produisantle méme hachage devrait étre calculatoirementimpossible ; MD5 ne remplit pas cette exigence de
maniére catastrophique. En 2008, le Software Engineering Institute a conclu que MD5 est « cryptographiquement cassé etinadapté a toute utilisation ultérieure

»,

e sHA1 :Secure Hash Algorithm1(SHAT)a été congu parlaNSA. Comme MD5, SHATestvulnérable aux attaques par collision. Dés 2005, SHAT était considéré
comme nonsécurisé ;en 2011, le National Institute of Standards and Technology (NIST) I'a officiellement déprécié.

* SHA2 :ensemble d'algorithmesde hachage égalementconguparla NSA. SHA-2 différe significativement de SHAl et est considéré comme hautement
sécurisé.

e SHA-256 :membre delafamille SHA-2. Le suffixe 256 désigne 256 bits, soitlalongueur de lavaleur de hachage produite. SHA-256 estune norme industrielle

sécurisée etéprouvée, avec une probabilité de collision quasinulle (27256).

e SHA3 :derniermembre de lafamille de normes Secure Hash Algorithm, publié parle NISTen 2015. Bien qu'il fasse partie de laméme série de normes, SHA3
differe eninterne de la structure de type MD5 de SHATet SHA2, etest également considéré comme hautement sécurisé.

e Argon2 :vainqueurde laPasswordHashing Competition2015. Il estdésormais considéré comme |'undes algorithmes de hachage de mots de passe les plus
sécurisésdisponibles. lla été adopté par plusieurs normes de sécurité etde cryptographie, notamment|'Internet Engineering Task Force (IETF), la Password
Hashing Competition (PHC) etI'Open Worldwide Application Security Project (OWASP).

e Berypt :introduiten1999, Beryptestunalgorithme adaptatif lentcongu pour étre hautementrésistantaux attaques par force brute. Son caractére adaptatif
réside dansle contréle qu'iloffre al'utilisateur sur le colt computationnel, ce quipermetde |'ajuster amesure que le matériel évolue. Beryptestégalement
adopté par de nombreuses normes de sécurité, notamment|'Open Web Application Security Project (OWASP) etle Payment Card Industry Data Security
Standard (PCIDSS).

e HMAC :Hash-basedMessage Authentication Code n'estpasunalgorithme de hachage, mais plutotune technique d'authentification cryptographique qui
utilise un algorithme de hachage couplé aune clé secrete. Larobustesse de HMAC dépendde I'algorithme de hachage sous-jacent ; il ne doitdonc pas étre
utilisé avec des algorithmes de hachage dépréciésetfaibles.

MD5 et SHA-1 sontnonsécurisésetne doiventpas étre utilisés, méme avec HMAC.

Détails techniques
Résultat #1

L'applicationutilise MD5.MD2, MD4 et MD5 sontdes fonctions de hachage compromises par collision. Trace d'appel:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity;.hashPIN

at owasp.sat.agoat.AccessControlIssuelActivity;.isPinCorrect

at owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l; .onClick
at android.view.View; .performClick

at android.view.View;.performClickInternal

at android.view.View; .-$$Nest$mperformClickInternal

at android.view.View$PerformClick;.run

at android.os.Handler;.handleCallback

at android.os.Handler;.dispatchMessageImpl
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android.os.Handler; .dispatchMessage

android.os.Looper; .loopOnce

android.os.Looper; .loop

android.app.ActivityThread; .main
java.lang.reflect.Method; .invoke
com.android.internal.os.RuntimeInit$MethodAndArgsCaller; .run
com.android.internal.os.ZygoteInit;.main

Résultat #2

L'applicationutilise MD5.MD2, MD4 et MD5 sontdes fonctions de hachage quiontété compromises par des collisions. Trace d'appel:

at java.security.MessageDigest.getInstance

at owasp. .agoat.AccessControlIssuelActivity.hashPIN

at owasp. .agoat.AccessControlIssuelActivity.isPinCorrect

at owasp. .agoat.AccessControlIssuelActivity$verifyPINView$1l.onClick
at owasp. .agoat.AccessControlIssuelActivity.verifyPINView

at owasp. .agoat.AccessControlIssuelActivity$onCreate$l.onClick

at owasp. .agoat.AccessControlIssuelActivity.onCreate

at  java.security.MessageDigest.getInstance

Unable to extract source code.

at  owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vi_1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(v1i_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)

owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

at  owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

at  owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_2, pinvalue);
if (!v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));
}

return;

at owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView
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public final void verifyPINView()
{
this.setContentView(2131296285);
((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l(this)));

return;

at owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165335));
android.widget.Toast v1 9 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!'vl_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();
} else
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1).show();
this.this$0.verifyPINView();
}

return;

at  owasp.sat.agoat.AccessControlIssuelActivity.onCreate

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$1(this)));
} else {
this.verifyPINView();
}

return;

Résultat #3

L'applicationutilise MD5. MD2, MD4 et MD5 sontdes fonctions de hachage compromises par des collisions. Trace d'appel:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

at owasp. .agoat.AccessControlIssuelActivity.isPinCorrect

at owasp. .agoat.AccessControlIssuelActivity$verifyPINView$1.onClick
at owasp. .agoat.AccessControlIssuelActivity.verifyPINView

at owasp. .agoat.AccessControlIssuelActivity$onCreate$l.onClick

at  java.security.MessageDigest.getInstance

Unable to extract source code.

at  owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String v0_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(vli_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
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owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

at  owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvValue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

at  owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!'v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

}

return;

at  owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView

public final void verifyPINView()

{
this.setContentView(2131296285);

((android.widget.Button) this.findvViewById(2131165371)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l(this)));
return;

at  owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165335));
android.widget.Toast v1_ 9 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(ve_2, pinValue);
if (!'vl_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1).show();
this.this$0.verifyPINView();
}

return;

Résultat #4

L'application utilise MD5.MD2, MD4 et MD5 sontdes fonctions de hachage quiont été cassées par des collisions.

Trace d'appel:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

at owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

at owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1.onClick
at owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView
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at  java.security.MessageDigest.getInstance

Unable to extract source code.

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinvalue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_ 1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(v1l_1);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v3, MessageDigest.getInstanc..t(pinvalue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)

owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

at  owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

at  owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_2, pinValue);
if (!v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

3

return;

at  owasp.sat.agoat.AccessControlIssuelActivity.verifyPINView

public final void verifyPINView()

{
this.setContentView(2131296285);

((android.widget.Button) this.findViewById(2131165371)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1(this)));

return;

Résultat #5

L'application utilise MD5.MD2, MD4 et MD5 sont des fonctions de hachage compromises par collision. Trace d'appel:

at java.security.MessageDigest.getInstance

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

at owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

at owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$1l.onClick

java.security.MessageDigest.getInstance
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Unable to extract source code.

a owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinvalue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = pi3.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO@_6.digest(vl_1);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v3, MessageDigest.getInstanc..t(pinvalue.toByteArray()));
return kotlin.collections.ArraysKt.joinToString$default(v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$Smd$1l.INSTANCE), 30, 0);

}

a owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

public final boolean isPinCorrect(String p4)
{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
return this.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals(this.hashPIN(p4));

a owasp.sat.agoat.AccessControlIssuelActivity$verifyPINView$l.onClick

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findViewById(2131165305));
android.widget.Toast v1_10 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_2, pinvValue);
if (!v1_10.isPinCorrect(v0_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Incorrect PIN entered), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN Verified), 1).show();
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.AccessControllViewActivity));

3

return;

Résultat #6

L'applicationutilise MD5. MD2, MD4 et MD5 sont des fonctions de hachage quiontété compromises par des collisions. Trace d'appel:

at java.security.MessageDigest.getInstance
at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN
at owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

at  java.security.MessageDigest.getInstance

Unable to extract source code.

at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

public final String hashPIN(String p13)

{
kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinvalue);
String v0_6 = java.security.MessageDigest.getInstance(MD5);
byte[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 1, (this as java.lang.String).getBytes(charset));
byte[] v3 = vO_6.digest(v1i_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));
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kotlin.collections.ArraysKt.joinToString$: (v3, ((Charsequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);

}

at  owasp.sat.agoat.AccessControlIssuelActivity.isPinCorrect

isPinCorrect(String p4)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p4, pinvalue);
.getSharedPreferences(pinDetails, 0).getString(pin, 0).equals( .hashPIN(p4));

Résultat #7

L'application utilise MD5.MD2, MD4 et MD5 sont des fonctions de hachage compromises par des collisions. Trace d'appel :

at java.security.MessageDigest.getInstance
at owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

a java.security.MessageDigest.getInstance

Unable to extract source code.

a owasp.sat.agoat.AccessControlIssuelActivity.hashPIN

String hashPIN(String p13)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p13, pinValue);
String vO_6 = java.security.MessageDigest.getInstance(MD5);
[] vi_1 = p13.getBytes(kotlin.text.Charsets.UTF_8);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 1, ( as java.lang.String).getBytes(charset));
[] v3 = vO_6.digest(vi_1);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v3, MessageDigest.getInstanc..t(pinValue.toByteArray()));

kotlin.collections.ArraysKt.joinToString$: (v3, ((CharSequence) ), 0, 0, 0, 0, ((kotlin.jvm.functions.Functionl)
owasp.sat.agoat.AccessControlIssuelActivity$hashPIN$md$1.INSTANCE), 30, 0);
}

Recommandation

Pouratténuerlesrisquesliés al'utilisation d'algorithmes de hachage faibles, tenezcompte des points suivants:
e EvitezMD5etSHA-T:ces algorithmes sontnon sécurisés etvulnérables aux collisions. Ils ne doivent étre utilisés dans aucun cas, y compris pour le HMAC.

e Pourle hachage etlavérification de signatures, privilégiez SHA-256 ou SHA-3. lIs offrentun niveau de sécurité élevé et constituent des standards industriels

largementreconnus.

e Pourle hachage de donnéessensibles(PIl, PHI...), envisagezArgon2 ou Berypt. s sont congus pour résister aux attaques par force brute et sontrecommandés

parles standards de sécurité.

e Lorsdel'utilisation duHMAC pourl'authentification des messages, assurez-vous de le coupler avec des algorithmes de hachage sécurisés tels que SHA-256 ou
SHA-3 afin de maintenir une sécurité robuste.

Références

* DeprecatingMD5 and SHA-1signature hashesin(D)TLS 1.2

* Deprecation of SHA-T(NIST)

Requéte HTTP en clair

CVSSv3:9]1
L'application accéde a des données via un canal non chiffré, compromettantla confidentialité etl'intégrité des données en transit.

Le trafic HTTP en clair désigne les données transmises entre une application mobile et son serveur backend sans chiffrement, ce quilesrendfacilementlisibles et
vulnérables al'interception par des acteurs malveillants. Cette absence de chiffrementexpose les applications mobiles a desrisques de sécurité majeurs. Lorsque
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desinformations sensibles, telles que desidentifiants de connexion, des données personnelles ou des détails financiers, transitent par des connexions HTTP en
clair, elles deviennentvulnérables a l'écoute clandestine et aux attaques man-in-the-middle.

L'undes principauxrisques liés au trafic HTTP en clair dansles applications mobiles est'exposition potentielle des données utilisateur. Les attaquants peuvent
intercepter et extraire desinformations sensibles, ce qui peut entrainer unvol d'identité, un accés non autorisé aux comptes etun détournementde données
personnelles. De plus, ils peuvent exploiter ces vulnérabilités pour altérer le contenu de I'application ouinjecter du code malveillant dans le canal de communication.

Par ailleurs, le trafic HTTP en clair peut compromettre la vie privée des utilisateurs. Les applications mobiles collectent et transmettent souvent des données
utilisateur a des fins d'analyse ou de publicité ciblée. Sans chiffrement, ces données sontfacilementaccessibles a destiers, ce quiporte atteinte ala confidentialité
des utilisateurs et peut entrainer des violations de lavie privée.

Les applications mobiles quine mettent pas en ceuvre de protocoles de communication sécurisés encourent égalementle risque d'attaques par usurpation
d'identité. Les attaquants peuvent créer de fauxréseaux Wi-Fiou utiliser d'autres techniques pourintercepter le trafic, en se faisant passer pour le serveur backend
légitime. Les utilisateurs transmettentalors leurs données al'attaquantaleurinsu, et ce dernier peutles exploiter a des fins malveillantes.

DART

import 'dart:convert';
import 'package:flutter/material.dart’;
import 'package:http/http.dart' as http;

void main() => runApp(LoginApp());

class LoginApp extends Statelesswidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
title: 'Login App',
home: LoginPage(),

class LoginPage extends Statefulwidget {
@override
_LoginPageState createState() => _LoginPageState();

class _LoginPageState extends State<LoginPage> {
final TextEditingController _usernameController TextEditingController();
final TextEditingController _passwordController TextEditingController();
String _loginStatus = '';

void _performLogin() async {
final String username = _usernameController.text.trim();
final String password = _passwordController.text.trim();

// Simulate an HTTP request for login.
final String apiUrl = 'http://example.com/login’;
final Map<String, dynamic> requestBody = {
'username': username
'password': password,

}

final http.Response response = await http.post(
Uri.parse(apiurl),
headers: {'Content-Type': 'application/json'},
body: json.encode(requestBody),

¥

if (response.statusCode == 200) {
// Successful login
setState(() {
_loginStatus = 'Login successful!';
1
} else {
// Failed login
setState(() {
_loginStatus = 'Login failed. Please try again.

@override
widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Login Page'),
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)
body: Padding(
padding: const EdgeInsets.all(16.0),
child: Column(
mainAxisAlignment: MainAxisAlignment.center,
crossAxisAlignment: CrossAxisAlignment.stretch
children: [
TextFormField(
controller: _usernameController
decoration: InputDecoration(labelText: 'Username'),
)
TextFormField(
controller: _passwordController
obscureText: true
decoration: InputDecoration(labelText: 'Password'),
)
SizedBox(height: 20),
ElevatedButton(
onPressed: _performLogin
child: Text('Login'),
)
SizedBox(height: 10),
Text(_loginStatus, textAlign: TextAlign.center),

import UIKit

class LoginViewController: UIViewController {
@IBOutlet weak var usernameTextField: UITextField!
@IBOutlet weak var passwordTextField: UITextField!
@IBOutlet weak var loginStatusLabel: UILabel!

override func viewDidLoad() {
super .viewDidLoad()

@IBAction func loginButtonTapped(_ sender: UIButton) {
guard let username = usernameTextField.text?.trimmingCharacters(in: .whitespacesAndNewlines),
let password = passwordTextField.text?.trimmingCharacters(in: .whitespacesAndNewlines) else {
return

// Simulate an HTTP request for login.
let apiUrl = "http://example.com/login"
let requestBody: [String: Any] = [
"username": username,
"password": password

var request = URLRequest(url: URL(string: apiUrl)!)
request.httpMethod = "POST"
request.setValue("application/json", forHTTPHeaderField: "Content-Type")

do {

request.httpBody = try JSONSerialization.data(withJSONObject: requestBody, options: [])
} catch {

print("Error creating JSON data: \(error)")

return

let task = URLSession.shared.dataTask(with: request) { data, response, error in
if let error = error {
print("Error: \(error)")
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."

}

return

guard let data = data,
let httpResponse = response as? HTTPURLResponse
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httpResponse.statusCode == 200 else {
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."
}

return

DispatchQueue.main.async {
self.loginStatusLabel.text = "Login successful!"

task.resume()

import android.os.Bundle

import android.util.Log

import androidx.appcompat.app.AppCompatActivity

import kotlinx.android.synthetic.main.activity_ login.*
import org.json.JSONObject

import java.io.OutputStreamwriter

import java.net.HttpURLConnection

import java.net.URL

class LoginActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity login)

loginButton.setOnClickListener {
val username = usernameEditText.text.trim().toString()
val password = passwordEditText.text.trim().toString()

// Simulate an HTTP request for login.
val apiUrl = "https://example.com/login"
val requestBody = JSONObject().apply {
put("username", username)
put("password", password)
}.toString()

Thread {
performLogin(apiUrl, requestBody)
}.start()

private fun performLogin(apiUrl: String, requestBody: String) {
try {
val url = URL(apiurl)
val connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "POST"
connection.setRequestProperty("Content-Type", "application/json")
connection.doOutput = true

val outputStreamwWriter = OutputStreamwWriter(connection.outputStream)
outputStreamWriter.write(requestBody)
outputStreamwriter.flush()

val responseCode = connection.responseCode
if (responseCode == HttpURLConnection.HTTP_OK) {
runOnUiThread {
loginStatusLabel. text "Login successful!"
}
} else {
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."

}
} catch (e: Exception) {
Log.e("LoginActivity", "Error: ${e.message}")
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."
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Détails techniques
Résultat #1

Utilisation d'une URLHTTP enclairetnonchiffrée: http://demo.testfire.net/ Requéte:

/ HTTP/1.1
Host: demo.testfire.net
Connection: Keep-Alive
Accept-Encoding: gzip
User-Agent: okhttp/3.8.0

Réponse:

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1

Set-Cookie: JSESSIONID=9BDCDE139DFF2F56BD4E46A2E78C713E; Path=/; HttpOnly
Content-Type: text/html;charset=IS0-8859-1

Transfer-Encoding: chunked
Date: Tue, 19 May 2026 16:52:06 GMT

Recommandation

Pour atténuerlesrisquesliés au traficHTTP en clair dans les applications mobiles, il estimpératif de mettre en ceuvre des protocoles de communication sécurisés et
desbonnes pratiques. Vous trouverez ci-dessous des recommandations détaillées pour renforcer la sécurité des communications de I'application mobile :

e Adopterle chiffrementHTTPS : L'étape fondamentale consiste a utiliser HTTPS (HTTP Secure) pour I'ensemble des communications entre l'application mobile et
le serveur backend. HTTPS chiffre les données en transit, garantissantla confidentialité etla sécurité desinformations sensibles. Obtenezun certificat SSL/TLS
aupres d'une autorité de certification (CA) de confiance etforcez|'utilisation de HTTPS sur tous les points de terminaison APl et transferts de données.

e Certificate Pinning: Implémentezle certificate pinning pour renforcerla sécurité des connexions HTTPS. Cela consiste aintégrer endurle certificat SSLdu
serveur ousa clé publique au sein de I'application mobile. Ainsi, 'application garantit qu'elle ne communique qu'avecle serveurlégitime, prévenantles attaques
man-in-the-middle ou des attaquants tentent d'utiliser leurs propres certificats.

e Activer HSTS (HTTP Strict Transport Security) : Utilisezles en-tétes HSTS pour forcer le navigateur web de I'application a toujours utiliser des connexions HTTPS,
méme sil'utilisateur saisitpar erreur "http://" dansI'URL. Cela prévient toute attaque downgrade potentielle et garantit que I'ensemble des communications
sontchiffrées.

o Utiliserladerniére versionde TLS : Assurez-vous que l'application mobile utilise la versionla plus récente du protocole TLS (Transport Layer Security) afin de
bénéficier des fonctionnalités de sécurité et des algorithmes de chiffrementles plus robustes.

¢ Implémenterlavérification des certificats : Configurezl'application pour qu'elle vérifie larévocation oul'expiration des certificats SSL, afin d'éviter toute
interaction avec des serveurs potentiellementcompromis.

e Chiffrementdesdonnéessensibles: Chiffrezles données sensibles stockées surl'appareil ou transmises au serveur. Utilisezdes algorithmes de chiffrement
robustes et gérezlesclés de chiffrementde maniere sécurisée ; cela constitue une couche de sécurité supplémentaire pour la transmission des données.

e Sécuriserlatransmissiondes donnéespourl'ensemble desAPI : Evalueztoutesles API utilisées parl'application et assurez-vous qu'elles utilisent également
HTTPS pourla transmission des données. Celainclutles APl tierces etles servicesintégrés al'application.

DART

import 'dart:convert';
import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

void main() => runApp(LoginApp());
class LoginApp extends Statelesswidget {

@override
widget build(BuildContext context) {

return MaterialApp(

title: 'Login App',
home: LoginPage(),

)i
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class LoginPage extends Statefulwidget {
@override
_LoginPageState createState() => _LoginPageState();

class _LoginPageState extends State<LoginPage> {
final TextEditingController _usernameController = TextEditingController();
final TextEditingController _passwordController TextEditingController();

]

String _loginStatus = 3

void _performLogin() async {
final String username = _usernameController.text.trim();
final String password = _passwordController.text.trim();

// Simulate a secure HTTPS request for login (Replace this with your actual secure API endpoint).
final String apiUrl = 'https://www.example.com/login';
final Map<String, dynamic> requestBody = {

'username': username,

'password': password

}

final http.Response response = await http.post(
Uri.parse(apiurl),
headers: {'Content-Type': 'application/json'},
body: json.encode(requestBody),

)i

if (response.statusCode == 200) {
// Successful login
setState(() {
_loginStatus = 'Login successful!';
1)
} else {
// Failed login
setState(() {
_loginStatus = 'Login failed. Please try again.';

@override
widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Login Page'),
)
body: Padding(
padding: const EdgeInsets.all(16.0),
child: Column(
mainAxisAlignment: MainAxisAlignment.center,
crossAxisAlignment: CrossAxisAlignment.stretch
children: [
TextFormField(
controller: _usernameController
decoration: InputDecoration(labelText: 'Username'),
)
TextFormField(
controller: _passwordController
obscureText: true,
decoration: InputDecoration(labelText: 'Password'),
)
SizedBox(height: 20),
ElevatedButton(
onPressed: _performLogin,
child: Text('Login'),
)
SizedBox(height: 10),
Text(_loginStatus, textAlign: TextAlign.center),

3N SWIFT
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import UIKit

class LoginViewController: UIViewController {
@IBOutlet weak var usernameTextField: UITextField!
@IBOutlet weak var passwordTextField: UITextField!
@IBOutlet weak var loginStatusLabel: UILabel!

override func viewDidLoad() {
super .viewDidLoad()

@IBAction func loginButtonTapped(_ sender: UIButton) {
guard let username = usernameTextField.text?.trimmingCharacters(in: .whitespacesAndNewlines),
let password = passwordTextField.text?.trimmingCharacters(in: .whitespacesAndNewlines) else {
return

// Simulate a secure HTTPS request for login (Replace this with your actual secure API endpoint).
let apiUrl = "https://www.example.com/login"
let requestBody: [String: Any] = [

"username": username,

"password": password

var request = URLRequest(url: URL(string: apiurl)!)
request.httpMethod = "POST"
request.setValue("application/json", forHTTPHeaderField: "Content-Type")

do {

request.httpBody = try JSONSerialization.data(withJSONObject: requestBody, options:
} catch {

print("Error creating JSON data: \(error)")

return

let task = URLSession.shared.dataTask(with: request) { data, response, error in
if let error = error {
print("Error: \(error)")
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."
}

return

guard let data = data,
let httpResponse = response as? HTTPURLResponse
httpResponse.statusCode == 200 else {
DispatchQueue.main.async {
self.loginStatusLabel.text = "Login failed. Please try again."
}

return

DispatchQueue.main.async {

self.loginStatusLabel.text = "Login successful!"

task.resume()

K KOTLIN

import android.os.Bundle

import android.util.Log

import androidx.appcompat.app.AppCompatActivity
import kotlinx.android.synthetic.main.activity_login.*
import org.json.JSONObject

import java.io.OutputStreamwWriter

import java.net.HttpURLConnection

import java.net.URL

class LoginActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity login)
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loginButton.setOnClickListener {
val username = usernameEditText.text.trim().toString()
val password = passwordEditText.text.trim().toString()

// Simulate a secure HTTPS request for login (Replace this with your actual secure API endpoint).
val apiUrl = "https://www.example.com/login"
val requestBody = JSONObject().apply {
put("username", username)
put("password", password)
}.toString()

Thread {
performLogin(apiurl, requestBody)
}.start()

private fun performLogin(apiUrl: String, requestBody: String) {
try {
val url = URL(apiurl)
val connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "POST"
connection.setRequestProperty("Content-Type", "application/json")
connection.doOutput = true

val outputStreamwWriter = OutputStreamWriter (connection.outputStream)
outputStreamwWriter.write(requestBody)
outputStreamwriter.flush()

val responseCode = connection.responseCode
if (responseCode == HttpURLConnection.HTTP_OK) {
runOnUiThread {
loginStatusLabel.text = "Login successful!"
}
} else {
runOnUiThread {
loginStatusLabel. text "Login failed. Please try again."

}
} catch (e: Exception) {
Log.e("LoginActivity", "Error: ${e.message}")
runOnUiThread {
loginStatusLabel.text = "Login failed. Please try again."

Détails du vecteur

VecteurCVSSV3: CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N

Vecteur d'Attaque: @5 Réseau (N) %2 Adjacen 8 Local(L)

Complexité d'Attaque: 6 Faible(L) MEESSSVEGH

Privileges Requis: 1 Aucune)(N) NS

Interaction Utilisateur:
Périmétre: & Modifié (C)
Confidentialité: @ Elevé (H) a & Aucun(e) (N)

Intégrité: ¥ F

Disponibilité:

Références
Missing Encryption of Sensitive Data (CWE-311)
Testingfor Weak SSL/TLS Ciphers, Insufficient Transport Layer Protection
Top102013-Aé-Sensitive Data Exposure
Insufficient Transport Layer
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e CleartextTransmission of Sensitive Information (CWE-319)

CERTIFICAT_EXPIRE

Un certificat SSL/TLS expiré n'est plus approuvé par les navigateurs etles clients, entrainant des alertes de sécurité, desinterruptions de service etdes
vulnérabilités de sécurité potentielles, notamment des attaques man-in-the-middle.

Un certificat SSL/TLS expiré n'est plus considéré comme fiable parles navigateurs et clients modernes, ce quiromptles chaines de confiance, génére des alertes
de sécurité etexpose aplusieurs vulnérabilités potentielles, notammentles attaques de 'hnomme du milieu (MitM).

Lorsqu'un certificatexpire, les navigateurs affichent des alertes de sécurité bienvisibles telles que « Votre connexion n'est pas privée » ou « Certificat expiré ». Ces
alertesinterrompentles communications sécurisées entre le clientetle serveur, affectantdirectementla confiance des utilisateurs etla continuité d'activité. Dans
I'e-commerce etles autres environnements sensibles, cela entraine souventl'abandon des utilisateurs, des pertes financiéres etun préjudice réputationnel.

Lesrisques de sécurité liés aun certificat expiré vont au-dela de I'impact surles utilisateurs. Les attaquants peuvent exploiter I'absence de certificat valide pour
mener des attaques MitM etintercepter ou altérer des données sensibles en transit. Sans certificat valide pour authentifier le serveur, les communications chiffrées
perdentleur protection, rendantles donnéesvulnérables al'interception, ala modification ou alafalsification.

Parexemple, un site web doté d'un certificat expiré ne peut plus garantir la confidentialité etl'intégrité des données utilisateur. Un attaquant peut usurper l'identité
dusite etintercepter desidentifiants de connexion ou desinformations de paiement en falsifiantla connexion, ce qui conduit a un accés non autorisé ou aune
fraude financiére.

Lescertificats expirés constituent égalementune non-conformité a plusieurs normes de sécurité, notamment PCI DSS, HIPAA et RGPD. Cesréglementations
imposent|'utilisation de certificats SSL/TLS valides pour protégerles données sensibles. Leur non-respect peut entrainer des sanctions|égales et des atteintes
supplémentaires alaréputation.

Détails techniques

Résultat #1

CERTIFICATE_EXPIRED détecté sur demo.testfire.net

e Constat: expire dans <60 jours(33)
Recommandation

Pourremédier auxrisquesliésal'expiration des certificats SSL/TLS, les entreprises devraient mettre en ceuvre plusieurs stratégies proactives:

¢ Outils de surveillance automatisée : déployezdes outils quisurveillenten continu I'état des certificats SSL/TLS etenvoientdes alertes al'approche de leur
expiration. Celapermetd'éviterlesinterruptions de service dues a des certificats expirés passésinapercus.

e Procéduresderenouvellementd'urgence : établissezdes procédures d'urgence claires pour le renouvellementrapide des certificats en cas d'expiration
imprévue. Cela garantitune interruption minimale des services et protége contre lesrisques de sécurité potentiels.

e Auditsréguliers: effectuezdesauditsréguliers de votre inventaire de certificats SSL/TLS pouridentifier etrenouveler rapidement tout certificat expiré.
Mainteniruninventaire ajour permetd'éviterleslacunes de sécurité.

* Provisionnementautomatisé des certificats :implémentezdes systemes quiautomatisentla délivrance etle renouvellementdes certificats SSL/TLS pouren
assurer lavalidité continue. Des outils tels que cert-manager dans Kubernetes simplifient ce processus.

Provisionnement automatisé des certificats dans Kubernetes:

Dans Kubernetes, vous pouvezautomatiser la gestion des certificats SSL/TLS al'aide de cert-manager. Cetoutilinteragitavec des autorités de certification (CA)
telles que Let's Encrypt pour délivrer etrenouveler automatiquementles certificats.

¢ Installationde cert-manager:

kubectl apply -f https://github.com/cert-manager/cert-manager/releases/latest/download/cert-manager.yaml

Voiciune configuration YAML pour cert-manager afind'automatiser le provisionnement des certificats:

apivVersion: cert-manager.io/vi
kind: Certificate
metadata:
name: example-cert
namespace: default
spec:
secretName: example-cert-secret
issuerRef:
name: letsencrypt-prod
kind: ClusterIssuer

commonName : example .com

dnsNames :
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- example.com

- www.example.com
duration: 90@d
renewBefore: 30d

Surveillance avec Certbot :

Pourles environnements quin'utilisent pas Kubernetes, vous pouvez utiliser Certbot pour automatiser la délivrance etle renouvellement des certificats SSL.

domain="example.com"

email="admin@example.com"

certbot certonly --standalone -d --email --agree-tos

Renouvellement automatisé des certificats viaune tache cron:

Vous pouvezautomatiser le processus de renouvellemental'aide d'une tadche cron:

0 0 * * * /usr/bin/certbot renew --quiet

Cette tache cron s'exécute quotidiennement a minuit pour vérifier sides certificats doivent &tre renouvelés, assurant ainsiune couverture continue sans
intervention manuelle.

Références

* NIST Guidelines for Key Management

e SSllabsBestPractices

Configuration non sécurisée des en-tétes HTTP

La configuration des en-tétes de l'application estmanquante ou définitdesvaleurs d'en-téte non sécurisées ou dangereuses.

Configurationd'en-téte nonsécurisée :

e Content Security Policy: Réduitlesrisques de cross-site scripting (XSS) en spécifiantles sources de contenu de confiance.
e Cookie :Renforce lasécurité en définissant des attributs comme HttpOnly et Secure pour protégerles données des cookies contre les accés non autorisés.

¢ Cross-OriginResource Sharing: Contréle lamaniere dontlesressources peuvent étre partagées entre différents domaines pour prévenirles acces

malveillants.
e HTTP Public KeyPinning: Protege contre les attaques man-in-the-middle en spécifiantles clés publiques valides pour unsite donné.

¢ Redirection: Garantit que lesredirections sontsécurisées etne menent qu'a des destinations de confiance afin de prévenir les vulnérabilités de type open
redirect.

e ReferrerPolicy: Définitla quantité d'informationsreferrertransmiseslors de lanavigation d'un site aun autre, renforcantainsila confidentialité.

¢ Subresource Integrity : Vérifie que lesressources chargées depuis des domaines tiersn'ont pas été altérées en controlantleur hachage cryptographique.
¢ X-Content-Type-Options: Empéche les navigateurs de procéder au MIME-sniffing, réduisant ainsile risque d'attaques basées surle type de contenu.

e X-Frame-Options: Prévientlesattaquesde type clickjackingen contrélant siune page peut étre intégrée dansunframe.

e X-XSS-Protection:Active le filtrage XSS intégré au navigateur pour bloquer les attaques de cross-site scripting détectées.

¢ Permissions-Policy: Contrdle lesfonctionnalités et APl pouvant étre utilisées dans le navigateur, renforgantla sécurité enlimitantles capacités du contenunon
fiable.

¢ Clear-Site-Data: Permetauxsites de demanderaunavigateur d'effacerles données stockées (cookies, stockage local, cache) pour une origine spécifiée,
contribuanta atténuer limpact des fuites de données etdes problémes de confidentialité.

Détails techniques
Résultat #1
MISSING_SECURITY_HEADERS détecté sur demo.testfire.net

e Constat: --
Recommandation

Pourvous prémunir contre les configurations d'en-tétes non sécurisées, appliquezlesrecommandations suivantes:
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1. Content Security Policy (CSP):

Restreignezles sources de contenu afin de réduire lesrisques d'attaques cross-site scripting (XSS) et de chargement de ressources non autorisées.

Content-Security-Policy: default-src 'self'; script-src 'self' https://cdnjs.cloudflare.com;

2.En-tétesde sécurité descookies:

Activezlesflags Secure et HttpOnly pour prévenir le vol etla manipulation des cookies etrenforcerla sécurité des sessions utilisateur.

Set-Cookie: sessionid=abc123; Secure; HttpOnly;

3.Cross-OriginResource Sharing (CORS) :

Configurezcorrectementles politiques CORS afinde restreindre I'accés aux ressources depuis des origines tierces et de réduire les risques de cross-site request
forgery (CSRF) etde fuite de données cross-origin.

Access-Control-Allow-0Origin: https://example.com

4. HTTP Public Key Pinning (HPKP) :

UtilisezHPKP pour lier les clés publiques a des serveurs web spécifiques et vous protéger contre les attaques Man-in-the-Middle (MitM) par certificats frauduleux.

Public-Key-Pins: pin-sha256="base64=="; max-age=5184000; includeSubDomains;

5.En-tétesderedirection:

Garantissezla sécurité desredirections en appliquant des contréles stricts pour prévenirles vulnérabilités d'openredirection et protégerles utilisateurs contre le
phishing.

Location: https://example.com/secure-page

6.ReferrerPolicy:

Définissezune politique de référent appropriée pour controler la quantité d'informations transmise vial'en-téte Referer etréduire le risque d'exposition de
donnéessensibles.

Referrer-Policy: strict-origin-when-cross-origin

7.Subresource Integrity (SRI) :

Implémentez SRl afin de vérifier l'intégrité desressources externes, telles que les scripts etles feuilles de style, et de vous protéger contre les modifications non
autoriséesetles attaques surla chaine d'approvisionnement.

—n —u

src="https://example.com/example.js" integrity="sha256-base64==" crossorigin="anonymous"></

8.X-Content-Type-Options:

Activezla directive 'nosniff' afind'empécherles navigateurs de procéder au MIME-sniffing d'une réponse et de réduire lesrisques d'attaques par confusion de type
de contenu.

X-Content-Type-Options: nosniff

9. X-Frame-Options:

ConfigurezX-Frame-Options afin de restreindre l'intégration du contenu web dans des frames, protégeantainsicontre les attaques clickjacking et assurant
lintégrité de vos pagesweb.

X-Frame-Options: DENY

10.X-XSS-Protection:
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Activezles mécanismes de protection XSS pour atténuer ces attaques en demandant aux navigateurs de nettoyer ou bloquer les scripts potentiellement
malveillants.

X-XSS-Protection: 1; mode=block

Références

* OWASP HTTP Header Securit

e Content Security Policy (MDN)

* X-Frame-Options (MDN)

Configurationd'en-téte HTTP non sécurisée : HTTP Strict Transport Security
(HSTS)

Configurationnonsécurisée d'en-téte HTTP : HTTP Strict Transport Security (HSTS).

HTTP Strict Transport Security (HSTS) estun mécanisme de politique de sécurité web parlequelun serveur web déclare que les user agents conformes (tels qu'un
navigateur web) doiventinteragir avec luiuniquementvia des connexions sécurisées (HTTPS). Le serveur communique la politique HSTS a l'user agent viaun champ
d'en-téte de réponse HTTP hommé "Strict-Transport-Security". La politique HSTS spécifie une durée pendantlaquelle l'user agent doitaccéder au serveur
exclusivementde maniére sécurisée.

Lorsqu'une applicationweb émetune politique HSTS aux user agents, lesuser agents conformes se comportentcomme suit:

e Convertirautomatiquementtoutliennon sécurisé (HTTP) référencantl'applicationwebenlien sécurisé (HTTPS). (Par exemple,
http://example.com/some/page/ seramodifié en https://example.com/some/page/avantd'accéder auserveur.)

¢ Silasécurité delaconnexionne peutétre garantie (p. ex., le certificat TLS du serveur est auto-signé), les user agents affichentunmessage d'erreur et
empéchentlutilisateur d'accéder al'applicationweb.

Détails techniques
Résultat #1
HSTS détectésur = demo.testfire.net

e Constat:nonproposé
Recommandation

Configurezvotre serveur web pourredirigerlesrequétes HTTP vers HTTPS.

Parexemple, pour Apache, vous devezmodifier le fichier httpd.conf. Pour plus de configurations, veuillezconsulter la section Références externes.

# load module
LoadModule headers_module modules/mod_headers.so

# redirect all HTTP to HTTPS (optional)
<VirtualHost *:80>

ServerAlias *

RewriteEngine On

RewriteRule A(.*)$ https://%{HTTP_HOST}$1 [redirect=301]
</VirtualHost>

# HTTPS-Host-Configuration
<VirtualHost *:443>
# Use HTTP Strict Transport Security to force client to use secure connections only

Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"

# Further Configuration goes here

[...]

</VirtualHost>

Références

o Strict-Transport-Security

Suites de chiffrement TLS non sécurisées prises en charge
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Le clientprenden charge des combinaisons de suites de chiffrement présentant des faiblesses cryptographiques connues.

Le protocole Transport Layer Security (TLS) débute lorsque le client demande une connexion sécurisée et présente une liste de suites cryptographiques prisesen

charge.

Une suite cryptographique regroupe des algorithmes d'authentification, de chiffrement, de code d'authentification de message (MAC) etd'échange de clés.
Chaque algorithme joue unrdle spécifique lors de la négociation du protocole. Par exemple, le recours a un algorithme faible peut affecter de maniére critique la
sécurité de I'ensemble du canal de communication.

L'analyse arévélé que le pointde terminaison prend en charge une combinaison de suites cryptographiques et de protocoles Secure Sockets Layer /Transport
Layer Security (SSL/TLS) présentant des faiblesses cryptographiques connues. Par conséquent, ces éléments ne doivent pas étre utilisés pour garantirune
sécurité effective de lacouche de transport. Un attaquant capable d'intercepterla connexion pourraitinfluencer ou déchiffrerle traficen transit.

Desfaiblesses cryptographiques ont été démontrées pour chacune des configurations suivantes:
* Prise encharge duprotocole SSLobsoléte (v2ouv3)
¢ Prise encharge de suites cryptographiques proposant des clésinférieures a 128 bits

* Prise encharge de suites cryptographiques offrantle mode ' cBc encombinaisonavecunprotocole TLS de versioninférieure al1.1, vulnérable al'attaque
BEAST

¢ Utilisationde lacompressionauseinde TLS, vulnérable al'attaque CRIME
* Prise encharge de suites cryptographiquesproposant Rc4 comme algorithme de chiffrement
* Prise encharge de suites cryptographiques proposant DES comme algorithme de chiffrement

* Prise encharge de suites cryptographiques proposant MD5 comme algorithme de signature

Détails techniques
Résultat #1
cipherlist_OBSOLETED détectée sur demo.testfire.net

e Constat: Suites de chiffrementobsoléetes proposées

Résultat #2
cipherlist_OBSOLETED détecté sur = owasp.org

e Constat: suites de chiffrementobsolétes proposées
Recommandation

La configuration TLS recommandée doitrespecterlesrecommandations suivantes:

e Restreindrea TLSvi etversionsultérieures, TLS1.2 étantpréféré

e Si ssLv3 estrequis,ilestconseillé dimplémenterlafonctionnalité = TLS Fallback SCSV pourprévenirlesattaques parrétrogradation de protocole
e Désactiver Diffie-Hellmananonyme ( ADH )

e Désactiverlessuitesde chiffrement anuLL et  eNull

e Désactiverlessuites d'échange de clés Export

e Supprimerlaprise enchargede Rc4

® Supprimerlaprise enchargede ' DES

e Supprimerlaprise encharge de  MD5

* Privilégier SHA256 a SHA1

e Privilegier AES128 a AES256 ,car256o0offre peud'avantages surle plansécuritaire etestmoinsrésistant aux attaques de type timing
e Désactiverlarenégociationinitiée parle client

e DésactiverlacompressionTLS

e Ne proposerque des chiffrements dontlalongueur de clé estsupérieure a 128 bits

* Proposerdessuites de chiffrementoffrantlapropriété de Perfect-Forward Secrecy ( DHE , ECDHE )

¢ Utiliserun groupe Diffie-Hellman personnalisé pour se prémunir contre I'attaque Logjam

e Implémenterl'en-téte HTTP Strict Transport Security

e |Implémenter 0scP stapling

Exemple de configuration TLS sécurisée pour Nginx générée avecle Mozilla SSL Configuration Generator

<> NGINX

server {

listen 443 ssl;
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ssl_certificate /path/to/signed_cert_plus_intermediates;
ssl_certificate_key /path/to/private_key;
ssl_session_timeout 1d;

ssl_session_cache shared:SSL:50m;

ssl_session_tickets H

ssl_dhparam /path/to/dhparam.pem;

ssl_protocols TLSvl.1 TLSv1.2;

ssl_ciphers 'ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-SHA384 : ECDHE -ECDSA-AES256-GCM-SHA384 : DHE -
RSA-AES128-GCM-SHA256: DHE-DSS-AES128-GCM-SHA256 : KEDH+AESGCM : ECDHE - RSA-AES128 - SHA256 : ECDHE -ECDSA-AES128 - SHA256 : ECDHE -RSA-AES128-SHA : ECDHE - ECDSA-
AES128-SHA:ECDHE-RSA-AES256-SHA384 : ECDHE -ECDSA-AES256 - SHA384 : ECDHE - RSA-AES256 - SHA : ECDHE - ECDSA-AES256 - SHA : DHE-RSA-AES128-SHA256 : DHE-RSA-AES128-
SHA: DHE -DSS-AES128-SHA256 : DHE - RSA-AES256 - SHA256 : DHE -DSS - AES256 - SHA : DHE-RSA-AES256-SHA: aNULL: 'eNULL: !EXPORT: !DES: !RC4: ! 3DES: !MD5: ! PSK'

ssl_prefer_server_ciphers 2

add_header Strict-Transport-Security max-age=15768000;

ssl_stapling ;
ssl_stapling_verify

ssl_trusted_certificate /path/to/root_CA _cert_plus_intermediates;

resolver <IP DNS resolver>;

Références

* MorzillaSecure TLS/SSL Configuration

* TransportlayerProtection CheatSheet(OWASP)

e SSL/TLS DeploymentBestPractices(SSLabs)

TLS_FALLBACK_SCSV nonprisencharge

Le serveurne prendpas encharge TLS_FALLBACK_SCSV, ce quile rend vulnérable aux attaques de downgrade de protocole.

Cette vulnérabilité indique que le serveur ne prendpasencharge ' TLS_FALLBACK_SCSV  (Signaling Cipher Suite Value), unmécanisme congu pour prévenirles
attaques de downgrade de protocole surles connexions SSL/TLS.
TLS_FALLBACK_SCSV = estessentielcar:
1. llpermetauxclients d'indiquerlorsqu'ils rétrogradent vers une version de protocole inférieure enraison d'échecs de connexion.
2.llpermetauxserveurs de détecteretd'empécherlestentatives de downgrade malveillantes.

3. llcontribue a maintenirle niveau de sécurité le plus élevé possible surles connexions SSL/TLS.
Lorsque ' TLS_FALLBACK SCSV n'estpasprisencharge, le serveurdevientvulnérable a:

1. Attaques de downgrade de protocole : unattaquant peut forcer|'utilisation de versions de protocole plus anciennes etmoins sécurisées.

2. Attaques Man-in-the-Middle (MitM) :larétrogradation vers un protocole plus faible peut faciliter I'interception etle déchiffrement des communications par
unattaquant.

3.Exploitationde vulnérabilités dansles anciens protocoles: les anciennes versions SSL/TLS peuvent comporter des vulnérabilités connues exploitables une
foisle downgrade effectué.

Exemple de scénario:

Unattaquantintercepte le handshake initial entre un clientetun serveur. Ilmanipule la connexion pour la faire échouer, amenantle clientaréessayeravecune
version de protocole inférieure. Sans = TLS_FALLBACK_SCSV , le serveur accepte cette rétrogradation, exposant potentiellementla connexion aux vulnérabilités de

|'ancienne version du protocole.

L'absence de prise encharge de ' TLS_FALLBACK_SCSV viole lesbonnes pratiques de sécurité SSL/TLS et peut affecterla conformité avec diversesnormes et
réglementations de sécurité.

Détails techniques
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Résultat #1

fallback_SCSV détecté sur demo.testfire.net

* Constat:NONprisencharge

Recommandation

Lorsque TLS_FALLBACK_SCSV (Signaling Cipher Suite Value) n'est pas pris en charge, des attaques par downgrade peuvent survenir. Voicides stratégies pour
atténuercerisque :

Stratégiesproactives

1.Désactiverle fallback de version SSL/TLS : Configurezles serveurs pour désactiver le retour aux anciennesversions SSL/TLS. Celaempéche les attaquants de

forcer|'utilisation de protocolesvulnérables.

2.Imposerune version TLS minimale : Définissezune version TLS minimale acceptable (par exemple, TLS 1.2) c6té client et serveur pour empécher le downgrade
versdesversionsvulnérables.

3.Scansde sécurité réguliers: Effectuezdes scans périodiques de votre infrastructure pouridentifier et corriger les faiblesses de configuration TLS.

4. Surveillerles comportements de négociation TLS anormaux : Mettezen place une surveillance pour détecter les tentatives de downgrade de protocole.
Exemples de mise enceuvre

1. Configuration Nginx

Pour désactiverle fallback de version SSL/TLS etimposer une version minimale dans Nginx :

server {
listen 443 ssl;
ssl_protocols TLSv1.2 TLSv1.3;
ssl_prefer_server_ciphers ;

ssl_ciphers 'ECDHE-ECDSA-AES256-GCM-SHA384 :ECDHE-RSA-AES256-GCM-SHA384 : ECDHE - ECDSA-CHACHA20-POLY1305 : ECDHE - RSA-CHACHA20-POLY1305 : ECDHE -
ECDSA-AES128-GCM-SHA256 : ECDHE -RSA-AES128-GCM-SHA256 "' ;

2.Configuration Apache

Pour Apache, utilisezla configuration suivante pour obtenir unrésultat similaire :

<VirtualHost *:443>

SSLEngine

SSLProtocol - +TLSv1.2 +TLSv1.3

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384 : ECDHE -ECDSA-CHACHA20-POLY1305 : ECDHE - RSA-CHACHA20-POLY1305 : ECDHE -
ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-SHA256

SSLHonorCipherOrder

</VirtualHost>

3.Commande OpenSSL pourles tests

UtilisezOpenSSL pour tester la configuration TLS de votre serveur:

openssl s_client -connect example.com:443 -tlsl 2

Cette commande tente d'établirune connexionenTLS1.2. Sielle réussit, celaindique que votre serveur est correctement configuré pour utiliser des versions TLS

modernes.

Surveillance destentatives de downgrade

e Utilisationde fail2ban

Vous pouvezutiliser ' fail2ban poursurveillerleslogsetdétecterlestentatives de downgrade potentielles:

1.Créezunfiltre personnalisé dans ' /etc/fail2ban/filter.d/tls-downgrade.conf

[Definition]

failregex = SSL routines:SSL23_GET_CLIENT_HELLO:unsupported protocol.*client=<HOST>

2.Ajoutezunejaildans /etc/fail2ban/jail.local
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[tls-downgrade]
enabled =

filter = tls-downgrade

logpath = /var/log/nginx/error.log
maxretry = 3
bantime = 3600

3.Redémarrezfail2ban:

sudo systemctl restart fail2ban

Cette configurationbannirales adresses|P quieffectuentdes tentativesrépétées de connexion al'aide de versions SSL/TLS non prises en charge (probablement

obsolétes).

Enappliquant ces mesures, vous réduisezsignificativementle risque d'attaques par downgrade TLS, méme lorsque TLS_FALLBACK_SCSV n'est pas prisen charge.

Références

* NISTGuidelinesforTLS Implementations

e RFC7507-TLS Fallback Signaling Cipher Suite Value (SCSV)for Preventing Protocol Downgrade Attacks
o OWASPTLS CheatSheet

Clé cryptographique et algorithme de signature faibles dans le certificat SSL/TLS

Le certificat SSL/TLS utilise une clé cryptographique faible etun algorithme de signature faible, ce qui peut compromettre la sécurité des connexions chiffrées et
permettre la falsification de certificats ou d'autres attaques cryptographiques.

Lescertificats SSL/TLS dotés de clés cryptographiques faibles ou d'algorithmes de signature faibles présententunrisque de sécurité majeur, exposantles
systémes adesattaques cryptographiques.

Pointsclés surlesfaiblessesdes clés cryptographiques etdes algorithmes de signature :
1. Cléscryptographiquesfaibles:

e ClésRSA:lesclésRSAde moins de 2048 bits sontconsidérées comme faibles. Larecommandation actuelle estd'utiliser aumoins 2048 bits, voire 3072 bits ou
plus pourune sécurité alongterme.

e ClésDSA:comme pourRSA, les clés DSA de moins de 2048 bits sontconsidérées comme faibles et doivent étre évitées.

* Progréscomputationnels:amesure que la puissance de calculaugmente, leslongueurs de clé plus courtes deviennent de plus en plus vulnérables aux
attaques.

¢ Normessectorielles: de nombreusesnormes sectorielles et exigences de conformité imposentdeslongueurs de clé minimales pour les certificats SSL/TLS.

2. Algorithmes de signature faibles:

e Algorithmesobsolétes: MD5 et SHATsont considérés comme cryptographiquementcompromis et ne doivent pas étre utilisés.

e Attaques par collision: les algorithmes faibles sontvulnérables aux attaques par collision, permettant a un attaquant de créer un certificat frauduleux avecla
méme signature qu'un certificatlégitime.

¢ Normessectorielles: de nombreusesnormes sectorielles etexigences de conformité interdisent I'utilisation d'algorithmes de signature faibles.

e Rétrocompatibilité : certains systémes peuventencore utiliser des algorithmes faibles par rétrocompatibilité, mais cette pratique estvivementdéconseillée.

Implications concrétes : Unsite web utilisantun certificatavec une clé RSA de 1024 bits ou signé avec SHAT pourrait étre ciblé par des attaquants disposant de
ressources computationnellesimportantes. lls pourraient déchiffrer le traficintercepté ou créer des certificats falsifiés, permettant des attaqgues Man-in-the-
Middle etcompromettantla sécurité des communications. Par conséquent, le respect des normes sectorielles exigeantI'utilisation de clés et d'algorithmes
robustes estessentiel pour maintenirla sécurité SSL/TLS.

Détails techniques
Résultat #1
WEAK_SIGNATURE_ALGORITHMS détectéssur demo.testfire.net

e Constat: algorithmes de signature faibles détectésdans TLS1.2: RSA+SHAL.
Recommandation

Pourremédierauxvulnérabilitésliées aux clés faibles:

1. Adoptez deslongueurs de clé adaptées:
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-52r2.pdf
https://tools.ietf.org/html/rfc7507
https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_Sheet.html

o PourRSAetDSA, utilisezune longueur de clé minimale de 2 048 bits.

o Envisagez3 072 bits ou plus pour une sécurité alongterme.
2.Envisagezlacryptographie surcourbes elliptiques (ECC) :

o L'ECC offre une sécurité équivalente avec deslongueurs de clé plus courtes, pour de meilleures performances.

o Utilisezdes courbestelles que P-256 ouP-384 pourune sécurité renforcée.
3.Rotationréguliére desclés:
o Mettezenplace une politique de rotationréguliére des clés, notammentlors du passage a deslongueurs supérieures.
4. Auditezlescertificatsexistants:
o Auditezrégulierementvos certificats SSL/TLS pouridentifier etremplacer ceux utilisant des clés faibles.
5. Utilisezdes autoritésde certificationmodernes:
o Choisissezdes CAimposantdes exigences strictes en matiere de clés etrespectantles meilleures pratiques du secteur.
6. Appliquez des pratiquesrobustes de générationdeclés:
o Utilisezdes générateurs de nombres aléatoires cryptographiquementsécuriséslors de lagénérationdesclés.
o Envisagez|'utilisation de modules de sécurité matériels (HSM) pourla génération etle stockage desclés.
Références

* NISTRecommendation forKey Management

e Baseline RequirementsforTLS Server Certificates

e SSllabsBestPractices

Abus de connexionréseau mobile
L'applicationforce I'utilisation de la connexion auréseaumobile.

Le gestionnaire de téléchargementestun service systéme quigére les téléchargements HTTP de longue durée. L'application ne devrait pasimposerI'utilisation

exclusive duréseaumobile.

Détails techniques
Résultat #1

Seule laconnexionauréseau mobile estautorisée Taint tracé depuis le composantatteignable : = owasp.sat.agoat .DownloadInvoiceService$downloadFile$1l
trouvé dans = owasp.sat.agoat.DownloadInvoiceService .Delaconstante 1 ausink | android.app.DownloadManager$Request

android.app.DownloadManager$Request . setAllowedNetworkTypes(int) .Trace dutaint:

android.app.DownloadManager$Request.setAllowedNetworkTypes()

owasp.sat.agoat.DownloadInvoiceService$downloadFile$1.invoke()
android.app.DownloadManager$Request.setNotificationVisibility()
owasp.sat.agoat.DownloadInvoiceService$downloadFile$1l.invoke()

Méthode ' owasp.sat.agoat.DownloadInvoiceService$downloadFile$i.invoke()

invoke(org.jetbrains.anko.AnkoAsyncContext p10)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p10, $receiver);
android.net.Uri vl = android.net.Uri.parse(https:
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl, Uri.parse(urll));
android.app.DownloadManager$Request v2_2 = id.app.DownloadManager$Request(vl);
String v3 = vil.getLastPathSegment();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v3, url.lastPathSegment);
vb = 0;
v2_2.setAllowedNetworkTypes(3);
v2_2.setTitle(((CharSequence) v3));
v2_2.setDescription(((CharSequence) The File is downloading
v2_2.allowScanningByMediaScanner();
v2_2.setNotificationvisibility(1);
v2_2.setDestinationInExternalPublicDir (android.os.Environment.DIRECTORY_DOWNLOADS, String.valueOf(System.currentTimeMillis()));
kotlin.TypeCastException v6_8 = o $0.getSystemService(download);
(v6_8 == ) {

kotlin.TypeCastException( cannot be cast to non- type android.app.DownloadManager);
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((android.app.DownloadManager) v6_8).enqueue(v2_2);

’

Méthode owasp.sat.agoat.DownloadInvoiceService$downloadFile$1.invoke()

invoke(org.jetbrains.anko.AnkoAsyncContext p10)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p1@, $receiver);
android.net.Uri vl = android.net.Uri.parse(https:
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl, Uri.parse(urll));
android.app.DownloadManager$Request v2_2 = android.app.DownloadManager$Request(vl);
String v3 = vl.getlLastPathSegment();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v3, url.lastPathSegment);

V5 = 0;
v2_2.setAllowedNetworkTypes(3);
v2_2.setTitle(((CharSequence) v3));
v2_2.setDescription(((CharSequence) The File is downloading...));
v2_2.allowScanningByMediaScanner();
v2_2.setNotificationvisibility(1)
v2_2.setDestinationInExternalPublicDir(android.os.Environment.DIRECTORY_DOWNLOADS, String.valueOf(System.currentTimeMillis()));
kotlin.TypeCastException v6_8 = o $0.getSystemService(download);

(v6_8 == ) {

kotlin.TypeCastException( cannot be cast to non- type android.app.DownloadManager);
{

((android.app.DownloadManager) v6_8).enqueue(v2_2);

i

Recommandation

L'application devrait permettre aux utilisateurs d'utiliser soit une connexion Wi-Fi, soit une connexion par réseau mobile. Une stratégie courante pourles

applications consiste ane récupérerles donnéesvolumineuses que lorsqu'unréseau Wi-Fiestdisponible.

Injection XML

L'injection XMLestune vulnérabilité qui survientlorsque des entrées utilisateur non fiables ne sontpas correctementvalidées ou assainies avantd'étre intégréesa
desdonnées XML. Les attaquants peuvent exploiter cette vulnérabilité eninjectant du contenu XML malveillant, ce qui peut entrainer un accés non autorisé, une

manipulation de données ou des attaques par dénide service.

L'injection XML estune vulnérabilité due al'absence de validation etd'assainissement appropriés des entrées utilisateur avantleurintégration dans des fichiers de
configuration XML ou des flux. Cette omission permetaun attaquant d'exploiter I'application eninjectant du contenu XML malveillant. En manipulantla structure XML

ouenintroduisantdes entités malveillantes, un attaquant peut perturber lalogique applicative, altérer des données ou extraire desinformations sensibles.

DART

import 'dart:convert';
import 'dart:io';

import 'package:flutter/material.dart';
import 'package:path_provider/path_provider.dart';

void main() {
runApp(MyApp());

class MyApp extends Statelesswidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
title: 'XML Injection Demo',
theme: ThemeData(
primarySwatch: Colors.blue,
)
home: MyHomePage(),
)i
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class MyHomePage extends Statefulwidget {
@override
_MyHomePageState createState() => _MyHomePageState();

class _MyHomePageState extends State<MyHomePage> {
final TextEditingController _usernameController = TextEditingController();
final TextEditingController _passwordController = TextEditingController();

@override

void dispose() {
_usernameController.dispose();
_passwordController.dispose();
super .dispose();

Future<void> saveConfigFile() async {
final directory = await getApplicationDocumentsDirectory();
final configFile = File('${directory.path}/config.xml");

// Create XML data

final xmlData = '''

<root>
<username>${_usernameController.text}</username>
<password>${_passwordController.text}</password>

</root>

T,

// Save the XML to the configuration file
await configFile.writeAsString(xmlData);

void login() {
final username = _usernameController.text;
final password = _passwordController.text;

// Perform login logic
print('Performing login with username: $username and password: $password');

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('XML Injection Demo'),
)
body: Padding(
padding: EdgeInsets.all(16.0),
child: Column(
crossAxisAlignment: CrossAxisAlignment.start,
children: [
Text('Enter username:'),
TextField(
controller: _usernameController
)
SizedBox(height: 16.0),
Text('Enter password:'),
TextField(
controller: _passwordController
obscureText: true
)
SizedBox(height: 16.0),
ElevatedButton(
onPressed: () async {
await saveConfigFile();
login();
}
child: Text('Login'),
)
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3N SWIFT

import Swiftul

struct ContentView: View {
@State private var username =
@State private var password =

var body: some View {
VStack {
Text("Enter username:")
TextField("Username", text: $username)
.textFieldStyle(RoundedBorderTextFieldStyle())

Text("Enter password:")
SecureField("Password", text: $password)
.textFieldStyle(RoundedBorderTextFieldStyle())

Button(action: {
saveConfigFile()
login()

H{

Text("Login")

}
.padding()

func saveConfigFile() {
// Create XML data
let xmlData = '''
<root>
<username>\(username)</username>
<password>\(password)</password>
</root>

(R

// Save the XML to the configuration file
let configFilePath = "config.xml"
do {
try xmlData.write(toFile: configFilePath, atomically: true, encoding: .utf8)
} catch {
print("Failed to write XML to file: \(error)")

func login() {
// Perform login logic
print("Performing login with username: \(username) and password: \(password)")

@main
struct XMLInjectionApp: App {
var body: some Scene {
windowGroup {
ContentView()

import android.os.Bundle

import android.widget.Button

import android.widget.EditText

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity
import java.io.File

import javax.xml.parsers.DocumentBuilderFactory
import javax.xml.transform.TransformerFactory
import javax.xml.transform.dom.DOMSource

import javax.xml.transform.stream.StreamResult

class MainActivity : AppCompatActivity() {
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private lateinit var usernameEditText: EditText
private lateinit var passwordEditText: EditText
private lateinit var loginButton: Button

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity _main)

usernameEditText = findViewById(R.id.usernameEditText)
passwordeEditText = findViewById(R.id.passwordEditText)
loginButton = findViewById(R.id.loginButton)

loginButton.setOnClickListener {
val username = usernameEditText.text.toString()
val password = passwordEditText.text.toString()

saveConfigFile(username, password)
login(username, password)

private fun saveConfigFile(username: String, password: String) {
val configFilePath = "config.xml"

try {
val configFile = File(configFilePath)

val xmlData = configFile.readText()

val docBuilder = DocumentBuilderFactory.newInstance().newDocumentBuilder ()
val doc = docBuilder.parse(xmlData.byteInputStream())
doc.documentElement.normalize()

val root = doc.documentElement

root.getElementsByTagName("username").item(0Q).textContent = username
root.getElementsByTagName("password").item(Q).textContent = password

val transformer = TransformerFactory.newInstance().newTransformer ()
val result = StreamResult(configFile)
val source = DOMSource(doc)
transformer.transform(source, result)
} catch (e: Exception) {
Toast.makeText(this, "Failed to save configuration file", Toast.LENGTH_SHORT).show()

private fun login(username: String, password: String) {
// Perform login logic
Toast.makeText(this, "Performing login with username: $username and password: $password", Toast.LENGTH_SHORT).show()

Détails techniques
Résultat #1

Le parameétre alaposition: o delaméthode 1loadpata delaclasse webview peutétrevulnérable auneinjectionXML.Tainttracé depuisuncomposantnon
atteignable:  owasp.sat.agoat.XSSActivity .Le TaintElementprovientde:Classe XsSActivity Méthode oncreate Position @ Signature

(Landroid/os/Bundle; )V .Trace d'appel:

at android.webkit.WebView.loadData
at owasp.sat.agoat.XSSActivity.onCreate
at owasp.sat.agoat.XSSActivity.onCreate

android.webkit.WebView.loadData

Impossible d'extraire le code source.

owasp.sat.agoat.XSSActivity.onCreate

protected void onCreate(android.os.Bundle p6)

{

super.onCreate(p6);
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this.setContentView(2131296308);
android.webkit.webview v0_3 = ((android.webkit.webView) this.findviewById(2131165373));
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(ve_3, webviewl)
v0O_3.setWebChromeClient (new android.webkit.wWebChromeClient());
android.webkit.webSettings vl 1 = vO_3.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 1, webSettings1);
vl_1.setJavaScriptEnabled(1);
vO_3.loadData(<html>

<body>

<script>

function displayContent()

{

var a=document.getElementById("name");

document.write(a.value);

}

</script>

Name: <input type="text" id="name"/>

</br></br><input type="button" value="Display" onclick="displayContent()" style="background-color:black;color
border: 2px solid #000000"/>

</body>

</html>, text/html, UTF-8);

return;
a3 owasp.sat.agoat.XSSActivity.onCreate

protected void onCreate(android.os.Bundle p6)
{
super.onCreate(p6);
this.setContentView(2131296308);
android.webkit.wWebView v0_3 = ((android.webkit.WebView) this.findViewById(2131165373));
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_3, webviewl)
vO_3.setWebChromeClient (new android.webkit.wWebChromeClient());
android.webkit.webSettings v1_ 1 = vO_3.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 1, webSettings1);
vl_1.setJavaScriptEnabled(1);
v0_3.loadData(<html>
<body>
<script>
function displayContent()
{
var a=document.getElementById("name");
document.write(a.value);

}

</script>

Name: <input type="text" id="name"/>

</br></br><input type="button" value="Display" onclick="displayContent()" style="background-color:black;color
border: 2px solid #000000"/>

</body>

</html>, text/html, UTF-8);

return;

Recommandation

Pour atténuerlesvulnérabilités d'injection XML, envisagezles mesures suivantes:

e Mettezen ceuvre destechniques appropriées de validation etd'assainissementdes entrées.

e Validezlesentrées utilisateur par rapport aux formats attendus et assainissez-les en supprimant ou en échappantles caractéres susceptibles d'étre interprétés
comme des balises ou entités XML.

e Envisagezd'utiliser desbibliotheques ou des APl d'analyse XML sécurisées quigerentle data binding de maniére sécurisée.

DART

import 'dart:convert';
import 'dart:io';

import 'package:flutter/material.dart';
import 'package:path_provider/path_provider.dart';
import 'package:xml/xml.dart';
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void main() {
runApp(MyApp()) ;

class MyApp extends Statelesswidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
title: 'XML Injection Demo',
theme: ThemeData(
primarySwatch: Colors.blue,
)
home: MyHomePage(),

class MyHomePage extends Statefulwidget {
@override
_MyHomePageState createState() => _MyHomePageState();

class _MyHomePageState extends State<MyHomePage> {
final TextEditingController _usernameController = TextEditingController();
final TextEditingController _passwordController = TextEditingController();

@override

void dispose() {
_usernameController.dispose();
_passwordController.dispose();
super.dispose();

Future<void> saveConfigFile() async {
final directory = await getApplicationDocumentsDirectory();
final configFile = File('${directory.path}/config.xml");

// Create XML data
final builder = XmlBuilder();
builder.processing('xml', 'version="1.0"');
builder.element('root', nest: () {
builder.element('username', nest: _usernameController.text);
builder.element('password', nest: _passwordController.text);
1)
final xmlData = builder.build().toXmlString(pretty: true);

// Save the XML to the configuration file
await configFile.writeAsString(xmlData);

void login() {
final username = _usernameController.text;
final password = _passwordController.text;

// Perform login logic
print('Performing login with username: $username and password: $password');

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('XML Injection Demo'),
)
body: Padding(
padding: EdgeInsets.all(16.0),
child: Column(
crossAxisAlignment: CrossAxisAlignment.start
children: [
Text('Enter username:'),
TextField(
controller: _usernameController
)
SizedBox(height: 16.0),
Text('Enter password:'),
TextField(
controller: _passwordController
obscureText: true,
)
SizedBox(height: 16.0),
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ElevatedButton(
onPressed: () async {
await saveConfigFile();
login();
H
child: Text('Login'),

N SWIFT

import Foundation

func main() {
let configFilePath = "config.xml"

// Load configuration file

guard let configFileURL = Bundle.main.url(forResource: "config", withExtension: "xml") else {
print("Failed to load configuration file")
return

guard let xmlData = try? Data(contentsOf: configFileURL) else {
print("Failed to read configuration file")
return

// Parse XML
let xmlDoc: XMLDocument
do {
xmlDoc = try XMLDocument(data: xmlData, options: .documentTidyXML)
} catch {
print("Failed to parse XML: \(error)")
return

guard let root = xmlDoc.rootElement() else {
print("Invalid XML structure")
return

// Read configuration values from user input

guard let username = getUserInput(prompt: "Enter username:"), let password = getUserInput(prompt: "Enter password:") else {
print("Invalid input")
return

// Update configuration values in XML
if let usernameElement = root.elements(forName: "username").first {
usernameElement.stringvalue = username

if let passwordElement = root.elements(forName: "password").first {
passwordElement.stringValue = password

// Save the modified XML back to the configuration file

guard let modifiedXmlData = xmlDoc.xmlData(options: .nodePrettyPrint) else {
print("Failed to generate modified XML")
return

do {
try modifiedXmlData.write(to: configFileURL)

} catch {
print("Failed to write modified XML to file: \(error)")
return

// Use the configuration values
login(username: username, password: password)
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func getUserInput(prompt: String) -> String? {
print(prompt, terminator: " ")
return readLine()

func login(username: String, password: String) {
// Perform login logic
print("Performing login with username: \(username) and password: \(password)")

// Start the program

main()

K KOTLIN

import android.os.Bundle

import android.widget.Button

import android.widget.EditText

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity
import org.w3c.dom.Document

import java.io.File

import javax.xml.parsers.DocumentBuilderFactory
import javax.xml.transform.TransformerFactory
import javax.xml.transform.dom.DOMSource

import javax.xml.transform.stream.StreamResult

class MainActivity : AppCompatActivity() {

private lateinit var usernameEditText: EditText
private lateinit var passwordEditText: EditText
private lateinit var loginButton: Button

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity_main)

usernameEditText = findViewById(R.id.usernameEditText)
passwordeEditText = findViewById(R.id.passwordeEditText)
loginButton = findViewById(R.id.loginButton)

loginButton.setOnClickListener {
val username = usernameEditText.text.toString()
val password = passwordEditText.text.toString()

saveConfigFile(username, password)
login(username, password)

private fun saveConfigFile(username: String, password: String) {
val configFilePath = "config.xml"

try {
val configFile = File(configFilePath)
val xmlDoc = DocumentBuilderFactory.newInstance().newDocumentBuilder ().newDocument ()

val rootElement = xmlDoc.createElement("root")
xmlDoc.appendChild(rootElement)

val usernameElement = xmlDoc.createElement("username"
usernameElement.appendChild(xmlDoc.createTextNode(username))
rootElement.appendChild(usernameElement)

val passwordElement = xmlDoc.createElement("password")
passwordElement.appendChild(xmlDoc.createTextNode(password))
rootElement.appendChild(passwordElement)

val transformer = TransformerFactory.newInstance().newTransformer()
val result = StreamResult(configFile)
val source = DOMSource(xmlDoc)
transformer.transform(source, result)
} catch (e: Exception) {
Toast.makeText(this, "Failed to save configuration file", Toast.LENGTH_SHORT).show()

private fun login(username: String, password: String) {
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// Perform login logic

Toast.makeText(this, "Performing login with username: $username and password: $password", Toast.LENGTH_SHORT).show()

Références

* TestingforXMLInjection (OWASP)

) Attribut usesCleartextTraffic défini

CVSSv3:54
L'application définitl'attriout usesCleartextTraffic.
L'attribut = android:usesCleartextTraffic indique sil'application prévoitd'utiliseruntraficréseauen clair, telque HTTP enclair.

Lavaleur par défaut pourles applications ciblantle niveau d'API 27 ouinférieurest = "true" .Lesapplications ciblantle niveau d’API28 ou supérieur prennent

"false" pardéfaut.

Détails techniques
Résultat #1

This app targets APl level 27 orless and no explicit value was settothe = usesCleartextTraffic = attribute, onthese APIsthe = usesCleartextTraffic attribute

defaultvalue is true. This exposesyour users sensitive information and openup the application toinjection attacks.
Recommandation

Définissezexplicitementlavaleurde I'attribut = android:usesCleartextTraffic a false etconfigurezunAndroidNetwork Security Config.

Lavaleur pardéfautpourles applications ciblantle niveau d’API 27 ouinférieurest  true .Pourcellesciblantle niveau d’API28 ou supérieur, lavaleur par défautest

false

<> XML

android:icon= rawable/icon" android:usesCleartextTraffic="false">

Détails du vecteur CVSS

VecteurCVSSV3: CVSS:3.0/AV:IN/AC:L/PR:L/UT:R/S:C/C:L/TI:L/A:N
Vecteurd'Attaque: ERLENEWOM | S0 Adjacent(A) || Q Local(L) | 4 Physique(P)
Complexité d'Attaque: o Faible(L) [IEESEEVEIC)
Privileges Requis: 1 Aucun(e) (N) W Elevé (H)

Aucun(e) (N)

Interaction Utilisateur:

Périmetre: & Modifié (C) &% Non modifié (U)

Confidentialité: @ Elevé (H) ® Aucun(e) (N)
¥ Elevé (H) @ Aucun(e) (N)

Intégrité:

Disponibilité: X Elevé (H) 4 Faible(L) | WVENSHIGIN]

Références

* Storage updatesin Android11

5N Utilisation d'une version obsoléte du protocole TLS/SSL

L'application utilise des protocoles SSL/TLS obsolétes présentantdes problémes de sécurité et de confidentialité connus.

Lafamille SSL/TLS compte six protocoles: SSLv2, SSLv3, TLSv1.0, TLSv1.1, TLSv1.2etTLSV1.3:
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https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/07-Input_Validation_Testing/07-Testing_for_XML_Injection
https://developer.android.com/preview/privacy/storage

e SSLv2estnonsécurisé etne doit pas étre utilisé. Cette version de protocole permetd'attaquerles clésRSAetles sites partageantle méme nomvial'attaque
DROWN.

e SSLv3estnonsécurisé lorsqu'ilestutilisé avec HTTP enraison de |'attaque POODLE sur SSLv3. Il est considéré comme faible lorsqu'ilest utilisé avec d'autres
protocoles. Ce protocole estobsoléte etne doit pas étre utilisé.

e TLSvI.OetTLSvVl.1sontdesanciens protocolesvulnérables al'attaque BEAST. Bien que lesimplémentations modernes aient déployé certaines mesures

d'atténuation, ces protocoles présententencore des faiblesses connues etontété rendus obsolétes par PCI DSS etles navigateurs a partir de janvier 2020.

e TLSvl.2etvl.3 ne présentent pasde failles de sécurité connues.

Détails techniques
Résultat #1
TLS_1_O_DEPRECATED detectedon demo.testfire.net

* Finding: TLS1.0 offered: offered(deprecated)
Recommandation
TLSVv1.20uTLS V1.3 devrait étre le protocole principal pris en charge, car cette version offre un chiffrement authentifié¢ moderne.

Références

e TLSvl.0andTLSvl.ldeprecation

e SSLandTLS deploymentbest practices

) Google Calendar - Exposition

Détectiond'un Google Calendar publicintégré alacible, susceptible d'exposer desinformations sensibles, notammentles détails desréunions, lesnomsdes

participants, les plannings des événements etles données organisationnellesinternes.

Détectiond'un Google Calendar publicintégré alacible, susceptible d'exposer desinformations sensibles, notammentles détails de réunions, lesnoms des

participants, leshoraires des événements etles données organisationnellesinternes.

Détails techniques

Résultat #1

Google Calendar - Exposure:

* https://calendar.google.com/calendar/embed?src=hlécjgséeplh7oniggueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago

Reproduction ' curl | command:

curl -X 'GET' -d '' -H 'Accept: */*' -H 'Accept-Language: en' -H 'User-Agent: Mozilla/5.0 (Macintosh, Intel Mac 0S X 10_15_7)

ApplewebKit/605.1.15 (KHTML, like Gecko) Version/15.6.1 Safari/605.1.15' 'https://owasp.org/'

Request:

/ HTTP/1.1
Host: owasp.org
User-Agent: Mozilla/5.0 (Macintosh, Intel Mac 0S X 10_15_7) ApplewWebKit/605.1.15 (KHTML, like Gecko) Version/15.6.1 Safari/605.1.15
Connection: close
Accept: */*
Accept-Language: en
Accept-Encoding: gzip

Response:

HTTP/1.1 200 OK

Connection: close
Transfer-Encoding: chunked
Access-Control-Allow-Origin: *
Age: 30

Cache-Control: max-age=600
Cf-Cache-Status: DYNAMIC

Cf-Ray: 9fe4a5745d87348f-FRA
Content-Security-Policy: default-src 'self' https://*.fontawesome.com https://api.github.com https://*.githubusercontent.com https://*.google-
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https://blog.qualys.com/ssllabs/2018/11/19/grade-change-for-tls-1-0-and-tls-1-1-protocols
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analytics.com https://owaspadmin.azurewebsites.net https://*.twimg.com https://platform.twitter.com https://www.youtube.com
https://*.doubleclick.net; frame-ancestors 'self'; frame-src https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.sched.com
https://*.google.com https://*.twitter.com https://www.youtube.com https://w.soundcloud.com https://buttons.github.io; script-src 'self'
'unsafe-inline' 'unsafe-eval' https://viewer.diagrams.net https://fonts.googleapis.com https://*.fontawesome.com https://app.diagrams.net
https://cdnjs.cloudflare.com https://cse.google.com https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.youtube.com
https://*.meetup.com https://*.sched.com https://*.google-analytics.com https://unpkg.com https://buttons.github.io https://www.google.com
https://*.gstatic.com https://*.twitter.com https://*.twimg.com https://www.googletagmanager.com; style-src 'self' 'unsafe-inline'
https://*.gstatic.com https://cdnjs.cloudflare.com https://www.google.com https://fonts.googleapis.com https://platform.twitter.com
https://*.twimg.com data:; font-src 'self' https://*.fontawesome.com fonts.gstatic.com; manifest-src 'self' https://pay.google.com; img-src
'self' https://*.globalappsec.org https://render.com https://*.render.com https://okteto.com https://*.okteto.com data: www.w3.org
https://*.bestpractices.dev https://licensebuttons.net https://img.shields.io https://*.twitter.com https://github.githubassets.com
https://*.twimg.com https://platform.twitter.com https://*.githubusercontent.com https://*.vercel.app https://*.cloudfront.net
https://*.coreinfrastructure.org https://*.securityknowledgeframework.org https://badges.gitter.im https://travis-ci.org https://api.travis-
ci.org https://s3.amazonaws.com https://snyk.io https://coveralls.io https://requires.io https://github.com https://*.googleapis.com
https://*.google.com https://*.gstatic.com https://static.scarf.sh

Content-Type: text/html; charset=utf-8

Date: Tue, 19 May 2026 16:58:25 GMT

Expires: Tue, 19 May 2026 16:46:31 GMT

Last-Modified: Tue, 19 May 2026 04:17:12 GMT

Permissions-Policy: geolocation=(self)

Referrer-Policy: same-origin

Server: cloudflare

Strict-Transport-Security: max-age=31536000; includeSubDomains

Vary: Accept-Encoding

Via: 1.1 varnish

X-Cache: HIT

X-Cache-Hits: 6

X-Content-Type-Options: nosniff

X-Fastly-Request-Id: ff12ffodf798e23fa9ad592703da226b7880b992

X-Frame-Options: SAMEORIGIN

X-Github-Request-Id: 9836:1C1778:132EC88:1373AB1:6A0C918F

X-0rigin-Cache: HIT

X-Proxy-Cache: MISS

X-Served-By: cache-fra-eddf8230050-FRA

X-Timer: S1779209905.345342,VS0,VE8

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1">

<meta name="description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The OWASP
Foundation. OWASP is a nonprofit foundation that works to improve the security of software.">

<meta property="og:description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The
OWASP Foundation. OWASP is a nonprofit foundation that works to improve the security of software.">

<meta property="og:title" content="OWASP Foundation, the Open Source Foundation for Application Security | OWASP Foundation">

<meta property="og:url" content="https://owasp.org/">

<meta property="og:locale" content="en_us">

<meta property="og:type" content="website" />

<meta property="og:image" content="https://owasp.org/www--site-theme/favicon.ico" />
<meta http-equiv="X-Content-Type-Options"...

"extracted-results": [
"https://calendar.google.com/calendar/embed?src=hl6cjgs6eplh7oniqgueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago"
1,
"extractor-name": "calendar-url"
"host": "owasp.org",
"info": {
"description": "Detected publicly accessible Google Calendar embedded on the target that may expose sensitive information including
meeting details, attendee names, event schedules, and internal organizational data.\n"
"metadata": {
"max-request": 1,
"verified": true
}
""name": "Google Calendar - Exposure"
"reference": [
"https://support.google.com/calendar/answer/37083"
1,

"severity": "low"
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}

"ip": "104.20.44.163"

"matched-at": "https://owasp.org/",
"matcher-status": true

"path": "/",

"port": "443",

"scheme": "https",

"template-path": "/root/nuclei-templates/http/misconfiguration/google-calendar-exposure.yaml"
"timestamp": "2026-05-19T16:58:26.442001465Z"
"type": "http",

"url": "https://owasp.org/"

Résultat #2

Google Calendar - Exposure:

® https://calendar.google.com/calendar/embed?src=hlécjgséeplh7oniggueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago

Reproduction ' curl | command:

curl -X 'GET' -d '' -H 'Accept: */*' -H 'Accept-Language: en' -H 'User-Agent: Mozilla/5.0 (X11; Linux 1686; en-US) Gecko/20010604
Firefox/109.0' 'https://owasp.org'

Request:

GET / HTTP/1.1

Host: owasp.org

User-Agent: Mozilla/5.0 (X11; Linux i686; en-US) Gecko/20010604 Firefox/109.0
Connection: close

Accept: */*

Accept-Language: en

Accept-Encoding: gzip

Response:

HTTP/1.1 200 OK
Connection: close
Transfer-Encoding: chunked
Access-Control-Allow-Origin: *

Age: 304

Cache-Control: max-age=600

Cf-Cache-Status: DYNAMIC

Cf-Ray: 9fe4b701ead707ca-FRA

Content-Security-Policy: default-src 'self' https://*.fontawesome.com https://api.github.com https://*.githubusercontent.com https://*.google-
analytics.com https://owaspadmin.azurewebsites.net https://*.twimg.com https://platform.twitter.com https://www.youtube.com
https://*.doubleclick.net; frame-ancestors 'self'; frame-src https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.sched.com
https://*.google.com https://*.twitter.com https://www.youtube.com https://w.soundcloud.com https://buttons.github.io; script-src 'self'
'unsafe-inline' 'unsafe-eval' https://viewer.diagrams.net https://fonts.googleapis.com https://*.fontawesome.com https://app.diagrams.net
https://cdnjs.cloudflare.com https://cse.google.com https://*.vuejs.org https://*.stripe.com https://*.wufoo.com https://*.youtube.com
https://*.meetup.com https://*.sched.com https://*.google-analytics.com https://unpkg.com https://buttons.github.io https://www.google.com
https://*.gstatic.com https://*.twitter.com https://*.twimg.com https://www.googletagmanager.com; style-src 'self' 'unsafe-inline'
https://*.gstatic.com https://cdnjs.cloudflare.com https://www.google.com https://fonts.googleapis.com https://platform.twitter.com
https://*.twimg.com data:; font-src 'self' https://*.fontawesome.com fonts.gstatic.com; manifest-src 'self' https://pay.google.com; img-src
'self' https://*.globalappsec.org https://render.com https://*.render.com https://okteto.com https://*.okteto.com data: www.w3.org
https://*.bestpractices.dev https://licensebuttons.net https://img.shields.io https://*.twitter.com https://github.githubassets.com
https://*.twimg.com https://platform.twitter.com https://*.githubusercontent.com https://*.vercel.app https://*.cloudfront.net
https://*.coreinfrastructure.org https://*.securityknowledgeframework.org https://badges.gitter.im https://travis-ci.org https://api.travis-
ci.org https://s3.amazonaws.com https://snyk.io https://coveralls.io https://requires.io https://github.com https://*.googleapis.com
https://*.google.com https://*.gstatic.com https://static.scarf.sh

Content-Type: text/html; charset=utf-8

Date: Tue, 19 May 2026 17:10:24 GMT

Expires: Tue, 19 May 2026 17:14:46 GMT

Last-Modified: Tue, 19 May 2026 04:17:12 GMT

Permissions-Policy: geolocation=(self)

Referrer-Policy: same-origin

Server: cloudflare

Strict-Transport-Security: max-age=31536000; includeSubDomains

Vary: Accept-Encoding

Via: 1.1 varnish

X-Cache: HIT

X-Cache-Hits: 19
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https://calendar.google.com/calendar/embed?src=hl6cjgs6ep1h7oniqgueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago

X-Content-Type-Options: nosniff

X-Fastly-Request-Id: f55ff6bb1b86cac680d97cc35423ae585bf51065
X-Frame-Options: SAMEORIGIN

X-Github-Request-Id: 5674:3260CA:1321CD9:1368014:6A0C982E
X-Proxy-Cache: MISS

X-Served-By: cache-fra-eddf8230100-FRA

X-Timer: S1779210624.321059, VS0, VE1

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">

<meta name="viewport" content="width=device-width, initial-scale=1">

<meta name="description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The OWASP
Foundation. OWASP is a nonprofit foundation that works to improve the security of software.">

<meta property="og:description" content="OWASP Foundation, the Open Source Foundation for Application Security on the main website for The
OWASP Foundation. OWASP is a nonprofit foundation that works to improve the security of software.">

<meta property="og:title" content="OWASP Foundation, the Open Source Foundation for Application Security | OWASP Foundation">

<meta property="og:url" content="https://owasp.org/">

<meta property="og:locale" content="en_US">

<meta property="og:type" content="website" />
<meta property="og:image" content="https://owasp.org/www--site-theme/favicon.ico" />
<meta http-equiv="X-Content-Type-Options" content="nosniff">...

"extracted-results": [
"https://calendar.google.com/calendar/embed?src=hl6cjgs6eplh7oniqgueu2bhbo%40group.calendar.google.com&amp;ctz=America%2FChicago"
1,
"extractor-name": "calendar-url"
"host": "owasp.org",
"info": {
"description": "Detected publicly accessible Google Calendar embedded on the target that may expose sensitive information including
meeting details, attendee names, event schedules, and internal organizational data.\n"
"metadata": {
"max-request": 1,
"verified": true
3
"name": "Google Calendar - Exposure"
"reference": [
"https://support.google.com/calendar/answer/37083"
1,
"severity": "low"
}
"ip": "104.20.44.163",
"matched-at": "https://owasp.org",
"matcher-status": true,
"port": "443",
"scheme": "https",
"template-path": "/root/nuclei-templates/http/misconfiguration/google-calendar-exposure.yaml"
"timestamp": "2026-05-19T17:10:25.471185875Z"
"type": "http",
"url": "https://owasp.org"

Attribut hasFragileUserData non défini

CVSSv3:54

L'application ne définit pas explicitement I'attribut hasFragileUserData.

android:hasFragileUserData estunattribut Android permettantaux développeursd'indiquer sileur application contientdes données utilisateur fragiles devant

étre protégées.

Lesdonnées utilisateur fragiles correspondent a toute donnée dontlaperte, le vol oule détournement pourrait causer un préjudice al'utilisateur.
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Celainclutnotammentlesinformations personnelles sensibles, telles que les numéros de sécurité sociale, les numéros de carte de crédit, les dossiers médicaux et
autresdonnées confidentielles.

Cette valeur doit étre définie explicitement dans|'application afin de signaler sicelle-citraite des données utilisateur sensibles ounon.

Sisavaleuresttrue, une boite de dialogue s'afficheralors de la désinstallation de I'application pour demander al'utilisateur s'il souhaite conserverles données de
I'application.

Détails techniques

Résultat #1

The hasFragileUserData attribute isnotset, thisattribute indicate whether the applicationis handlingimportant user data or not, not setting this attribute may

resultinthe compromise of sensitive user data.

xmlns:android="http://schemas.android.com/apk/res/android" android:theme= FOCOOO5" android:label= FOB0OO36"

0A0000" android:debuggable="true" android:allowBackup="true" android:supportsRtl="true"

android:networkSecurityConfig="@7FOEE0OO" android:roundIcon="@7FOABE02">

Recommandation

Leflag hasFragileUserData peutétre ajoutéaufichier =AndroidManifest.xml de l'application.

android:icon= on" android:hasFragileUserData="true">

Détails du vecteur CVSS

VecteurCVSSV3: CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:C/C:L/TI:L/A:N
Vecteurd'Attaque: EIREEE(OM | o Adjacent(A) | @ Local(l) || £ Physique(P)
Complexité d'Attaque: o6 Faible(L) NEESSCEIG)

1 Aucun(e)(N) W Elevé (H)

Privileges Requis:

Interaction Utilisateur: & Aucun(€)(N)

Périmétre: PRNEE(GM & Non modifié (U)

Confidentialité: @ Elevé(H) & Aucun(e) (N)
Intégrité: 0 Elevé (H) @ Aucun(e) (N)

Disponibilité: X Elevé (H) 4 Faible(L) | EVENEHIGIN]

Références

* AndroidDeveloper - Fragile User Data

59 Versiondel'API cible dépréciée

CVSSv3:54
L'application définitl'attribut targetSdkVersion afin d'utiliser un niveau d'API Android antérieur, ce qui peut exposer les utilisateurs a des vulnérabilités de sécurité.

L'attribut =~ android:targetSdkversion spécifie le niveaude I'API Android cible requis par I'application. Définir une valeur faible pour = targetSdkversion peut

permettre al'application de s'exécuter sur desversions Android plus anciennes, mais peut exposer les utilisateurs a des vulnérabilités de sécurité.

Voiciunlienvers|'avis de dépréciation: https://support.google.com/googleplay/android-developer/answer/11926878?hl=en

Détails techniques
Résultat #1

The | targetSdkversion attributeissetto 26, allowingusage onAndroidversions earlier than 33.

xmlns:android="http://schemas.android.com/apk/res/android" android:minSdkVersion="18" android:targetSdkVversion="26"/>
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Recommandation

Envisagezde définirl'attribut =~ android:targetSdkversion —aune valeurcorrespondantaun niveau d’API Android plusrécent. Celapermetde s'assurer que

|'application bénéficie des améliorations de sécurité etréduitle risque de vulnérabilités associées aux anciennes versions d/Android.

Détails du vecteur CVSS

VecteurCVSSV3: CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:C/C:L/I:L/A:N
Vecteurd'Attaque: ELESEW(OM 22 Adjacent(A) | | @ Local(L) | 4 Physique(P)
Complexité d'Attaque: 6 Faible(L) MEESSEEIC)
Privileges Requis: 1 Aucun(e) (N) W Elevé (H)

Aucun(e) (N)

Interaction Utilisateur:

Périmeétre: POl | < Non modifié (U)

Confidentialité: @ Elevé (H) ® Aucun(e)(N)
Intégrité: ¥ Elevé (H) @ Aucun(e) (N)

Disponibilité: X Elevé(H) || £ Fable(l) | (ZRARTRONN)

Références
* Android APl Levels

* TargetAPlleveldeprecationnotice

I Détournementde tache

L'application ne dispose pas de protection contre le task hijacking : une application malveillante présente surl'appareil peut prendre le controle de latache au
premier plan.

Une tache Android estunensemble d'activités aveclesquellesles utilisateursinteragissentlorsqu'ils effectuentune opérationdonnée. Des activitésissues
d'applications différentes peuventrésider au sein d'une méme tache, ce quipeut étre exploité pour déplacer une activité malveillante verslatache de votre
applicationenmanipulantles paramétres suivants:

e Task Affinity contrélée parl'attribut = taskAffinity

¢ TaskReparenting contrélé parl'attribut = allowTaskReparenting

LaTask Affinity estun attribut d'activité définidanslabalise  <activity> dufichier AndroidmManifest.xml .Elle spécifielatache que l'activité souhaite rejoindre.
Par défaut, toutesles activités d'une application partagentlaméme affinité, correspondant aunom de package de |'application.

xmlns:android="http://schemas.android.com/apk/res/android" package="co.secureApp.app">

android:name=".ActivityA"></

android:name=".ActivityB" android:taskAffinity="co.ostorlab.Myapp:taskB"

Lorsque allowTaskReparenting estdéfinisur true pourune activité A, etqu'une nouvelle tache partageantlaméme affinité estportée aupremierplan, le

systéeme déplace l'activité Adéplagable de satache hote d'origine vers lanouvelle pile de taches au premier plan.
Les attaques par Task Hijacking se déclinenten plusieurs variantes:

¢ TaskAffinity Control : I'application apournom de package = com.mySecureApp.app etpossede une activité Al.Une application malveillante comporte deux
activitésM1etM2,00  M2.taskAffinity = com.mySecureApp.app et M2.allowTaskReparenting = true .Sil'applicationmalveillante estouverte surM2,desle
lancement de votre application, M2 estdéplacée au premier plan etl'utilisateurinteragitavec|'application malveillante.

¢ Single TaskMode : 'application a définisonmode de lancementsur = singleTask .Une application malveillante définissant = M2.taskAffinity =

com.mySecureApp.app peutdétournerla pile de tachesde l'application cible.

¢ TaskReparenting:l'applicationadéfini taskrReparenting sur true .Une applicationmalveillante peutdéplacerlatache de l'application cible versla pile de

I'application malveillante.
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Le Task Hijacking peut étre utilisé pour mener des attaques de phishing, des attaques par dénid'utilisation, et a été exploité parle passé par des chevaux de Troie
bancaires. Lesnouvelles variantes de ces attaques (StandHogg 2.0) sontextrémement difficiles a détecter, caril s'agit d'attaques reposant sur du code.

Le Task Hijacking a été traité dans Android11dansle cadre du correctif de ' cVE-2020-0267 (confuseddeputy du = windowManager ).

Détails techniques
Résultat #1

The activity owasp.sat.agoat.AccessControliviewActivity hasthe  taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" andro. abel="@7FOBOO35"

android:name="owasp.sat.agoat.AccessControllViewActivity">< android:name="android.intent.action.VIEW"

android:name="android.intent.category.DEFAULT' android:scheme="androgoat" android:host="vulnapp",

Résultat #2

The activity = owasp.sat.agoat.AccessControlIssuelActivity hasthe taskAffinity attribute setto None andthe launchMode attributesetto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0B0035"
android:name="owasp.sat.agoat.AccessControlIssuelActivity"/>

Résultat #3

The activity =owasp.sat.agoat.BinaryPatchingActivity hasthe taskAffinity @ attribute setto None andthe launchMode attribute setto ' None |, thisactivity

is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0BO0OO1"

—n

android:name="owasp.sat.agoat.BinaryPatchingActivity"/>

Résultat #4

The activity = owasp.sat.agoat.ClipboardActivity hasthe  taskAffinity attributesetto None andthe ' launchMode attribute setto None ,thisactivityis

missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO37"
android:name="owasp.sat.agoat.ClipboardActivity"/>

Résultat #5

The activity =owasp.sat.agoat.ContentProviderActivity hasthe taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:name="owasp.sat.agoat.ContentProviderActivity"/>

Résultat #6

The activity = owasp.sat.agoat.EmulatorDetectionActivity hasthe  taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0BO0O3B"
android:name="owasp.sat.agoat.EmulatorDetectionActivity"/>

Résultat #7

The activity = owasp.sat.agoat.HardCodeActivity hasthe taskAffinity attributesetto None andthe launchMode attribute setto None |, thisactivityis

missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO3E"

—n

android:name="owasp.sat.agoat.HardCodeActivity"/>
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Résultat #8

The activity = owasp.sat.agoat.InputvalidationsActivity hasthe taskAffinity attributesetto None andthe ' launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

g 2u

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBO0OO7

android:name="owasp.sat.agoat.InputValidationsActivity"/>

Résultat #9

The activity ~owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity hasthe taskAffinity attribute setto None andthe launchMode attribute set

to None ,thisactivity ismissing protectionagainsttask hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" androi abel="@7FOB0OO42"

—n "y

android:name="owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity" />

Résultat #10

The activity = owasp.sat.agoat.InputvalidationswWebviewURLActivity hasthe taskAffinity attributesetto None andthe ' launchMode attribute setto

None , thisactivity is missing protection againsttask hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO4E"
android:name="owasp.sat.agoat.InputvValidationsWebViewURLActivity"/>

Résultat #11

The activity = owasp.sat.agoat.InsecureLoggingActivity hasthe ' taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO3F"
android:name="owasp.sat.agoat.InsecureLoggingActivity"/>

Résultat #12

The activity = owasp.sat.agoat.InsecureStorageActivity hasthe taskAffinity attributesetto None andthe launchMode attribute setto None |, this

activity ismissing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0OBO0O09"
android:name="owasp.sat.agoat.InsecureStorageActivity"/>

Résultat #13

The activity = owasp.sat.agoat.InsecureStorageSDCardActivity hasthe = taskAffinity attribute setto None andthe ' launchMode attribute setto None | this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0B0045"
android:name="owasp.sat.agoat.InsecureStorageSDCardActivity"/>

Résultat #14

The activity = owasp.sat.agoat.InsecureStorageSharedPrefs hasthe ' taskAffinity attribute setto None andthe ' launchMode attribute setto ' None ,this

activity is missing protection against task hijacking.

xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7FOBOO47"

android:name="owasp.sat.agoat.InsecureStorageSharedPrefs"/>

Résultat #15

The activity =owasp.sat.agoat.InsecureStorageSharedPrefsiActivity hasthe taskAffinity attributesetto None andthe launchMode attribute setto

None , this activity ismissing protection against task hijacking.
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xmlns:android="http://schemas.android.com/apk/res/android" android:label="@7F0B0048"

android:name="owasp.sat.agoat.InsecureStorageSharedPrefslActivity"/>

Recommandation

Lesdifférentesformes de vulnérabilités de Task Hijacking nécessitentdes correctifs différents:

e Définissezlatask affinity desactivités de I'applicationa "" (chainevide)danslabalise = <activity> dufichier AndroidManifest.xml pourforcerles
activités a utiliser une task affinity générée aléatoirement, ou définissez-laauniveau de labalise = <application> pourl'appliqueratouteslesactivitésde
I'application.

Oou

e Définissezl'attribut = android:launchMode sur = singleInstance .Lemode @ singleInstance garantitqu'aucune autre activité ne seracréée danslaméme
tache.

¢ Ne définissezpasle mode delancementsur ' singleTask ,ouajoutezlaprise encharge d'unservice de surveillance pour détecterlaprésence de taches
malveillantes au premier plan.

e Nedéfinissezpasle flag = FLAG_ACTIVITY_NEW_TASK danslesintentsdelancementd'activité, ouutilisez-le avecle flag | FLAG_ACTIVITY_CLEAR_TASK

JAVA

Intent i = Intent( , AnActivity.class);

i.addFlags(Intent.FLAG_ACTIVITY_NEW_TASK);
i.addFlags(Intent.FLAG_ACTIVITY_CLEAR TASK);
startActivity(i);

e Nespécifiezpas allowReparenting avec taskAffinity ,ouajoutezlaprise encharge d'unservice de surveillance pourdétecterlaprésence de taches
malveillantes au premier plan.

¢ Privilégiezl'utilisation d'intents explicites, quispécifient quelle application satisferal'intent, en fournissantle nom de package de l'application cible ouun nom de
classe de composant pleinement qualifié. Unintentimplicite spécifie uniquementl'action générale.

Références

e UnderstandTasks and Back Stack - Android Documentation

¢ Towards Discovering.and Understanding Task Hijackingin Android

e StrandHoggAttack
* StandHoggAttack 2.0

¢ Task Hijacking exploited by Mobile BankingMalware

o CVE-2020-0267:WindowManager Confused Deputy.

Configuration de sécurité réseau non sécurisée et protections de transport
manquantes dans ANALYTICS_LIBRARY

Le surrogate ANALYTICS_LIBRARY (TrafficActivity) transmetle trafic analytique via un OkHttpClient par défaut sans épinglage, tandis que la Network Security

POTENTIELLEMENT

Configuration autorise globalementle trafic HTTP en clair et fait confiance aux CAs installés par I'utilisateur. Le pipeline ne dispose pas de chiffrement des payloads,
de signature desrequétesnide controles d'intégrité, ce quipermetd'intercepter, de rejouer etd'altérerles données par MitM de maniére triviale.

Le composant ANALYTICS_LIBRARY ciblé ( owasp.sat.agoat.TrafficActivity )émetdesrequétesréseausortantesviaun oOkHttpClient pardéfautinitialisé
sans certificate pinning, sans gestion personnalisée de la chaine de confiance nicryptographie des charges utiles. Le fichier | network_security_config.xml de
I'application autorise explicitementle trafic en clair pour toutes les destinations et fait confiance aux autorités de certificationinstallées par|'utilisateur, ce qui
neutralise les protections TLS natives de |'appareil. L'analyse statique exhaustive des 29 classes first-party a confirmé l'absence totale de chiffrementdes charges
utiles (AES/RSA/DES), de signature HMAC, de sommes de contrdle desrequétes, d'intercepteurs OkHttp et de génération de nonce dansle pipeline de
transmission des événements analytiques. Bien que le build actueln'envoie que desrequétes GETvides etnon paramétrées etn'exfiltre aucune donnée utilisateur
sensible, la pile de transport est architecturalement défaillante : tout attaquant sur le réseau peutintercepter, rejouer, modifier ou synthétiser des événements
analytiques sans détection cryptographique. Siun SDK d'analytics de production était introduit dans cette base de code, ilhériterait des mémes autorisations de
traficen clairetduméme canal TLS sans pinning, entrainant une compromissionimmédiate de la confidentialité etde l'intégrité.

Détails techniques

Résultat #1

Root Cause
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The vulnerability stems from three confirmed configuration andimplementation flaws in the analytics network stack:
1. Global cleartext permission: res/xml/network_security config.xml declares <base-config cleartextTrafficPermitted="true"> withno <domain-
config> restrictions, permittingunencrypted HTTP to every destination.

2.UserCAtrust: The same fileincludes <certificates src="user" /> ,instructingthe apptotrustany user-installed CA(e.g., Burp Suite, mitmproxy)forall TLS

connections.

3.Unpinneddefaultclient: TrafficActivity.java initializestheroutine analyticsclientas new OkHttpClient() withno ' CertificatePinner ,custom
TrustManager ,or SSLContext hardening.Certificate pinningexistsonly inside anopt-in ' doPinning() methodasalocalvariable andisneverusedfor
defaulttraffic.

Vulnerable Code

Network Security Configuration( base.apk/res/xml/network_security_config.xml ):

on="1.0" encoding="utf-8"?>

cleartextTrafficPermitted="true">

src="system" />

—u

src="user" />

Default Unpinned OkHttpClient ( base.apk/sources/owasp/sat/agoat/TrafficActivity.java ):

String httpurl = "http://demo.testfire.net";
String httpsurl = "https://owasp.org";
OkHttpClient client = OkHttpClient();

Bare Request Construction (No Payload, No Headers, No Signing):

run(String url) {
Intrinsics.checkParameterIsNotNull(url, "url");

{

Request request = Request.Builder().url(url).build();
.client.newCall(request).enqueue( Callback() { ... 1});
(Exception e) {

e.printStackTrace();

Opt-InPinningIsolated to Non-Default Path( TrafficActivity.java:136-141 ):

CertificatePinner pinnerl = CertificatePinner.Builder()
.add("owasp.org", "sha256/gdU/UHC1HJIBFbIdeKuyHm/Lq/aQvMLYyuTtcvTEE/1JQ=")
.add("owasp.org", "sha256/YLh1dUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg=")

.add("owasp.org", "sha256/Vjs8r4z+80wjNcri1YKepWQboSIRi63WSWXhIMN+eWys="")
.build();
OkHttpClient client = OkHttpClient.Builder().certificatePinner(pinner1).build();

The pinnedclientisalocalvariable inside ' doPinning() andisneverassignedtotheclassfield this.client usedby run()

Exploitation Evidence

[Static Analysis] The global ' cleartextTrafficPermitted="true" attribute wasconfirmedby directinspectionof network_security_config.xml .No  <domain-
config> scopingrestrictions exist, sothe permission appliesto alldestinationsincluding = http://demo.testfire.net

[Static Analysis] The default ' okHttpClient fieldat TrafficActivity.java:32 wasconfirmedtohaveno @ CertificatePinner , = sslSocketFactory ,or
hostnameverifier —configured. The only pinninglogic existsinside the opt-in  dopinning() methodandisisolatedtoalocalvariable thatneverhandlesroutine
analyticstraffic.

[Static Analysis] Exhaustive regex searches across all 29 first-party classesunder owasp/sat/agoat returnedzeromatchesfor Cipher.getInstance( |,
SecretKeySpec , IvParameterSpec , KeyGenerator , Mac.getInstance( , Base64 encodingroutines,customXOR/obfuscationloops, Interceptor

addInterceptor ,and addNetworkInterceptor .Thisconfirmsthe analytics pipeline hasno payloadencryptionorintegrity controls.

[Static Analysis] Source-to-sink analysis confirmedthatno sensitive user data (Pll, credentials, session tokens, financial data)reaches ' TrafficActivity.run() or
doPinning() .Allanalyticsrequestsare empty, unparameterized GET calls. However, the lack of transport protections means any future data orinjected
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synthetic traffic would be acceptedwithout cryptographic authentication.

Validation Evidence

Secure Configuration

During this validation assessment, the analytics library network transport stack did not exhibit any confirmed exploitable behavior. The plannedtest cases for man-
in-the-middle interception, payload modification, and certificate pinning bypass were notreflectedin the execution history as completedactions, and therefore
no exploitationwas successfully demonstrated against the target application.

Verification

Review of the execution history confirmedzero tasks were executed. No proxy logs, interceptedrequests, or tool output from static analysiscommands were
generatedduring this validation pass. Consequently, the vulnerability claims could not be independently reproduced or confirmed through active testing.

Recommandation

Remédiation immédiate

¢ Restreindre le trafic enclair: Remplacerla configuration globale ' <base-config cleartextTrafficPermitted="true"> pardesentrées <domain-config>
explicites définissant ' cleartextTrafficPermitted="false" pourtouslesendpointsanalytics.Sile traficen claireststrictementnécessaire pourunendpoint
legacy spécifique, le restreindre au seuldomaine concerné.

¢ Supprimerlaconfiance enverslescertificatsutilisateur: Supprimer ' <certificates src="user" /> delaconfigurationde base danslesbuildsde
production. Siles testsinternes nécessitentun proxy CA, le cantonner a un build flavor debugaumoyende ' <debug-overrides> limité aux seuls appareils de
test.

Correctif permanent

¢ Implémenterle certificate pinning pardéfaut : Configurerle = okHttpClient pardéfaututilisé par TrafficActivity avecun CertificatePinner

contenantaumoins deux pins de secours SHA-256 pour chaque endpoint analytics:

CertificatePinner pinner = CertificatePinner.Builder()
.add("analytics mple.com", "sha256/AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=")
.add("analytics. mple.com", "sha256/BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB=")
.build();

OkHttpClient client = OkHttpClient.Builder()
.certificatePinner(pinner)
.build();

e Activerle chiffrement etlasignature despayloads: Sila bibliotheque d'analytique transmetdes données sensibles, chiffrer le corps de larequéte avec AES-
GCM et ajouter une signature HMAC-SHA256 sur le texte chiffré. Inclure unnonce monotone ou un horodatage pour prévenirles attaques parrejeu.

¢ Désactiverlesflagsde debug:Définir = android:debuggable="false" et android:allowBackup="false" dansle AndroidManifest.xml de production.

Vérification

e Décompileranouveaul’APKetvérifierque res/xml/network_security config.xml necontientaucun cleartextTrafficPermitted="true" dansla
configurationde base ni ' <certificates src="user" />

e \ériflerque TrafficActivity.java initialise son OkHttpClient pardéfautvia new OkHttpClient.Builder().certificatePinner(...).build()

e Rechercherdanslessourcesdécompilées cCipher.getInstance( et Mac.getInstance( pourconfirmerque lesroutinesde chiffrementetde signature sont
présentesdanslachaine d'appels de I'analytique.

e Intercepterle traficavecunproxy CAinstallé par|'utilisateur et confirmer que I'applicationrejette laconnexion enlevantune ' SsLPeerUnverifiedException due
aune non-concordance de pinning.

rorentieement  |[nformations secretes stockées dans|'application
Desmots de passe, desjetons oud'autresinformations sensibles sont stockés dans|'application.

La fuite de secrets, de mots de passe etde clés d'API peut avoir de graves conséquences, notamment:

¢ Perte de confidentialité : des personnesnon autorisées peuventaccéder adesinformations sensibles sides secrets ou des mots de passe sontdivulgués.

¢ Perted'intégrité : dessecrets oudes mots de passe divulgués peuventétre utilisés pour accéder de maniére non autorisée a des systemes oudes données, ce
quipeutentrainerleur altération ouleur corruption.

¢ Perte de disponibilité : dans certains cas, I'utilisation non autorisée de secrets ou de mots de passe divulgués peut provoquer un dénid'acces aux utilisateurs
|égitimes, conduisant a une perte de disponibilité des systémes ou des données affectés.
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* Atteinte alaréputation: une entreprise ou unindividu peut subir un préjudice réputationnels'ilestrévélé qu'iin‘a pas été enmesure de protéger correctement
desinformations sensibles.

e Conséquencesjuridiques:selonlanature desinformations divulguées etlalégislation envigueur dans lajuridiction concernée, la fuite de secrets ou de mots de
passe peutdonnerlieu adesconséquencesjuridiques.

e Surfacturation:lafuite de clés d'API peut permettre a des personnesnon autoriséesd'accéderadesressources dAPl etd'effectuer desactionsfacturables,
entrainantune surfacturation.

Détails techniques

Résultat #1

Secret Detected: Google OAuth Access Token
File: https://android.googleapis.com:443//auth

DetectedSecret: ya29.m
Résultat #2

Secret Detected: Generic Username/Password

File: https://github.com:443//satishpatnayak/MyTest/blob/master/AndroGoatInvoice.txt

DetectedSecret: Login":"satishpatnayak

Résultat #3

Secret Detected: Google Cloud APl Key

File: https://www.googleapis.com:443//experimentsandconfigs/vi/getExperimentsAndConfigs?r=1&c=1

DetectedSecret: AIzaSyAJ AuopgbxIeQNXUJKLW5CluuGX7ujDlo

API| Valid Cost Check
Stati X $2/1.000 curl https://maps.googleapis.com/maps/api/staticmap?
aticma
I P reqgs center=45%2C10&zoom=7&size=400x4008&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo
$7/1.000 ) » ’
maps X curl https://maps.googleapis.com/maps/api/js?key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo
reqgs
Strectyi X $7/1.000 curl https://maps.googleapis.com/maps/api/streetview?
reetview
reqgs size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AlzaSyAJ_Auopgbxle QNXUJKLW5Clu
e % $5/1.000 curl https://maps.googleapis.com/maps/api/directions/json?
irections
reqgs origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo
$5/1.000 . ) ) :
Geocode X reqs curl https://maps.googleapis.com/maps/api/geocode/json?lating=40,30&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo
FindPlace X $17/1.000 curl https://maps.googleapis.com/maps/api/place/findplacefromtext/json?
From Text regs input=Museum&inputtype=textquery&fields=formatted_address.name&key=AlzaSyAJ_Auopgbxle QNXUJKLW5CluuGX7ujDlo

$2.83/1.000 curl https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=

Autocomplete X

regs (cities)&key=AlzaSyA)_Auopgbxle QNXUJKLWS5 CluuGX7ujDlo
E—— X $5/1.000 curl https://maps.googleapis.com/maps/api/elevation/json?
evation
regs locations=39.7391536,-104.9847034&key =AlzaSyAJ_Auopgbxle QNXUJKLW5 CluuGX7ujDlo
T X $5/1.000 curl https://maps.googleapis.com/maps/api/timezone/json?
imezone
regs location=39.6034810,-119.6822510&timestamp=1331161200&key=AlzaSyA)_Auopgbxle QNXUJKLW5 CluuGX7ujDlo

$10/1.000 curl https://roads.googleapis.com/vl/nearestRoads?
Nearest Roads X

regs points=60.170880,24.942795|60.170879,24.942796|60.170877,24.94279 6 &key=AlzaSyAJ_Auopgbxle QNXUJKLW5 CluuGX7ujC
) $5/1.000 . ) .

Geolocation X reqs curl https://www.googleapis.com/geolocation/vl/geolocate?key=AlzaSyAJ _Auopgbxle QNXUJKLW5 CluuGX7ujDlo
Route to X $10/1.000 curl https://roads.googleapis.com/v1/snapToRoads?
Traveled regs path=-35.27801.149.12958|-35.28032.149.129 07&interpolate=true&key=AlzaSyAJ _ Auopgbxle QNXUJKLW5 CluuGX7ujDlo
Place Details X $17/1.000 curl https://maps.googleapis.com/maps/api/place/details/json?

regs place_id=ChlJNIt_tDeuEmsRUsoyG83frY4&fields=name rating&key=AlzaSyA)_Auopgbxle QNXUJKLW5 CluuGX7ujDlo
SpeedLimit- % $20/1.000 curl https://roads.googleapis.com/vl/speedLimits?
Roads regs path=38.75807927603043,-9.037417546 43809 &key =AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7ujDlo
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https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/geocode/json?latlng=40,30&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://www.googleapis.com/geolocation/v1/geolocate?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o

API Valid Cost Check

Nearb
S r: X $32/1.000 curl https://maps.googleapis.com/maps/api/place/nearbysearch/json?
earch-
Pl regs location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AlzaSyA) _Auopgbxle QNXUJKLW5 CluuGX7uj
aces
Text Search- X $2.83/1.000 curl https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near
Places regs par&key=AlzaSyAJ_Auopgbxle QNXUJKLW5 CluuGX7ujDlo
Playable $10/1.000 ) ) ) .
. X curl https://playablelocations.googleapis.com/v3:samplePlayableL ocations?key=AlzaSyA) _Auopgbxle QNXUJKLWS5 CluuGX7ujD1
Locations regs
Google .
Qs % $5/1.000 curl https://www.goog|eapis.com/customsearch/v1?
ustom
Search regs key=AlzaSyAJ_Auopgbxle QNXUJKLW5CluuGX7ujD10&cx=016017638605632953755:bggehv7/mzéy&g=test
Firebase ) L ’ -
Cloud X NA curl -i-s-X POST --header "Authorization: key=AlzaSyAJ _Auopgbxle QNXUJKLW5CluuGX7ujD1o" --header "Content-Type:applicati
ou
. 'https://fcm.googleapis.com/fcm/send' -d '{"registration_ids": ["1"]}'
Messaging
Résultat #4

Secret Detected: Google Cloud APl Key

File: https://www.googleapis.com:443//experimentsandconfigs/v1/getExperimentsAndConfigs?r=1&c=1

DetectedSecret: AIzaSyAT K5x0al ong7AZgtdm4SX6_FwkKIp w

API Valid Cost Check
Staticma X $2/1.000 curl https://maps.googleapis.com/maps/api/staticmap?
P regs center=45%2C10&zoom=7&size=400x400&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
$71.000 ) -
maps X curl https://maps.googleapis.com/maps/api/js?key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé _FwkKlp_w
regs
Streetvi % $7/1.000 curl https://maps.googleapis.com/maps/api/streetview?
reetview
regs size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AlzaSyAT_K5X0Oal_ong7AZgtdm4SX¢é
T % $5/1.000 curl https://maps.googleapis.com/maps/api/directions/json?
irections
regs origin=Disneyland&destination=Universal+Studios+Hollywood4&key =AlzaSyAT_K5X0al_ongZAZgtdm4SX6 _FwkKlp_w
$5/1.000 . ) .
Geocode X reqs curl https://maps.googleapis.com/maps/api/geocode/json?lating=40,30&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlp_w
FindPlace X $17/1.000 curl https://maps.googleapis.com/maps/api/place/findplacefromtext/json?
From Text regs input=Museum&inputtype=textquery&fields=formatted_address.name&key=AlzaSyAT_K5X0al_ongZAZgtdm4SXé_FwkKlp_w

$2.83/1.000 curl https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=

Autocomplete X

regs (cities)&key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlp_w
- X $5/1.000 curl https://maps.googleapis.com/maps/api/elevation/json?
evation
reqgs locations=39.7391536,-104.9847034&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
T % $5/1.000 curl https://maps.googleapis.com/maps/api/timezone/json?
imezone
reqgs location=39.6034810,-119.6822510&timestamp=1331161200&key =AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlp_w
N N X $10/1.000 curl https://roads.googleapis.com/vl/nearestRoads?
earest Roads
' reqgs points=60.170880,24.942795|60.170879.24.942796|60.170877,24.94279 6 &key=AlzaSyAT_K5X0al_ong7AZgtdm4SXé_FwkKlg
) $5/1.000 ) )
Geolocation X eqs curl https://www.googleapis.com/geolocation/vl/geolocate?key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
T
Route to X $10/1.000 curl https://roads.googleapis.com/vl/snapToRoads?
Traveled regs path=-35.27801,149.12958|-35.28032,149.129 07 &interpolate=true&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
bl Detal X $171.000 curl https://maps.googleapis.com/maps/api/place/details/json?
ace Details
regs place_id=ChlINIt_tDeuEmsRUsoyG83frY4&fields=name rating&key=AlzaSyAT_K5X0al_ong7/AZgtdm4SXé _FwkKlp_w
Speed Limit- X $20/1.000 curl https://roads.googleapis.com/vl/speedLimits?
Roads regs path=38.75807927603043,-9.03741754643809&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
Nearby . ) )
Search X $32/1.000 curl https://maps.googleapis.com/maps/api/place/nearbysearch/json?
Pl regs location=-33.8670522.151.1957362&radius=100&types=food&name=harbour&key=AlzaSyAT_K5X0al_ongZAZgtdm4SXé_FwkK
aces
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https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://playablelocations.googleapis.com/v3:samplePlayableLocations?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o
https://www.googleapis.com/customsearch/v1?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o&cx=016017638605632953755:bggehv7mz6y&q=test
https://www.googleapis.com/customsearch/v1?key=AIzaSyAJ_AuopqbxIeQNXUJKLW5CluuGX7ujD1o&cx=016017638605632953755:bggehv7mz6y&q=test
https://fcm.googleapis.com/fcm/send
https://maps.googleapis.com/maps/api/staticmap?center=45%2C10&zoom=7&size=400x400&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/staticmap?center=45%2C10&zoom=7&size=400x400&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/js?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/streetview?size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/streetview?size=400x400&location=40.720032,-73.988354&fov=90&heading=235&pitch=10&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/directions/json?origin=Disneyland&destination=Universal+Studios+Hollywood4&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/geocode/json?latlng=40,30&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/findplacefromtext/json?input=Museum&inputtype=textquery&fields=formatted_address,name&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/autocomplete/json?input=Bingh&types=%28cities%29&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/elevation/json?locations=39.7391536,-104.9847034&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/timezone/json?location=39.6034810,-119.6822510&timestamp=1331161200&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/nearestRoads?points=60.170880,24.942795%7C60.170879,24.942796%7C60.170877,24.942796&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://www.googleapis.com/geolocation/v1/geolocate?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/snapToRoads?path=-35.27801,149.12958%7C-35.28032,149.12907&interpolate=true&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/details/json?place_id=ChIJN1t_tDeuEmsRUsoyG83frY4&fields=name,rating&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://roads.googleapis.com/v1/speedLimits?path=38.75807927603043,-9.03741754643809&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=-33.8670522,151.1957362&radius=100&types=food&name=harbour&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w

API Valid Cost Check

Text Search- X $2.83/1.000 curl https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near
Places regs par&key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w
Playable $10/1.000 ) . )
) p 4 curl https://playablelocations.googleapis.com/v3:samplePlayableLocations?key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKIp.

Locations regs
Google .
- X $5/1.000 curl https://www.googleapis.com/customsearch/v1?

stom
Su h regs key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6_FwkKlp_w&cx=016017638605632953755:bggehv/mzéy&g=test

earc
Firebase ) L .
Cloud X NA curl -i-s-X POST --header "Authorization: key=AlzaSyAT_K5X0al_ong7AZgtdm4SX6 _FwkKlp_w" --header "Content-Type:applica
ou

) 'https://fcm.googleapis.com/fcm/send’ -d '{"registration_ids": ["1"]}'

Messaging

Recommandation
Lesdonnéessensibles ne doiventjamais étre embarquées dans|'application elle-méme. Privilé giezdes méthodes sécurisées pour chiffrer, stocker etrécupérer
lesidentifiants de vos services afind'y accéder selonlesbesoins.

Pour prévenir toutrisque de surfacturation, envisagez de mettre enplace un APl key pinning ou d'utiliser des APls authentifiées pour les services susceptibles de
générerdescolts d'utilisation élevés. LAPI key pinning permet de restreindre l'utilisation d'une clé a une application spécifique en exigeantune signature
cryptographique. Il peut étre activé parle fournisseur de services (par ex., Google Maps).

Pourlesclés susceptibles de permettre unaccées nonautorisé, il estimportant de restreindre les permissions etlesroles a des fonctions non critiques, oud'exposer
le service viaune APl authentifiée.

Pourrenforcerdavantage lasécurité, 'API doit également disposer de contréles d'acces appropriés etd'unrate limiting, etles clés doivent faire I'objet d'une
rotationréguliere afin de prévenir toute utilisation non autorisée.

Références

* APl Security BestPractices

* Bestpracticesforsecurely using APl keys

e CWE-200: Data Exposure

o CWE-259:Use of Hard-coded Password

e Whatls AWS Secrets Manager?

e $450k Google Cloud APl Key Compromise

rorentieement  Mode de secours activé

CVSSv3:39
L'application active le mode de secours.

Le mode de sauvegarde estune fonctionnalité d’Android permettant aux utilisateurs de sauvegarder etde restaurer leurs données et parametres d'un appareilaun
autre. Par défaut, Android effectue une sauvegarde compléte des applications, y compris les fichiers privés stockés surlapartition = /data .Lorsque cette
fonctionnalité estactivée, le Backup Manager Service envoie périodiquementles données et parametresversle compte Google Drive de |'utilisateur — données
d'application, mots de passe Wi-Fietautresréglages. Ces données peuventensuite étre restaurées surle méme appareil ou sur un autre, a condition que
I'utilisateur se connecte avecle méme compte Google.

Voiciles principales caractéristiques du Backup Manager Service sous Android::

1. Sauvegarde automatique : le Backup Manager Service sauvegarde automatiquementles données des applications aintervallesréguliers, généralementune
fois parjour. llpeut également déclencherune sauvegarde lors d'événements spécifiques, comme le branchement de I'appareil a une source d'alimentation ou
lorsque I'utilisateur lance manuellementune sauvegarde.

2. Sauvegardesincrémentielles: le service effectue des sauvegardesincrémentielles, c'est-a-dire qu'ilne sauvegarde que les données modifiées depuisla
derniere sauvegarde. Celaréduitlataille des sauvegardes etaccélere le processus.

3. Sauvegardes chiffrées:les sauvegardes créées parle Backup Manager Service sont chiffrées avec une clé unique al'appareil de chaque utilisateur,
garantissant que seul l'utilisateur — ou toute personne disposant de sesidentifiants Google — peutaccéder aux données de sauvegarde.

4, Sauvegardes par application:le Backup Manager Service permet aux applications de spécifier les données a sauvegarder et cellesaexclure. Celapermetde
réduire lataille des sauvegardes et de s'assurer que les données sensibles ne sontpasincluses.

5. Fonctionnalité de restauration: le Backup Manager Service offre égalementune fonctionnalité de restauration permettant aux utilisateurs de restaurerleurs
données d'application surun nouvel appareil ouun appareil réinitialisé aux paramétres d'usine, ou encore de restaurer des données sur un appareil existant
aprésladésinstallation etlaréinstallation d'une application.
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https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://maps.googleapis.com/maps/api/place/queryautocomplete/json?input=pizza+near%20par&key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://playablelocations.googleapis.com/v3:samplePlayableLocations?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w
https://www.googleapis.com/customsearch/v1?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w&cx=016017638605632953755:bggehv7mz6y&q=test
https://www.googleapis.com/customsearch/v1?key=AIzaSyAT_K5X0a1_ong7AZgtdm4SX6_FwkKIp_w&cx=016017638605632953755:bggehv7mz6y&q=test
https://fcm.googleapis.com/fcm/send
https://developers.google.com/maps/api-security-best-practices
https://support.google.com/googleapi/answer/6310037?hl=en
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/259.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://www.reddit.com/r/googlecloud/comments/1i21otu/450000_charge_from_google_cloud_no_refund/

Détails techniques
Résultat #1

The ' allowBackup attributeissetto true

xmlns:android="http://schemas.android.com/apk/res/android" android:theme= FOCOOO5" android:label="(

android:icon="@7FOACO00" android:debuggable="true" android:allowBackup="true" android:supportsRtl="true"

android:networkSecurityConfig FOEOEOO" android:roundIcon="@7FOA0002">

Recommandation

Dans le fichier manifeste de votre application, définissezl'attribut ' android:allowBackup —pouractiver oudésactiverlasauvegarde.lLavaleur par défautesttrue,

mais pour expliciter votre intention, ilestrecommandé de définir explicitement cet attribut dans le manifeste de I'application, comme indiqué ci-dessous:

<[> XML

android:allowBackup="true">

Sil'application contient des données sensibles que vous ne souhaitez pas voir sauvegardées ourestaurées, vous pouvez désactiver la sauvegarde en définissant

I'attribut = android:allowBackup surfalse, comme indiqué ci-dessous:

<> XML

android:allowBackup="false">

Détails du vecteur CVSS

VecteurCVSSV3: CVSS:3.0/AV:P/AC:L/PR:H/UI:N/S:U/C:H/I:N/A:N
Vecteurd’Attaque: 2 Réseau (N) £a Adjacent (A) 3 Local(lL) £ Physique (P)

Complexité d'Attaque: o5 Fable (1) NERSEICH
Privileges Requis: 1 Aucun(e)(N) || ¢ Faible() | CEEEYEIG)

s Requis(R)

Interaction Utilisateur:

& Modifié (C)

Périmétre:
Intégrité: ¥ Elevé(H) | | ¥ Faible()
Disponibilité: X BevéH) | | 4 Faible(L)

Références

* Random Musings onthe M Developer Preview: the Ugly (Part Two)

e DRD22.Donotcache sensitive information

rotentiELLEMENT  Pgrcours de chemins de fichiers

Laprésence d'un path traversal dans I'application constitue une vulnérabilité permettant a un attaquant de manipuler une partie du chemin de fichier. Ce chemin
modifié est ensuite utilisé par les APl du systeme de fichiers sans validation nivérification appropriées.

Une application peutpermettre a un attaquant de naviguer dansle systeme de fichiers au-dela deslimites prévues. Cela peut entrainerun acces non autorisé ades
fichiers ourépertoires sensibles. En manipulantles chemins de fichiers, un attaquant peut contourner les controles d'accés etrécupérer ou modifier des données
critiques, telles que des fichiers de configuration, desidentifiants utilisateur ou des documents confidentiels. Cette vulnérabilité représente une menace sérieuse,
carelle permetal'attaquantd'escalader sesprivileges, d'exécuter du code arbitraire ou de lancer d'autres attaques surle systeme.
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https://commonsware.com/blog/2015/06/04/random-musings-m-developer-preview-bad-part-two.html
https://www.securecoding.cert.org/confluence/display/android/DRD22.+Do+not+cache+sensitive+information

import 'package:file/local.dart';

void main() {
var file = new LocalFileSystem();
var f = file.file("../../passwords.txt");
f.copy("pass.txt");

// Or changing the root of the current running process:

import 'package:file/file.dart';

import 'package:file/chroot.dart';
import 'package:file/local.dart';

import 'package:path/path.dart' as path;

void main() {
final String root = path.canonicalize("../../..");
final FileSystem newRoot = new ChrootFileSystem(
const LocalFileSystem(),
root,

IIHHIHiHIHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

import Foundation

func readSensitiveFile(fileURL: URL) -> String? {
let fileManager = FileManager.default
let fileContents = fileManager.contents(atPath: fileURL.path)

return String(data: fileContents!, encoding: .utf8)

func main() {
let userDirectory = FileManager.default.homeDirectoryForCurrentUser
let userInput = "/path/to/user/input.txt"
let fileURL = userDirectory.appendingPathComponent(userInput)

if let contents = readSensitiveFile(fileURL: fileURL) {
print("File contents: \(contents)")

} else {
print("Failed to read file.")

import java.io.File

fun readFile(filePath: String): String {
val file = File("/var/www/files/$filePath")
return file.readText()

main() {
println("Enter the file name:")
val fileName = readLine()

try {
val content = readFile(fileName!!)
println("File content: $content")
} catch (e: Exception) {
println("Error: ${e.message}")

Détails techniques
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Résultat #1

Calltofilesystem access methodusing path frominputmethod. Taint traced from non-reachable component:  owasp.sat.agoat.SQLinjectionActivity foundat
owasp.sat.agoat.SQLinjectionActivity .Fromparameter © tosink android.database.sqlite.SQLiteDatabase

owasp.sat.agoat.SQLinjectionActivity.openOrCreateDatabase(java.lang.String, int, android.database.sqlite.SQLiteDatabase$CursorFactory)  .Tainttrace:

owasp.sat.agoat.SQLinjectionActivity.openOrCreateDatabase()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.onClick()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()
owasp.sat.agoat.SQLinjectionActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.SQLinjectionActivity.onCreate()

Method owasp.sat.agoat.SQLinjectionActivity$onCreate$i.onClick()

public final void onClick(android.view.View p9)
{
String vO_1 = new StringBuilder();
vO_1.append(SELECT * FROM users WHERE username=');
String vl_6 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 6, username);
vO_1.append(vl_6.getText().toString());
vo_1.append(');
String v0_2 = vO_1.toString();
try {
owasp.sat.agoat.SQLinjectionActivity.access$setMDB$p(this.this$e, this.this$0.openOrCreateDatabase(aGoat, 0, 0));
android.database.Cursor v3_2 = owasp.sat.agoat.SQLinjectionActivity.access$getMDB$p(this.this$0);
} catch (boolean v2_13) {
android.database.Cursor v3_5 = new StringBuilder();
v3_5.append(Error occurred when inserting data into database: );
v3_5.append(v2_13.getMessage());
android.util.Log.d(Error, v3_5.toString());
android.database.Cursor v3_8 = this.this$0.getApplicationContext();
StringBuilder v4_10 = new StringBuilder();
v4_10.append(Data not saved: Error occured - );
v4_10.append(v2_13.getMessage());
android.widget.Toast.makeText(v3_8, ((CharSequence) v4_10.toString()), 1).show();
android.util.Log.v(Query, vO_2);
return;

if (v3_2 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();
}
android.database.Cursor v3_3 = v3_2.rawQuery(v0_2, 0);
StringBuilder v4_5 = new StringBuilder();
if (v3_3 == null) {
String v5_13 = new StringBuilder();
v5_13.append(User: ();
android.widget.EditText v6_2 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v6_2, username);
v5_13.append(v6_2.getText().toString());
v5_13.append() not found);
v4_5.append(v5_13.toString());
e {
if (v3_8.getCount() > 0) {
v3_3.moveToFirst();
do {
boolean v2_5 = new StringBuilder();
v2_5.append(Username: ();
v2_5.append(v3_3.getString(1));
v2_5.append() password: ();
v2_5.append(v3_3.getString(2));
v2_5.append()

v4_5.append(v2_5.toString());
} while(v3_3.moveToNext());

} else {

}
}
android.widget.Toast.makeText(((android.content.Context) this.this$0), ((CharSequence) v4_5.toString()), 1).show();
android.util.Log.e(Error:, v4_5.toString());
android.util.Log.v(Query, v0O_2);

return;
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Method owasp.sat.agoat.SQLinjectionActivity.o

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Method ' owasp.sat.agoat.SQLinjectionActivity$onCreate$l.<init>()

SQLinjectionActivity$onCreate$i(owasp.sat.agoat.SQLinjectionActivity pl, android.widget.EditText p2)
{

this.this$0 = p1;

this.$username = p2;

return;

Method ' owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findViewById(2131165207)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method owasp.sat.agoat.SQLinjectionActivity.onCreate()

protected void onCreate(android.os.Bundle p4)
{
super.onCreate(p4);
this.setContentView(2131296306);
((android.widget.Button) this.findviewById(2131165207)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.SQLinjectionActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)))));
return;
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Résultat #2

Calltofilesystem access methodusing path frominputmethod. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageSDCardActivity

foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromparameter © tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.write()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageSDCardActivity.onCreate()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

thod owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
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vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
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vO_1.append(:

Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method = owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.<init>()

InsecureStorageSDCardActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSDCardActivity p1, android.widget.EditText p2
android.widget.EditText p3)
{
this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;
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thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #3

Calltofilesystem access methodusing path frominputmethod. Taint traced from non-reachable component:  owasp.sat.agoat.InsecureStorageTempActivity

foundat owasp.sat.agoat.InsecureStorageTempActivity .Fromparameter © tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
java.io.FileWriter.write()

owasp. .agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp. .agoat.InsecureStorageTempActivity$onCreate$1.onClick()
owasp. .agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp. .agoat.InsecureStorageTempActivity.onCreate()

owasp. .agoat.InsecureStorageTempActivity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageTempActivity.onCreate()

owasp. .agoat.InsecureStorageTempActivity.onCreate()

Method = owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {
android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
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v2_0.setReadable(1)

v2_0.setWritable(1);

CharSequence v3_1 = new java.io.FileWriter(v2_0);

CharSequence v4_1 = new StringBuilder();

v4_1.append(username is );

String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());

v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1)
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception ve_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$i.onClick()

public final void onClick(android.view.View p8)
{
try {
android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
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String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());

v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findviewById(2131165210)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.<init>()

InsecureStorageTempActivity$onCreate$l(owasp.sat.agoat.InsecureStorageTempActivity p1, android.widget.EditText p2, android.widget.EditText
p3)

this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

Method owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findvViewById(2131165210)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
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((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #4

Callto filesystem access methodusing path frominputmethod. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageSQLiteActivity
foundat owasp.sat.agoat.InsecureStorageSQLiteActivity .Fromparameter © tosink @ android.database.sqlite.SQLiteDatabase
owasp.sat.agoat.InsecureStorageSQLiteAct ty.openOrCreateDatabase(java.lang.String, int, android.database.sqlite.SQLiteDatabase$CursorFactory) .Taint

trace:

owasp.sat.agoat.InsecureStorageSQLiteActivity.openOrCreateDatabase()
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

try {

android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat,

this.mDB = vO_6;
} catch (android.widget.Button v0_0) {

android.widget.EditText vi_1 = new StringBuilder();

vl_1.append(Error occurred while creating database: );

vl_1.append(vO_0.getMessage());

android.util.Log.e(Error:, vi_1.toString());

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

?’F,‘TU?’H;

}

if (vO_6 == null) {

kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$i(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method = android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO@ = this.getDelegate();
v0.installViewFactory();
vO.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemelId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemelId, 0);

}

super.onCreate(p5);

return;

Method owasp.sat.agoat.InsecureStorageSQLiteActivity.onCreate()
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protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
try {
android.widget.Button v0_6 = this.openOrCreateDatabase(aGoat, 0, 0);
this.mDB = v0O_6;
} catch (android.widget.Button v0_0) {
android.widget.EditText v1_1 = new StringBuilder();
vl_1.append(Error occurred while creating database: );
vl_1.append(v0O_0.getMessage());
android.util.Log.e(Error:, vi_1.toString());
this.setContentView(2131296299);
((android.widget.Button) this.findViewById(2131165206)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

if (vO_6 == null) {
kotlin.jvm.internal.Intrinsics.throwNpe();

}

vO_6.execSQL(CREATE TABLE IF NOT EXISTS users (ID INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT, username VARCHAR, password VARCHAR));

this.setContentView(2131296299);

((android.widget.Button) this.findviewById(2131165206)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSQLiteActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Recommandation

Confinement duchemin:Normaliserle chemin etvérifier s'ilestbien contenu dans le répertoire de destination ounon.

DART

import 'package:file/local.dart';
import 'dart:io';

void main() {
var fileSystem = LocalFileSystem();
var currentDirectory = Directory.current.path;
print(currentDirectory);
var inputFile = File('$currentDirectory/../../passwords.txt"');
var outputFile = File('S$currentDirectory/pass.txt');

if (!iswithinDirectory(inputFile, currentDirectory) ||
!iswithinDirectory(outputFile, currentDirectory)) {
print("Chemin de fichier invalide");
return;

inputFile.copy(outputFile.path)
.then((_) => print("Fichier copié avec succes"))
.catchError((error) => print("Erreur : $error"));

bool isWithinDirectory(FileSystemEntity file, String directoryPath) {
var fileDirectory = Directory(file.parent.path);
var specifiedDirectory = Directory(directoryPath);
return fileDirectory.path == specifiedDirectory.path ||
fileDirectory.path.startswith('${specifiedDirectory.path}${Platform.pathSeparator}');

N SWIFT

import Foundation

func readSensitiveFile(fileURL: URL) -> String? {
let fileManager = FileManager.default

// Vérifier que fileURL se trouve dans le répertoire autorisé
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if fileURL.pathComponents.contains("path") && fileURL.pathComponents.contains("to") && fileURL.pathComponents.contains("user") {
let fileContents = fileManager.contents(atPath: fileURL.path)
return String(data: fileContents!, encoding: .utf8)

return nil

func main() {
let userDirectory = FileManager.default.homeDirectoryForCurrentUser
let userInput = "/path/to/user/input.txt"
let fileURL = userDirectory.appendingPathComponent(userInput)

if let contents = readSensitiveFile(fileURL: fileURL) {
print("Contenu du fichier : \(contents)")

} else {
print("Echec de la lecture du fichier.")

K KOTLIN

import java.io.File

fun readFile(filePath: String): String {
val sanitizedFilePath = filePath.replace("..", "").replace("/", "")
val file = File("/var/www/files/$sanitizedFilePath")
return file.readText()

main() {
println("Saisissez le nom du fichier :")
val fileName = readLine()

try {
val content = fileName?.let { readFile(it) }
println("Contenu du fichier : $content")

} catch (e: Exception) {
println("Erreur : ${e.message}")

Utilisationde chemins absolus : Privilégier|'utilisation de chemins absolus plutot que relatifs dansla mesure du possible. Grace aux chemins absolus, I'application

spécifie explicitementl'emplacement exact du fichier ou durépertoire, sans laisser de marge d'interprétation.

DART

import 'dart:io';
import 'package:path/path.dart' as path;

void main() {
final absolutePath = '/path/to/file.txt';
var file = File(absolutePath)

// print('Nom du fichier : ${path.basename(dir.file.path)}');
print('Nom du fichier : ${path.basename(file.path)}');

3 SWIFT

import Foundation

func main() {
let absolutePath = "/path/to/file.txt"
let fileManager = FileManager.default

if fileManager.fileExists(atPath: absolutePath) {
// Effectuer des opérations sur le fichier
print("Le fichier existe a \(absolutePath)")
} else {
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print("Fichier introuvable a \(absolutePath)")

K KOTLIN

import java.io.File

fun main() {
val absolutePath = "/path/to/file.txt"
val file = File(absolutePath)

if (file.exists()) {
// Effectuer des opérations sur le fichier
println("Le fichier existe a $absolutePath")

} else {
println("Fichier introuvable a $absolutePath")

Références

* |Improper Limitation of a Pathname to a Restricted Directory

rorenmieLement - Stockage non sécurisé des données de l'application

Stockage nonsécurisé des donnéesde |'application, permettant a d'autres applications de leslire et/ou de les altérer.

Une vulnérabilité de stockage non sécurisé dans les applications mobiles désigne un défaut de sécurité ou des données sensibles, telles que desidentifiants
utilisateur, desinformations personnelles ou d'autres données confidentielles, sontstockées sur l'appareil dans des emplacements world-readable. Cela peut
exposercesdonnéesaunaccésnonautorisé par d'autres applications présentes sur l'appareil ou par un attaquant disposant d'un accés physique a celui-ci.

Le stockage non sécurisé ne se limite pas al'écriture dans des emplacements world-readable : il survient égalementlorsque l'application charge des données —
telles que des fichiers de configuration — depuis des emplacements world-writable, permettanta un attaquant de modifier ces fichiers et d'altérerle
fonctionnementde I'application.

K KOTLIN

import android.os.Bundle

import android.os.Environment

import android.widget.Button

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity
import java.io.File

import java.io.FileOutputStream

import java.io.IOException

import java.io.OutputStreamwriter

class MainActivity : AppCompatActivity() {

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity_main)

val loginButton: Button = findViewById(R.id.login_button)
loginButton.setOnClickListener {

// Processus d'authentification simulé

val token = authenticate("username", "password") // logique d'authentification

// Stockage du token dans un stockage public
storeTokenInPublicStorage(token)

private fun storeTokenInPublicStorage(token: String) {
val filePath = "/sdcard/insecure_app/jwt_config.txt"
val file = File(filePath)
try {
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val outputStreamwWriter = OutputStreamWriter (FileOutputStream(file))
outputStreamwriter.write(token)
outputStreamWriter.close()
} catch (e: IOException) {
e.printStackTrace()

IIHH|IH%HilHiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

import UIKit
class ViewController: UIViewController {

override func viewDidLoad() {
super .viewDidLoad()
// Effectuez toute configuration supplémentaire apres le chargement de la vue.

let loginButton = UIButton(type: .system)

loginButton.setTitle("Login", for: .normal)

loginButton.addTarget(self, action: #selector(loginButtonTapped), for: .touchUpInside)
view.addSubview(loginButton)

loginButton.translatesAutoresizingMaskIntoConstraints = false
loginButton.centerXAnchor.constraint(equalTo: view.centerXAnchor).isActive =
loginButton.centerYAnchor.constraint(equalTo: view.centerYAnchor).isActive

@objc func loginButtonTapped() {
// Processus d'authentification simulé
let token = authenticate(username: "username", password: "password")

// Stockage du token dans un stockage public
storeTokenInPublicStorage(token: token)

private func storeTokenInPublicStorage(token: String) {
let filePath = "/var/mobile/Media/insecure_app/jwt_config.txt"
let fileURL = URL(fileURLWithPath: filePath)

do {
try token.write(to: fileURL, atomically: true, encoding: .utf8)
print("Token stored successfully.")

} catch {
print("Failed to write token: \(error)")

<> FLUTTER

import 'dart:io';
import 'package:flutter/material.dart';

void main() {
runApp(MyApp()) ;

class MyApp extends StatelesswWidget {
@override
Widget build(BuildContext context) {
return MaterialApp(
home: MyHomePage(),

class MyHomePage extends StatelessWidget {
@override
widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Flutter Insecure Storage'),
)
body: Center(
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child: ElevatedButton(
onPressed: () {
// Processus d'authentification simulé
String token = authenticate("username", "password");

// Stockage du token dans un stockage public
storeTokenInPublicStorage(token);

}
child: Text('Login'),

void storeTokenInPublicStorage(String token) {
final directory = Directory('/sdcard/insecure_app/"');
directory.createSync(recursive: true);
final file = File('${directory.path}/jwt_config.txt');
try {
file.writeAsStringSync(token);
print('Token stored successfully.');
} catch (e) {
print('Failed to write token: $e');

Détails techniques

Résultat #1

Calltofilesystem access methodusing path from external storage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStoragesbCardActivity foundat owasp.sat.agoat.InsecureStoragesbCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method = owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1i_10);

System.out.println(v2_4.toString());

vl_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
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} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();

}

return;

hod owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File vl1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1i_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);
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vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {

vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findvViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #2

Calltofilesystem access methodusing path from external storage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:

owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.File.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v@_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {

vO_3.printStackTrace();
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return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File vl 4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

:135s5ur190




v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {

vO_3.printStackTrace();
}

return;

Résultat #3

Calltofilesystem access methodusing path from externalstorage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStoragesbCardActivity foundat owasp.sat.agoat.InsecureStoragesbCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

at java.io.File.<init>()

at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
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kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());

vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findvViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #4

Calltofilesystem access methodusing path from external storage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.File.<init>(java.lang.String) .Tainttrace:

at java.io.File.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

hod owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File vl1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
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android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
v0O_3.printStackTrace();
}

return;

Résultat #5

Calltofilesystem access methodusing path from external storage (e.i ' getexternalstorage() )Tainttracedfromnon-reachable component:

owasp.sat.agoat.InsecureStoragesbCardActivity foundat ' owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink ' void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
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public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;
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Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #6

Calltofilesystem access methodusing path from externalstorage (e.i ' getexternalstorage() )Tainttracedfromnon-reachable component:

owasp.sat.agoat . InsecureStorageSDCardActivity$onCreate$l foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource

android.os.Environment.getExternalStorageDirectory() tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

java.io.File
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public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;
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Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Résultat #7

Calltofilesystem access methodusing path from external storage (e.i ' getexternalstorage() )Tainttracedfromnon-reachable component:

owasp.sat.agoat.InsecureStorageSDCardAct ty foundat owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource @ java.io.File

android.os.Environment.getExternalStorageDirectory() tosink ' void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

at java.io.FileWriter.<init>()

at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(
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java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method = owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

ethod ' owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;
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Résultat #8

Calltofilesystem access methodusing path from external storage (e.i = getexternalstorage() )Tainttracedfromnon-reachable component:
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l foundat owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File

android.os.Environment.getExternalStorageDirectory() tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

at java.io.FileWriter.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

hod owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(
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java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();

kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());

java.io.File v1_10 = java.io.File.createTempFile(users, tmp, java.io.File(v4_0.getAbsolutePath()));

android.widget.Toast v2_4 = StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1i_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = java.io.FileWriter(vi_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText ( o $0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
(java.io.IOException v0_3) {

vO_3.printStackTrace();

Recommandation

Utiliser unstockage sécurisé : stockezles données sensibles telles que les tokens d'authentification oulesidentifiants de maniére sécurisée. Utilisezles
mécanismes de stockage sécurisé fournis par la plateforme, tels que Keychain pouriOS et SharedPreferences avec chiffrement pour Android.
Chiffrementdes données: chiffrezles données sensiblesaurepos al'aide d'algorithmes de chiffrementrobustes pour protégerles données stockées sur

I'appareil de I'utilisateur.

Eviter le codage en dur desinformations sensibles : aulieu de coder en dur des informations sensibles telles que des noms d'utilisateur, des mots de passe ou

destokensdirectementdansvotre code, envisagezles mécanismes de stockage sécurisé suggérés ci-dessus.

Eviter les permissions de fichier trop permissives : assurez-vous que les permissions de fichier sont définies de maniére appropriée pour restreindre 'accés aux
fichiers etrépertoires sensibles. Sur Android, parexemple, évitezd'utiliser = MODE_WORLD_READABLE OU MODE_WORLD_WRITEABLE lorsde lacréationde fichiers, car
cesmodesaccordentunaccésétenduenlecture ouen écriture a toutesles applications. Respecteztoujours le principe dumoindre privilege lors de la définition

des permissions de fichier etlimitezl'accés uniquementa ce quiestnécessaire au fonctionnementde l'application.

Validationdes entrées: lors du chargement de données depuis des emplacements de stockage publics, assurez-vous toujours de les valider et de les assainir.

K KOTLIN

import android.content.Context

import android.os.Bundle

import android.widget.Button

import android.widget.Toast

import androidx.appcompat.app.AppCompatActivity

import androidx.security.crypto.EncryptedSharedPreferences
import androidx.security.crypto.MasterKeys

import java.io.IOException

class MainActivity : AppCompatActivity() {
private lateinit var encryptedSharedPreferences: SharedPreferences

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity main)

// Initialize encrypted shared preferences
initializeEncryptedSharedPreferences()

val loginButton: Button = findviewById(R.id.login_button)
loginButton.setOnClickListener {

// Dummy authentication process

val token = authenticate("username", "password") // authentication logic

// Store token securely in encrypted shared preferences
storeTokenInSharedPreferences(token)

private fun initializeEncryptedSharedPreferences() {
try {
val masterKeyAlias = MasterKeys.getOrCreate(MasterKeys.AES256_GCM_SPEC)
encryptedSharedPreferences = EncryptedSharedPreferences.create(
"secure_preferences",
masterKeyAlias
applicationContext,
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EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256_SIV,
EncryptedSharedPreferences.PrefvalueEncryptionScheme.AES256_GCM
)
} catch (e: IOException) {
e.printStackTrace()

private fun storeTokenInSharedPreferences(token: String) {
encryptedSharedPreferences.edit().putString("jwt_token", token).apply()
Toast.makeText(this, "Token stored securely.", Toast.LENGTH_SHORT).show()

N SWIFT

import UIKit
import Security

class ViewController: UIViewController {

override func viewDidLoad() {
super.viewDidLoad ()
// Do any additional setup after loading the view.

let loginButton = UIButton(type: .system)

loginButton.setTitle("Login", for: .normal)

loginButton.addTarget(self, action: #selector(loginButtonTapped), for: .touchUpInside)
view.addSubview(loginButton)

loginButton.translatesAutoresizingMaskIntoConstraints = false
loginButton.centerXAnchor.constraint(equalTo: view.centerXAnchor).isActive
loginButton.centerYAnchor.constraint(equalTo: view.centerYAnchor).isActive

@objc func loginButtonTapped() {
// Dummy authentication process

let token = authenticate(username: "username", password: "password")

// Store token securely in Keychain
storeTokenInKeychain(token: token)

private func storeTokenInKeychain(token: String) {
let keychainQuery: [String: Any] = [
kSecClass as String: kSecClassGenericPassword,
kSecAttrAccount as String: "jwtToken",
kSecvalueData as String: token.data(using: .utf8)!,
kSecAttrAccessible as String: kSecAttrAccessibleWhenUnlockedThisDeviceOnly

let status = SecItemAdd(keychainQuery as CFDictionary, nil)
if status == errSecSuccess {

print("Token stored securely in Keychain.")
} else {

print("Failed to store token in Keychain: \(status)")

<> FLUTTER

import 'package:flutter/material.dart';
import 'package:flutter_secure_storage/flutter_secure_storage.dart';

void main() {
runApp(MyApp()) ;

class MyApp extends StatelessWidget {
@override
widget build(BuildContext context) {
return MaterialApp(
home: MyHomePage(),
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class MyHomePage extends StatelessWidget {

final storage = FlutterSecureStorage();

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Flutter Secure Storage Example'),
)
body: Center(
child: ElevatedButton(
onPressed: () async {
// Dummy authentication process
String token = await authenticate("username", "password");

// Store token securely

await storeTokenInSecureStorage(token);
}
child: Text('Login'),

Future<void> storeTokenInSecureStorage(String token) async {
await storage.write(key: 'jwtToken', value: token);
print('Token stored securely.');

Références

e CWE-359: Exposure of Private Information ("Privacy Violation")

* OWASP Mobile Top10

o CWE-200:Information Exposure

POTENTIELLEMENT Source to S|nk
Une méthode Sink dangereuse estappelée avec des parametres potentiellement contrdlés par I'utilisateur ou une méthode Source nonfiable.

Une méthode source ouun paramétre contrdlé parl'utilisateur est utilisé pour appeler une méthode sink.

Source désigne une entrée de données non fiable, pouvant provenir d'un utilisateur non fiable. Sink désigne une méthode dangereuse qui, sielle estaccessible aun

attaquant, peut étre exploitée pour menerune attaque.

Lessourcesetlessinks doivent étre examinés pour détecter desvulnérabilités telles que l'injection, laréférence indirecte aun objet oul'accés non autorisé aux

données.

Détails techniques
Résultat #1

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component: = owasp.sat.agoat.AccessControlIssuelActivity foundat
owasp.sat.agoat .AccessControlIssuelActivity .Fromparameter © tosink android.content.SharedPreferences

owasp.sat.agoat .AccessControlIssuelActivity.getSharedPreferences(java.lang.String, int) | .Tainttrace:

owasp. .agoat.AccessControlIssuelActivity.getSharedPreferences()
owasp. .agoat.AccessControlIssuelActivity.createPIN()

owasp. .agoat.AccessControlIssuelActivity$onCreate$l.onClick()
owasp. .agoat.AccessControlIssuelActivity.onCreate()

owasp. .agoat.AccessControlIssuelActivity$onCreate$l.<init>()
owasp. .agoat.AccessControlIssuelActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()

owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

Method owasp.sat.agoat.AccessControlIssuelActivity.createPIN()

createPIN(String p5)

kotlin.jvm.internal.Intrinsics.checkParameterIsNotNull(p5, pinvalue);
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android.content.SharedPreferences$Editor vi_1 = this.getSharedPreferences(pinDetails, 0).edit();
vl_1.putBoolean(pinSet, 1);

vl_1.putString(pin, this.hashPIN(p5));

return vi_1.commit();

Method owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.onClick()

public final void onClick(android.view.View p5)
{
android.widget.EditText v0_2 = ((android.widget.EditText) this.this$0.findviewById(2131165335));
android.widget.Toast v1_ 9 = this.this$0;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_2, pinvalue);
if (!vl_9.createPIN(vO_2.getText().toString())) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN not created), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) PIN created. Please Login), 1).show();
this.this$0.verifyPINView();
}

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$i(this)));
} else {
this.verifyPINView();
}

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity$onCreate$l.<init>()

AccessControlIssuelActivity$onCreate$l(owasp.sat.agoat.AccessControlIssuelActivity p1)
{
this.this$e = p1;

return;

Method owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$1(this)));
} else {
this.verifyPINView();
}

return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()
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protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO0 = this.getDelegate();
vO.installViewFactory();
vO.onCreate(p5);
if ((v@.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemelId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.AccessControlIssuelActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
if (!'this.verifyIfPinSet()) {
this.setContentView(2131296284);
((android.widget.Button) this.findViewById(2131165334)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControlIssuelActivity$onCreate$1(this)));
} else {
this.verifyPINView();
}

return;

Résultat #2

User controlled parameterisusedcalla sink method. Taint traced from reachable component: ' owasp.sat.agoat.AccessControliviewActivity foundat

owasp.sat.agoat .AccessControllViewActivity .Fromparameter @ tosink void owasp.sat.agoat.AccessControllViewActivity.startService() .Tainttrace:

owasp.sat.agoat.AccessControllViewActivity.startService()
owasp.sat.agoat.AccessControlilviewActivity$onCreate$l.onClick()
owasp.sat.agoat.AccessControliViewActivity.onCreate()
owasp.sat.agoat.AccessControllViewActivity$onCreate$l.<init>()
owasp.sat.agoat.AccessControliViewActivity.onCreate()
android.support.v4.app.BaseFragmentActivityApil6.onCreate()
android.support.v4.app.FragmentActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.AccessControlilViewActivity.onCreate()

Method ' owasp.sat.agoat.AccessControliViewActivity.startService()

public final void startService()

{
this.startService(new android.content.Intent(((android.content.Context) this), owasp.sat.agoat.DownloadInvoiceService));

return;

Method ' owasp.sat.agoat.AccessControliViewActivity$onCreate$1.onClick()

public final void onClick(android.view.View p2)
{
this.this$0.startService();

return;
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Method ' owasp.sat.agoat.AccessControliViewAct

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296283);
((android.widget.Button) this.findViewById(2131165257)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControllviewActivity$onCreate$1(this)));

return;

Method owasp.sat.agoat.AccessControliviewActivity$onCreate$l.<init>()

AccessControllViewActivity$onCreate$l(owasp.sat.agoat.AccessControllVviewActivity pl)
{
this.this$e = p1;

return;

Method owasp.sat.agoat.AccessControllViewActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296283);
((android.widget.Button) this.findvViewById(2131165257)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.AccessControllViewActivity$onCreate$1(this)));

return;

Method ' android.support.v4.app.FragmentActivity.onCreate()

protected void onCreate(android.os.Bundle p9)
{
int[] vi_0 = 0;
this.mFragments.attachHost(0);
super.onCreate(p9);
android.support.v4.app.FragmentActivity$NonConfigurationInstances vO_2 =
((android.support.v4.app.FragmentActivity$NonConfigurationInstances) this.getLastNonConfigurationInstance());
if (ve_2 != null) {
this.mFragments.restoreLoaderNonConfig(v0_2.loaders);
}
if (p9 !'= null) {
android.os.Parcelable vtmp2 = p9.getParcelable(android:support:fragments);
if (ve_2 != null) {
vl_0 = vO_2.fragments;
}
this.mFragments.restoreAllState(vtmp2, v1_0);
if (p9.containsKey(android:support:next_request_index)) {
this.mNextCandidateRequestIndex = p9.getInt(android:support:next_request_index);
int[] vi_4 = p9.getIntArray(android:support:request_indicies);
String[] v3_4 = p9.getStringArray(android:support:request_fragment_who);
if ((vi_4 !'= null) && ((v3_4 != null) && (vi_4.length == v3_4.length))) {
this.mPendingFragmentActivityResults = new android.support.v4.util.SparseArrayCompat(vl_4.length);
int v4_3 = 0,
while (v4_3 < vi_4.length) {
this.mPendingFragmentActivityResults.put(vi_4[v4_3], v3_4[v4_3]);
V4_3++;
}
} else {
android.util.Log.w(FragmentActivity, Invalid requestCode mapping in savedInstanceState.);

}
if (this.mPendingFragmentActivityResults == null) {
this.mPendingFragmentActivityResults = new android.support.v4.util.SparseArrayCompat();
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this.mNextCandidateRequestIndex = 0;
}
this.mFragments.dispatchCreate();

return;

Method = android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
vO.installViewFactory();
vO.onCreate(p5);
if ((v@.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.AccessControliViewActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296283);
((android.widget.Button) this.findViewById(2131165257)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.AccessControllViewActivity$onCreate$1(this)));

return;

Résultat #3

Input source isusedto call sink method Taint traced from non-reachable component: ' owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$1 foundat
owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource  java.io.File android.os.Environment.getExternalStorageDirectory() tosink | void

java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.S$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(
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java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

ethod ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_©, username);
vO_1.append(vl_0.getText().toString());
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vO_1.append( Password -);

java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());

vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Résultat #4

User controlled parameteris used calla sink method. Taint traced from non-reachable component:  owasp.sat.agoat.InsecureStoragesbCardActivity foundat

owasp.sat.agoat.InsecureStorageSDCardActivity .Fromparameter @ tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
java.io.FileWriter.write()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

owasp. .agoat.InsecureStorageSDCardActivity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageSDCardActivity.onCreate()

owasp. .agoat.InsecureStorageSDCardActivity.onCreate()

ethod ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(v1i_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());

v1l_10.setReadable(1);

vl_10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();
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android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v@_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_4, password);
vO_1.append(vi_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException v0_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());
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v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO@_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.<init>()

InsecureStorageSDCardActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSDCardActivity pl, android.widget.EditText p2
android.widget.EditText p3)
{
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this.this$e = p1;
this.$username = p2;
this.$password = p3;

return;

thod owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296296);

((android.widget.Button) this.findviewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findViewById(2131165201)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findvViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #5

Input source isusedto call sink method Tainttraced from non-reachable component: ' owasp.sat.agoat.InsecureStoragesbCardActivity foundat

owasp.sat.agoat.InsecureStorageSbCardActivity .Fromsource ' java.io.File android.os.Environment.getExternalStorageDirectory() tosink

java.io.FileWriter.<init>(java.io.File) .Tainttrace:

at java.io.FileWriter.<init>()

at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

thod owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_ 0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
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v2_4.append(userinfo );
v2_4.append(v1i_10);
System.out.println(v2_4.toString());
vl_10.setReadable(1);
vl _10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(vi_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {
vO_3.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vi_0, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageSDCardActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296296);
((android.widget.Button) this.findvViewById(2131165201)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Résultat #6

Input source isusedto call sink method Tainttraced from non-reachable component: ' owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$1 foundat

owasp.sat.agoat.InsecureStorageSDCardActivity .Fromsource java.io.File android.os.Environment.getExternalStorageDirectory() tosink void
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java.io.Filewriter.<init>(java.io.File) .Tainttrac

at java.io.FileWriter.<init>()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()
at owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

thod owasp.sat.agoat.InsecureStorageSDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1l_©, username);
vO_1.append(vl_0.getText().toString());
vO_1.append( Password -);
java.io.File v1_4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException vO_2 = vO_1.toString();
android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();
v2_4.append(userinfo );
v2_4.append(v1_10);
System.out.println(v2_4.toString());
v1l_10.setReadable(1);
vl_10.setWritable(1);
java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);
v3_5.write(v0_2);
v3_5.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException v0_3) {
vO_3.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStoragesbDCardActivity$onCreate$l.onClick()

public final void onClick(android.view.View p7)
{
try {
java.io.IOException vO_1 = new StringBuilder();
vO_1.append( This data is stored in SdCard on );
vO_1.append(new java.util.Date());
vO_1.append(:
Username - );
java.io.File v1_0 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 0, username);
vO_1.append(v1l_0.getText().toString());
vO_1.append( Password -);
java.io.File vl _4 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v1_4, password);
vO_1.append(vl_4.getText().toString());
vO_1.append(

java.io.IOException v0_2 = vO_1.toString();

android.content.Context v4_0 = android.os.Environment.getExternalStorageDirectory();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_0, Environment.getExternalStorageDirectory());
java.io.File v1_10 = java.io.File.createTempFile(users, tmp, new java.io.File(v4_0.getAbsolutePath()));
android.widget.Toast v2_4 = new StringBuilder();

v2_4.append(userinfo );

v2_4.append(v1_10);

System.out.println(v2_4.toString());
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v1l_10.setReadable(1);

vl _10.setWritable(1);

java.io.FileWriter v3_5 = new java.io.FileWriter(v1_10);

v3_5.write(v0_2);

v3_5.close();

android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (java.io.IOException vO_3) {

vO_3.printStackTrace();
}

return;

Résultat #7

User controlled parameterisusedcall a sink method. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageTempActivity foundat

owasp.sat.agoat.InsecureStorageTempActivity .Fromparameter 0 tosink void java.io.FileWriter.<init>(java.io.File) .Tainttrace:

java.io.FileWriter.<init>()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
java.io.FileWriter.write()
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp. .agoat.InsecureStorageTempActivity$onCreate$l.onClick()
owasp. .agoat.InsecureStorageTempActivity$onCreate$1.onClick()
owasp. .agoat.InsecureStorageTempActivity.onCreate()

owasp. .agoat.InsecureStorageTempActivity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageTempActivity.onCreate()

owasp. .agoat.InsecureStorageTempActivity.onCreate()

thod owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {

android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception vO_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$i.onClick()

public final void onClick(android.view.View p8)
{
try {
android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1);
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CharSequence v3_1 = new java.io.FileWriter(v2_0);

CharSequence v4_1 = new StringBuilder();

v4_1.append(username is );

String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());

v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
try {
android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1);
v2_0.setWritable(1)
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v5_1, username);
v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1l.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4 . append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception vO_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

ethod ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
try {
android.content.Context v2_0 = java.io.File.createTempFile(users, tmp, new java.io.File(this.this$0.getApplicationInfo().dataDir));
v2_0.setReadable(1)
v2_0.setWritable(1);
CharSequence v3_1 = new java.io.FileWriter(v2_0);
CharSequence v4_1 = new StringBuilder();
v4_1.append(username is );
String v5_1 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v5_1, username);
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v4_1.append(v5_1.getText().toString());
v4_1.append(

v3_1.write(v4_1.toString());

CharSequence v4_4 = new StringBuilder();

v4_4.append(password is );

String v5_5 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v5_5, password);
v4_4.append(v5_5.getText().toString());

v4_4.append(

v3_1l.write(v4_4.toString());
v3_1.close();
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
} catch (Exception v0_5) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
vO_5.printStackTrace();
}

return;

Method owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findvViewById(2131165210)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l.<init>()

InsecureStorageTempActivity$onCreate$l(owasp.sat.agoat.InsecureStorageTempActivity pl, android.widget.EditText p2, android.widget.EditText
p3)

this.this$0 = p1;
this.$username = p2;
this.$password = p3;

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findViewById(2131165210)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$1(this, ((android.widget.EditText) this.findVviewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' owasp.sat.agoat.InsecureStorageTempActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296300);
((android.widget.Button) this.findViewById(2131165210)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageTempActivity$onCreate$l(this, ((android.widget.EditText) this.findViewById(2131165369)),
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((android.widget.EditText) this.findViewById(2131165303)))));
return;

Résultat #8

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component:
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity =foundat owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity .From parameter

0 tosink void java.io.InputStreamReader.<init>(java.io.InputStream) .Tainttrace:

java.io.InputStreamReader.<init>()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
java.io.InputStreamReader.<init>()
owasp.sat.agoat.InputvValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()
owasp.sat.agoat.InputvValidationsOSCMDInjectionMain2Activity.onCreate()

owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4,
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vl 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ipl1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));

return;

thod owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vl 4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl 4, ip);
vO_1.append(vil_4.getText().toString());
String v0_2 = vO_1.toString();
StringBuffer v1_ 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
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kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ipl1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));
return;

Method owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vl 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
?'F,‘TIH’H;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));

return;

Method ' owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_ 4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vi1_2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
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v2_1.waitFor();

String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();

kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));
return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296292);

((android.widget.Button) this.findViewById(2131165317)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()

InputValidationsOSCMDInjectionMain2Activity$onCreate$l(android.widget.EditText pl, android.widget.TextView p2)
{

this.$ip = p1;

this.$result = p2;

return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findviewById(2131165317)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findViewById(2131165317)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));
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Résultat #9

retu

rn;

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component:

owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity = foundat ' owasp.sat.agoat.InputvValidationsOSCMDInjectionMain2Activity

0 tosink void java.i

.InputStreamReader.<init>(java.io.InputStream)

java.io.InputStreamReader.<init>()

owasp

owasp.
owasp.
owasp.
owasp.

.sat
sat
sat
sat
sat

.agoat.
.agoat.
.agoat.
.agoat.
.agoat.

InputValidationsOSCMDInjectionMain2Activity$onCreate$l.
InputValidationsOSCMDInjectionMain2Activity$onCreate$l.
InputValidationsOSCMDInjectionMain2Activity$onCreate$l.

InputValidationsOSCMDInjectionMain2Activity.onCreate()

InputValidationsOSCMDInjectionMain2Activity$onCreate$l.

.Tainttrace:

onClick()
onClick()
onClick()

<init>()

.From parameter

owasp.sat.agoat.

.agoat.

InputValidationsOSCMDInjectionMain2Activity.onCreate()

owasp.sat InputValidationsOSCMDInjectionMain2Activity.onCreate()

thod owasp.sat.agoat.InputvalidationsOSCMDInjectionMain2Activity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 4, ip);
vO_1.append(vl_4.getText().toString());
String v0_2 = vO_1.toString();
StringBuffer v1_2 = new StringBuffer();
try {
android.widget.TextView v2_1 =
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ip1,null,null));
v2_1.waitFor();
new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
reader.readLine());

Runtime.getRuntime().exec(v0_2, 0, 0);

String v4_3 =

kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_3,
} catch (android.widget.TextView v2_2) {

v2_2.printStackTrace();

android.widget.TextView v2_3 = this.$result;

kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3,

v2_3.setText(((CharSequence) vi_2.toString()));

return;

result);

}
while (v4_3 != null) {

String v5_3 = new StringBuilder();

v5_3.append(v4_3);

v5_3.append(n);

vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v2_3,
v2_3.setText(((CharSequence) v1_2.toString()));

return;

result);

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi1_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 4, ip);
vO_1.append(vl_4.getText().toString());
String vO_2 = vO_1.toString();
StringBuffer vi_ 2 =
try {
android.widget.TextView v2_1 =
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ipi1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();

new StringBuffer();

Runtime.getRuntime().exec(v0_2, 0, 0);
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kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vl_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) v1_2.toString()));

return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$1.onClick()

public final void onClick(android.view.View p8)
{
String vO_1 = new StringBuilder();
vO_1.append(ping );
StringBuffer vi_4 = this.$ip;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v1l_ 4,
vO_1.append(vl_4.getText().toString());
String v0_2 = vO_1.toString();
StringBuffer vl1 2 = new StringBuffer();
try {
android.widget.TextView v2_1 = Runtime.getRuntime().exec(v0_2, 0, 0);
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_1, Runtime.getRuntime().exec(ipl1,null,null));
v2_1.waitFor();
String v4_3 = new java.io.BufferedReader(((java.io.Reader) new java.io.InputStreamReader(v2_1.getInputStream()))).readLine();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v4_3, reader.readLine());
} catch (android.widget.TextView v2_2) {
v2_2.printStackTrace();
android.widget.TextView v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));
return;
}
while (v4_3 != null) {
String v5_3 = new StringBuilder();
v5_3.append(v4_3);
v5_3.append(n);
vil_2.append(v5_3.toString());
}
v2_3 = this.$result;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_3, result);
v2_3.setText(((CharSequence) vi1_2.toString()));
return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{

super.onCreate(p5);

this.setContentView(2131296292);

((android.widget.Button) this.findviewById(2131165317)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l.<init>()
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InputValidationsOSCMDInjectionMain2Activity$onCreate$l(android.widget.EditText pl, android.widget.TextView p2)
{

this.$ip = p1;

this.$result = p2;

return;

Method owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findViewById(2131165317)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Method ' owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296292);
((android.widget.Button) this.findviewById(2131165317)).setOnClickListener (((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsOSCMDInjectionMain2Activity$onCreate$l(((android.widget.EditText) this.findViewById(2131165279)),
((android.widget.TextView) this.findViewById(2131165311)))));

return;

Résultat #10

User controlled parameteris used call a sink method. Taint traced from non-reachable component:  owasp.sat.agoat.InputValidationsActivity foundat

owasp.sat.agoat.InputValidationsActivity .Fromparameter o6 tosink | void

owasp.sat.agoat.InputvValidationsActivity.startActivity(android.content.Intent) .Tainttra

owasp.sat.agoat.InputValidationsActivity.startActivity()
owasp.sat.agoat.InputValidationsActivity$onCreate$2.onClick()
owasp.sat.agoat.InputValidationsActivity.onCreate()
owasp.sat.agoat.InputvValidationsActivity$onCreate$2.<init>()
owasp.sat.agoat.InputValidationsActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.InputValidationsActivity.onCreate()

thod owasp.sat.agoat.InputvalidationsActivity$onCreate$2.onClick()

public final void onClick(android.view.View p5)

{

this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0), owasp.sat.agoat.SQLinjectionActivity));

return;

Method ' owasp.sat.agoat.InputvalidationsActivity.onCreate()

protected void onCreate(android.os.Bundle p3)

{
super.onCreate(p3);
this.setContentView(2131296291);
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((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.xssBtn)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.sqliButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.wbUrl)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.oscmdi)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$4(this)));

return;

Method owasp.sat.agoat.InputValidationsActivity$onCreate$2.<init>()

InputValidationsActivity$onCreate$2(owasp.sat.agoat.InputvalidationsActivity p1)
{
this.this$0 = p1;

return;

Method ' owasp.sat.agoat.InputvalidationsActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296291);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.xssBtn)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedviewById(owasp.sat.agoat.R$id.sqliButton)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.wbhUrl)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.oscmdi)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$4(this)));

return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
vO.installVviewFactory();
vO.onCreate(p5);
if ((ve.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}

super.onCreate(p5);

return;

Method owasp.sat.agoat.InputValidationsActivity.onCreate()
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protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296291);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.xssBtn)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$l(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.sqliButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputvValidationsActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.wbUrl)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.oscmdi)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$4(this)));

return;

Résultat #11

User controlled parameterisusedcall a sink method. Taint traced from non-reachable component: = owasp.sat.agoat.InputvValidationsActivity foundat
owasp.sat.agoat.InputvValidationsActivity .Fromparameter o tosink @ void

owasp.sat.agoat.InputValidationsActivity.startActivity(android.content.Intent) .Tainttrace:

owasp.sat.agoat.InputValidationsActivity.startActivity()
owasp.sat.agoat.InputValidationsActivity$onCreate$2.onClick()
android.content.Intent.<init>()
owasp.sat.agoat.InputValidationsActivity$onCreate$2.onClick()
owasp.sat.agoat.InputValidationsActivity.onCreate()
owasp.sat.agoat.InputValidationsActivity$onCreate$2.<init>()
owasp.sat.agoat.InputValidationsActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.InputValidationsActivity.onCreate()

hod ' owasp.sat.agoat.InputvalidationsActivity$onCreate$2.onClick()

public final void onClick(android.view.View p5)
{
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0), owasp.sat.agoat.SQLinjectionActivity));

return;

Method ' owasp.sat.agoat.InputValidationsActivity$onCreate$2.onClick()

public final void onClick(android.view.View p5)
{
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0), owasp.sat.agoat.SQLinjectionActivity));

return;

Method owasp.sat.agoat.InputValidationsActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296291);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.xssBtn)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputvValidationsActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.sqliButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$2(this)));
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((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.wbUrl)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.oscmdi)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$4(this)));

return;

Method ' owasp.sat.agoat.InputValidationsActivity$onCreate$2.<init>()

InputValidationsActivity$onCreate$2(owasp.sat.agoat.InputValidationsActivity p1)
{
this.this$0 = p1;

return;

Method ' owasp.sat.agoat.InputValidationsActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296291);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.xssBtn)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$l(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.sqliButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.wbUrl)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedviewById(owasp.sat.agoat.R$id.oscmdi)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$4(this)));

return;

hod | android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
vO.installViewFactory();
v@.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.InputValidationsActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296291);
((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.xssBtn)).setOnClickListener (((android.view.View$0OnClickListener) new
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owasp.sat.agoat.InputValidationsActivity$onCreate$l(this)));
((android.widget.Button)

this._$_findCachedViewById(owasp.sat.agoat.R$id.sqliButton)).setOnClickListener(((android.view.View$0nClickListener) new

owasp.sat.agoat.InputvalidationsActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.wbUrl)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedviewById(owasp.sat.agoat.R$id.oscmdi)).setOnClickListener(((android.view.View$OnClickListener) new

owasp.sat.agoat.InputValidationsActivity$onCreate$4(this)));

return;

Résultat #12

User controlled parameterisusedcalla sinkmethod. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageActivity

owasp.sat.agoat.InsecureStorageActivity .Fromparameter @ tosink @ void

owasp.sat.agoat.InsecureStorageActivity.startActivity(android.content.Intent) .Tainttrace:

owasp.sat
owasp.sat
owasp.sat
owasp.sat
owasp.sat

android.support.
.agoat.

owasp.sat

.agoat.
.agoat.
.agoat.
.agoat.
.agoat.

InsecureStorageActivity.startActivity()
InsecureStorageActivity$onCreate$l.onClick()
InsecureStorageActivity.onCreate()
InsecureStorageActivity$onCreate$l.<init>()
InsecureStorageActivity.onCreate()
Vv7.app.AppCompatActivity.onCreate()
InsecureStorageActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageActivity$onCreate$l.onClick()

public final void onClick(android.view.View p5)

{

this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.InsecureStorageSharedPrefs));
return;

Method owasp.sat.agoat.InsecureStorageActivity.onCreate()

protected void onCreate(android.os.Bundle p3)

{

super.onCreate(p3);

this.setContentView(2131296295);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SPButton)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SP1Button)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SQLButton)).setOnClickListener(((android.view.View$0nClickListener) new

owasp.sat.agoat.InsecureStorageActivity$onCreate$3(this)));

((android.widget.Button)

this._$_findCachedViewById(owasp.sat.agoat.R$id.tempButton)).setOnClickListener(((android.view.View$0nClickListener) new

owasp.sat.agoat.InsecureStorageActivity$onCreate$4(this)));
((android.widget.Button)

this._$_findCachedViewById(owasp.sat.agoat.R$id.SDcardButton)).setOnClickListener(((android.view.View$0nClickListener) new

owasp.sat.agoat.InsecureStorageActivity$onCreate$5(this)));

return;

Method ' owasp.sat.agoat.InsecureStorageActivity$onCreate$l.<init>()

InsecureStorageActivity$onCreate$l(owasp.sat.agoat.InsecureStorageActivity pi)

{

this.this$e = p1;
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return;

Method ' owasp.sat.agoat.InsecureStorageActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296295);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SPButton)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SP1Button)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SQLButton)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.tempButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$4(this)));

((android.widget.Button)
this._$_findCachedVviewById(owasp.sat.agoat.R$id.SDcardButton)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$5(this)));

return;

hod | android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
v0O.installViewFactory();
v@.onCreate(p5);
if ((v@.applyDayNight()) && (this.mThemeId !'= 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.InsecureStorageActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296295);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SPButton)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SP1Button)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SQLButton)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.tempButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$4(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SDcardButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$5(this)));

return;
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Résultat #13

User controlled parameteris used call a sink method. Taint traced from non-reachable component: = owasp.sat.agoat.InsecureStorageActivity foundat

owasp.sat.agoat.InsecureStorageActivity .Fromparameter © tosink | void

owasp.sat.agoat.InsecureStorageActivity.startActivity(android.content.Intent)  .Tainttrace:

owasp.sat.agoat.InsecureStorageActivity.startActivity()
owasp.sat.agoat.InsecureStorageActivity$onCreate$l.onClick()
android.content.Intent.<init>()
owasp.sat.agoat.InsecureStorageActivity$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageActivity.onCreate()
owasp.sat.agoat.InsecureStorageActivity$onCreate$l.<init>()
owasp.sat.agoat.InsecureStorageActivity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()

owasp.sat.agoat.InsecureStorageActivity.onCreate()

Method owasp.sat.agoat.InsecureStorageActivity$onCreate$1.onClick()

public final void onClick(android.view.View p5)
{
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.InsecureStorageSharedPrefs));

return;

Method owasp.sat.agoat.InsecureStorageActivity$onCreate$l.onClick()

public final void onClick(android.view.View p5)
{
this.this$0.startActivity(new android.content.Intent(((android.content.Context) this.this$0),
owasp.sat.agoat.InsecureStorageSharedPrefs));

return;

Method ' owasp.sat.agoat.InsecureStorageActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296295);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SPButton)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SP1Button)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SQLButton)).setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.tempButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$4(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SDcardButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$5(this)));

return;

Method ' owasp.sat.agoat.InsecureStorageActivity$onCreate$l.<init>()
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InsecureStorageActivity$onCreate$l(owasp.sat.agoat.InsecureStorageActivity p1)
{
this.this$0 = p1;

return;

Method ' owasp.sat.agoat.InsecureStorageActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296295);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SPButton)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedviewById(owasp.sat.agoat.R$id.SP1Button)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SQLButton)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.tempButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$4(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SDcardButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$5(this)));

return;

Method ' android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate vO@ = this.getDelegate();
v0O.installViewFactory();
vO.onCreate(p5);
if ((v0.applyDayNight()) && (this.mThemeId != 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);
return;

Method ' owasp.sat.agoat.InsecureStorageActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{

super.onCreate(p3);

this.setContentView(2131296295);

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SPButton)).setOnClickListener(((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$1(this)));

((android.widget.Button)
this._$_findCachedviewById(owasp.sat.agoat.R$id.SP1Button)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$2(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.SQLButton)).setOnClickListener(((android.view.View$0OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$3(this)));

((android.widget.Button)
this._$_findCachedViewById(owasp.sat.agoat.R$id.tempButton)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$4(this)));
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((android.widget.Button)
this._$_findCachedVviewById(owasp.sat.agoat.R$id.SDcardButton)).setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InsecureStorageActivity$onCreate$5(this)));

return;

Résultat #14

User controlled parameterisusedcalla sink method. Taint traced from non-reachable component: = owasp.sat.agoat . InsecureStorageSharedPrefsiActivity

foundat owasp.sat.agoat.InsecureStorageSharedPrefsiActivity .Fromparameter © tosink @ android.content.SharedPreferences

owasp.sat.agoat.InsecureStorageSharedPrefsiActivity.getSharedPreferences(java.lang.String, int)  .Tainttrace:

owasp. .agoat.InsecureStorageSharedPrefslActivity.getSharedPreferences()
owasp. .agoat.InsecureStorageSharedPrefs1Activity.getScoreFromSP()

[EE N .agoat.InsecureStorageSharedPrefslActivity$onCreate$l.onClick()
owasp. .agoat.InsecureStorageSharedPrefs1Activity.onCreate()

owasp. .agoat.InsecureStorageSharedPrefs1Activity$onCreate$l.<init>()
owasp. .agoat.InsecureStorageSharedPrefs1Activity.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.InsecureStorageSharedPrefslActivity.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSharedPrefsiActivity.getScoreFromSP()

public final int getScoreFromSP()
{
int v@ = 0;
int v1 = 1;
android.content.SharedPreferences v4 = this.getSharedPreferences(score, 0);
if ((v4.getInt(score, 0) != 0) & (v4.getInt(level, 0) !'=0)) {
vO = v4.getInt(score, 0);
vl = v4.getInt(level, 0);
}
String v2_1 = new StringBuilder();
v2_1.append(Score is );
v2_1.append(v0);
v2_1.append( and Level is);
v2_1.append(vl);
System.out.println(v2_1.toString());
return vo;

Method ' owasp.sat.agoat.InsecureStorageSharedPrefsiActivity$onCreate$l.onClick()

public final void onClick(android.view.View p8)
{

int vi1 = 1;

int v2_1 = this.this$0.CalculateScore(this.this$0.getScoreFromSP());

if (!this.this$0.CheckScore(v2_1)) {
owasp.sat.agoat.InsecureStorageSharedPrefsliActivity v3_1 = this.this$0.getApplicationContext();
CharSequence v5_1 = new StringBuilder();
v5_1.append(Score is );
v5_1.append(v2_1);
v5_1.append(. Try hard);
android.widget.Toast.makeText(v3_1, ((CharSequence) v5_1.toString()), 0).show();

} else {
vl = 2;
owasp.sat.agoat.InsecureStorageSharedPrefsliActivity v3_3 = this.$ScoreButton;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v3_3, ScoreButton);
v3_3.setClickable(0);
owasp.sat.agoat.InsecureStorageSharedPrefsliActivity v3_4 = this.$ScoreButton;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(v3_4, ScoreButton);
v3_4.setText(((CharSequence) You won the game));
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Success), 1).show();

}

this.this$0.DisplayScore(v2_1, vi);

this.this$0.UpdateScoreInSP(v2_1, v1);

return;
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Method ' owasp.sat.agoat.InsecureStorageSharedPrefsiActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296298);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165264));
vO_3.setOnClickListener (((android.view.View$0OnClickListener) new owasp.sat.agoat.InsecureStorageSharedPrefslActivity$onCreate$i(this,
v0_3)));

return;

thod owasp.sat.agoat.InsecureStorageSharedPrefsiActivity$onCreate$l.<init>()

InsecureStorageSharedPrefslActivity$onCreate$l(owasp.sat.agoat.InsecureStorageSharedPrefsiActivity pl, android.widget.Button p2)
{

this.this$0 = p1;

this.$ScoreButton = p2;

return;

Method owasp.sat.agoat.InsecureStorageSharedPrefslActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296298);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165264));
vO_3.setOnClickListener (((android.view.View$OnClickListener) new owasp.sat.agoat.InsecureStorageSharedPrefslActivity$onCreate$1(this,
ve_3)));
return;

thod android.support.v7.app.AppCompatActivity.onCreate()

protected void onCreate(android.os.Bundle p5)
{
android.support.v7.app.AppCompatDelegate v@ = this.getDelegate();
v0O.installViewFactory();
v@.onCreate(p5);
if ((v@.applyDayNight()) && (this.mThemeId !'= 0)) {
if (android.os.Build$VERSION.SDK_INT < 23) {
this.setTheme(this.mThemeId);
} else {
this.onApplyThemeResource(this.getTheme(), this.mThemeId, 0);

}
super.onCreate(p5);

return;

Method ' owasp.sat.agoat.InsecureStorageSharedPrefsiActivity.onCreate()

protected void onCreate(android.os.Bundle p3)
{
super.onCreate(p3);
this.setContentView(2131296298);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165264));
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vO_3.setOnClickListener (((android.view.View$0OnClickListener) new owasp.sat.agoat.InsecureStorageSharedPrefslActivity$onCreate$1(this,
v0_3)));

return;

Résultat #15

User controlled parameterisusedcall a sink method. Taint traced from non-reachable component: ' owasp.sat.agoat.InsecureStoragesharedPrefs foundat

owasp.sat.agoat.InsecureStorageSharedPrefs .Fromparameter 6 tosink ' android.content.SharedPreferences

owasp.sat.agoat.InsecureStorageSharedPrefs.getSharedPreferences(java.lang.String, int) .Tainttrace:

owasp.sat.agoat.InsecureStorageSharedPrefs.getSharedPreferences()
owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$l.onClick()
owasp.sat.agoat.InsecureStorageSharedPrefs.onCreate()
owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$l.<init>()
owasp.sat.agoat.InsecureStorageSharedPrefs.onCreate()
android.support.v7.app.AppCompatActivity.onCreate()
owasp.sat.agoat.InsecureStorageSharedPrefs.onCreate()

Method ' owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$1.onClick()

public final void onClick(android.view.View p6)
{
android.content.SharedPreferences$Editor vi 1 = this.this$0.getSharedPreferences(users, 0).edit();
android.widget.Toast v2_13 = this.$username;
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(v2_13, username);
vl_1.putString(username, v2_13.getText().toString());
android.widget.Toast v2_2 = this.$password;
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(v2_2, password);
vl_1.putString(password, v2_2.getText().toString());
if (!vi_dl.commit()) {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data not saved), 1).show();
} else {
android.widget.Toast.makeText(this.this$0.getApplicationContext(), ((CharSequence) Data saved), 1).show();
}

return;

Method ' owasp.sat.agoat.InsecureStorageSharedPrefs.onCreate()

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296297);
((android.widget.Button) this.findviewById(2131165205)).setOnClickListener(((android.view.View$0nClickListener) new
owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$1(this, ((android.widget.EditText) this.findViewById(2131165369)),
((android.widget.EditText) this.findViewById(2131165303)))));

return;

Method ' owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$l.<init>()

InsecureStorageSharedPrefs$onCreate$l(owasp.sat.agoat.InsecureStorageSharedPrefs pl, android.widget.EditText p2, android.widget.EditText
p3)
this.this$e = p1;
this.$username = p2;

this.$password = p3;

return;

Method owasp.sat.agoat.InsecureStorageSharedPrefs.onCreate()
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onCreate(android.os.Bundle p5)

.onCreate(p5);
.setContentView(2131296297);
((android.widget.Button) .findviewById(2131165205)).setOnClickListener(((android.view.View$OnClickListener)

owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$l( , ((android.widget.EditText) .findviewById(2131165369)),
((android.widget.EditText) .findViewById(2131165303)))));

’

}

Method = android.support.v7.app.AppCompatActivity.onCreate()

onCreate(android.os.Bundle p5)

android.support.v7.app.AppCompatDelegate vO = .getDelegate();
vO.installViewFactory();
v@.onCreate(p5);
((v0.applybayNight()) && ( .mThemeId != 0)) {
(android.os.Build$VERSION.SDK_INT < 23) {
.setTheme( .mThemeId);

{

.onApplyThemeResource ( .getTheme(), .mThemeId,

.onCreate(p5);

’

Method ' owasp.sat.agoat.InsecureStorageSharedPrefs.onCreate()

onCreate(android.os.Bundle p5)

.onCreate(p5);
.setContentView(2131296297);
((android.widget.Button) .findViewById(2131165205)).setOnClickListener(((android.view.View$0OnClickListener)

owasp.sat.agoat.InsecureStorageSharedPrefs$onCreate$l( , ((android.widget.EditText) .findviewById(2131165369)),
((android.widget.EditText) .findvViewById(2131165303)))));

’

}

Recommandation

Larecommandationvarie selonla classe de vulnérabilité identifiée.

rorentieLement  Services déclarés sans permissions

CVSSv3:34
Lesservices déclarésne sontpas protégés par des permissions globales.

service estuncomposantd'applicationchargé d'effectuerdesactionsenarriére-plan, sansinteractionutilisateur. = service peutégalementétre utilisé pour
exposerdesfonctionnalités a d'autres applications. Cela correspondaux appelsa  Context.bindService() permettantd'établirune connexionavecle service et

d'interagiravec|ui.

Lesservices non protégés peuvent étre invoqués par d'autres applications et potentiellementaccéder a desinformations sensibles ou effectuer des actions
privilégiées.

Détails techniques

Résultat #1

Service exportedwithout permissions.
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xmlns:android="http://schemas.android.com/apk/res/android" android:name="owasp.sat.agoat.DownloadInvo

android:enabled="true" android:exported="true"/>

Service"

Recommandation

service peutexposerplusieurs méthodesadescomposantsexternes. llestpossible de définir des permissions arbitraires pour chagque méthode al'aide de la

méthode ' checkPermission

Ilestégalementpossible de séparerlesservices etde restreindre I'accés enimposantdes permissions dans la balise

<> XML

android:name="c

android:protect

storlab.custom_permission" android:label= stom_permission"

nLevel="dangerous"

android:name="co.ostorlab.custom_service" android:permission="co.ostorlab.custom_permission">

android:name="

0.ostorlab.ACTION"/>

Le service peutappliquer des permissions sur des appels IPC individuels en appelantlaméthode = checkcallingPermission

cetappel.

Détails du vecteur CVSS

VecteurCVSSV3:

Vecteurd'Attaque:
Complexité d'Attaque:
Privileges Requis:
Interaction Utilisateur:
Périmétre:
Confidentialité:
Intégrité:

Disponibilité:

Références

CVSS:3.0/AV:L/AC:L/PR:H/UI:N/S:U/C:L/I:L/A:N

@5 Réseau (N) o Adjacent (A) 3 Local(L) % Physique (P)
& Faible (L) % Elevé (H)
1 Aucun(e)(N) ¢ Faible (L) W Elevé (H)

“ Requis (R)
& Modifié (C)
@ Elevé (H) & Aucun(e) (N)
¥ Elevé (H) @ Aucun(e) (N)

X Elevé (H) 4 Faible(l) | @VETIGIN)

* Service (Android Developer Documentation)

o CWE-280:ImproperHandling of Insufficient Permissions or Privileges

e Security Decisions Via UntrustedInputs (OWASP Mobile Top 10)

POTENTIELLEMENT Manipulation d'URL

<service> dumanifeste.

avantd'exécuterl'implémentation de

Unattaquant peut controler 'URL utilisée par une application pour récupérer du contenu, ce quiconstitue unrisque de sécurité, caril peutmanipuler ce contenu,

entrainantl'exécution de code malveillant oule vol d'informations sensibles.

Quandunattaquantprendle controle de I'URL utilisée par une application pour récupérer du contenu, cela constitue unrisque de sécurité critique. En manipulant

cette URL, I'attaquant peutrediriger I'application vers un serveur malveillant ouinjecter son propre contenudanslaréponse. Cela peutentrainer diverses

vulnérabilités etconséquences potentielles. Parexemple :

e Exécutionde code : L'attaquant peut modifier 'URL pourlafaire pointer vers un serveur sous son controle, luipermettant ainside livrer du code malveillanta

I'application. Ce code peutexploiter des vulnérabilités dans|'application, exécuter des commandes arbitraires ouinstaller un malware sur le systéme de

l'utilisateur.

¢ \olde données:Enredirigeantl'applicationversunserveur frauduleux, I'attaquant peutleurrerles utilisateurs etlesinciter a saisir desinformations sensibles,

telles que desidentifiants, des coordonnées bancaires ou des données personnelles, quiseront ensuite capturées et exploitées.
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¢ Manipulation de contenu: L'attaquant peutaltérerle contenurécupéré parl'application, modifier lesinformations affichées ouinjecter des scripts malveillants.

Celapeutavoirdiverses conséquences, telles que I'affichage d'informations trompeuses, le défacement de pages web ou des attaques par phishing.

e Attaquesde lachaine d'approvisionnement: Sil'applicationrécupére du contenu depuis des sources externes, comme des bibliotheques ou des plugins, le
contréle de 'URL peut permettre al'attaquantde remplacer desressources|égitimes par des versions compromises ou malveillantes. Cela peut compromettre

lasécurité de I'ensemble du systeme.

Voiciunexemple de code d'une applicationrécupérantune entrée controlée parl'attaquant:

DART

import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

class MainActivity extends Statefulwidget {
final String url;

MainActivity({required this.url});

@override
_MainActivityState createState() => _MainActivityState();

class _MainActivityState extends State<MainActivity> {
String? content;

@override

void initState() {
super.initState();
fetchContent(widget.url);

Future<void> fetchContent(String url) async {

try {
final response = await http.get(Uri.parse(url));

if (response.statusCode == 200) {
setState(() {
content = response.body;
1)
// TODO: Process the fetched content here
} else {
// Handle error response
}
} catch (e) {
// Handle network or API call error

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Fetching URL Content'),
)
body: Center(
child: content != null
? Text(content!)
: CircularProgressIndicator(),

3 SWIFT

import UIKit

class AppDelegate: UIResponder, UIApplicationDelegate {
var window: UIWindow?

func application(_ application: UIApplication, didFinishLaunchingwWithOptions launchOptions: [UIApplication.LaunchOptionsKey: Any]?) -> Bool

// Handle deep link URL if the app was launched from a URL
if let url = launchOptions?[.url] as? URL {
handleDeepLink(url)
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}

return true

func application(_ application: UIApplication, open url: URL, options: [UIApplication.OpenURLOptionsKey : Any] = [:]) -> Bool {
// Handle deep link URL when the app is already running
handleDeepLink(url)
return true

private func handleDeepLink(_ url: URL) {
// Check if the URL scheme is "ostorlab"
if url.scheme == "ostorlab" {
// Extract the URL from the deep link
if let deepLinkURL = URL(string: url.absoluteString.replacingOccurrences(of: "ostorlab://", with: "")) {
// Fetch the content from the provided URL
fetchContent (deepLinkURL)

private func fetchContent(_ url: URL) {
URLSession.shared.dataTask(with: url) { (data, response, error) in

if let error = error {
print("Error fetching content: \(error.localizedDescription)")
return

}

if let data = data, let content = String(data: data, encoding: .utf8) {
// Process the fetched content here
print("Fetched content: \(content)")

}

}.resume()

import android.content.Intent

import android.net.Uri

import android.os.Bundle

import androidx.appcompat.app.AppCompatActivity
import kotlinx.coroutines.Dispatchers
import kotlinx.coroutines.GlobalScope
import kotlinx.coroutines.launch
import java.io.BufferedReader

import java.io.InputStreamReader
import java.net.HttpURLConnection
import java.net.URL

class MainActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity main)

// Get the URL from the intent
val intent: Intent = intent
val url: String? = intent.getStringExtra("url")

if (url !'= null) {
// Fetch the content from the provided URL
GlobalScope.launch(Dispatchers.I0) {
val content: String? = fetchContent(url)
// Process the fetched content as needed
if (content != null) {
// TODO: Process the fetched content here

private fun fetchContent(urlString: String): String? {
var connection: HttpURLConnection? = null
var reader: BufferedReader? = null

try {
val url = URL(urlString)
connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "GET"
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// Check if the response code is successful

if (connection.responseCode == HttpURLConnection.HTTP_OK) {
reader = BufferedReader (InputStreamReader (connection.inputStream))
val response = StringBuilder()
var line: String?

// Read the response line by line
while (reader.readLine().also { line = it } != null) {
response.append(line)

return response.toString()

}

} catch (e: Exception) {
e.printStackTrace()

} finally {
// Close the connection and reader
connection?.disconnect()
reader?.close()

return null

Détails techniques
Résultat #1

The parameteratposition: @ of themethod loadurl intheclass webview iscontrolledby anattackerandcanbe usedtoretrieve maliciouscontent. Taint
tracedfrom non-reachable component: ' owasp.sat.agoat.InputValidationswebViewURLActivity .The TaintElementiscomingfrom:Class

InputValidationsWebViewURLActivity Method onCreate Position © Signature = (Landroid/os/Bundle;)v .Calltrace:

at android.webkit.WebView.loadUrl

at owasp.sat.agoat.InputValidationswWebViewURLActivity$onCreate$l.onClick
at owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

at owasp.sat.agoat.InputValidationswebViewURLActivity$onCreate$l.<init>
at owasp.sat.agoat.InputValidationswWebViewURLActivity.onCreate

at owasp.sat.agoat.InputValidationswebViewURLActivity.onCreate

at  android.webkit.webView.loadUrl

Unable to extract source code.

at owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

public final void onClick(android.view.View p4)

{
android.webkit.webSettings v0_1 = this.$webviewll.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_1, webSettings1);
vO_1.setJavaScriptEnabled(1)
String vi_ 4 = this.$url;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl 4, url)
this.$webviewll.loadUrl(vl_4.getText().toString());

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l(((android.webkit.webView) v1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));
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return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.<init>

InputValidationsWebViewURLActivity$onCreate$l(android.webkit.wWebView p1, android.widget.TextView p2)
{

this.$webviewll = p1i;

this.$url = p2;

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, findViewById(R.id.webviewl));
vO_3.setOnClickListener (((android.view.View$0OnClickListener) new
owasp.sat.agoat.InputValidationswWebViewURLActivity$onCreate$1(((android.webkit.webView) vi1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$1(((android.webkit.webView) v1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

Résultat #2

The parameteratposition: © ofthemethod loadurl intheclass webview iscontrolledby anattackerandcanbe usedtoretrieve maliciouscontent. Taint
traced from non-reachable component: = owasp.sat.agoat.InputvValidationswebviewURLActivity .The TaintElementiscomingfrom:Class

InputValidationsWebViewURLActivity Method onCreate Position © Signature (Landroid/os/Bundle;)v .Calltrace:

at android.webkit.WebView.loadurl

at owasp. .agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick
at owasp. .agoat.InputvalidationsWebViewURLActivity$onCreate$l.onClick
at owasp. .agoat.InputvalidationsWebViewURLActivity.onCreate

at owasp. .agoat.InputvValidationsWebViewURLActivity$onCreate$l.<init>
at owasp. .agoat.InputvalidationsWebViewURLActivity.onCreate

at owasp. .agoat.InputvalidationsWebViewURLActivity.onCreate

.webkit.WebView.loadUrl

Unable to extract source code.

at  owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

public final void onClick(android.view.View p4)

{
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android.webkit.webSettings vO_1 = this.$webviewll.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(veO_1, webSettings1);
vO_1.setJavaScriptEnabled(1)

String vi 4 = this.$url;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4,
this.$webviewll.loadUrl(vl_4.getText().toString());

return;

at owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.onClick

public final void onClick(android.view.View p4)

{
android.webkit.webSettings vO_1 = this.$webviewll.getSettings();
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(ve_1, webSettings1);
vO_1.setJavaScriptEnabled(1)
String vi_ 4 = this.$url;
kotlin.jvm.internal.Intrinsics.checkExpressionvValueIsNotNull(vl_ 4,
this.$webviewll.loadUrl(vi_4.getText().toString());

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button vO_3 = ((android.widget.Button) this.findViewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l(((android.webkit.webView) v1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l.<init>

InputValidationsWebViewURLActivity$onCreate$l(android.webkit.wWebView p1, android.widget.TextView p2)
{

this.$webviewll = pi;

this.$url = p2;

return;

at owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
{
super.onCreate(p5);
this.setContentView(2131296293);
android.widget.Button v0_3 = ((android.widget.Button) this.findviewById(2131165288));
android.webkit.webView v1_2 = this.findViewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionValueIsNotNull(vl_2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$OnClickListener) new
owasp.sat.agoat.InputValidationsWebViewURLActivity$onCreate$l(((android.webkit.wWebView) vi1_2), ((android.widget.TextView)
this.findviewById(2131165367)))));

return;

at  owasp.sat.agoat.InputValidationsWebViewURLActivity.onCreate

protected void onCreate(android.os.Bundle p5)
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.onCreate(p5);
.setContentView(2131296293);

android.widget.Button v0_3 = ((android.widget.Button) .findViewById(2131165288));

android.webkit.webview v1_2 = .findviewById(2131165374);
kotlin.jvm.internal.Intrinsics.checkExpressionvalueIsNotNull(vl_ 2, findViewById(R.id.webviewl));
v0O_3.setOnClickListener (((android.view.View$0OnClickListener)

owasp.sat.agoat.InputValidationswWebViewURLActivity$onCreate$1(((android.webkit.webVview) v1_2), ((android.widget.TextView)
.findviewById(2131165367)))));

’

}

Recommandation

Ilestessentield'adopterune approche proactive pour protégervos applications contre les attaques par manipulation d'URL. Voiciles recommandations a
appliquer:

Validationdes entrées: mettezenplace des mécanismes stricts de validation des entrées afin de garantir que les URL utilisées pour larécupération de contenu
sontcorrectementformatées etconformesaux schémas attendus. Cela peutinclure lavérification des schémas d'URL valides, I'application des noms de

domaine attendus etlavalidation des parametres de requéte.

Approche par liste blanche : maintenezune liste blanche de domaines ou de sources de confiance a partir desquels votre application récupére du contenu.
N'autorisezlesrequétes que vers ces sources approuvées afin de minimiser le risque d'accés a du contenu malveillant ou non autorisé.

Vérificationde l'intégrité du contenu: mettezen place desmécanismes permettant de vérifier I'intégrité du contenurécupéré. Calculezetcomparezles
empreintes cryptographiques oules signatures numeériques du contenuregu avecles valeurs attendues pour détecter toute modification ou altération.

Enappliquantcesrecommandations, vousrenforcezla sécurité de vos applications, protégezles données utilisateur et atténuezlesrisquesliés aux attaques par

manipulation d'URL.

Voiciun exemple de code pour mettre en ceuvre une validation par liste blanche :

DART

import 'package:flutter/material.dart';
import 'package:http/http.dart' as http;

class MainActivity extends Statefulwidget {
final String url;
final List<String> allowedDomains;

MainActivity({required this.url, required this.allowedDomains});

@override
_MainActivityState createState() => _MainActivityState();

class _MainActivityState extends State<MainActivity> {
String? content;

@override
void initState() {
super.initState();
if (isDomainAllowed(widget.url)) {
fetchContent(widget.url)
} else {
// Handle unauthorized domain
// TODO: Implement appropriate action for unauthorized domain

bool isDomainAllowed(String urlString) {
Uri uri = Uri.parse(urlString);
String domain = uri.host ?? '';
return widget.allowedDomains.contains(domain);

Future<void> fetchContent(String url) async {

try {
final response = await http.get(Uri.parse(url));

if (response.statusCode == 200) {
setState(() {
content = response.body;
1)
// TODO: Process the fetched content here
} else {
// Handle error response
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} catch (e) {
// Handle network or API call error

@override
widget build(BuildContext context) {
return Scaffold(
appBar: AppBar (
title: Text('Fetching URL Content'),
)
body: Center(
child: content != null
? Text(content!)

: CircularProgressIndicator(),

3 SWIFT

import UIKit
class AppDelegate: UIResponder, UIApplicationDelegate {

var window: UIWindow?
let allowedDomains = ["example.com", "trusteddomain.com"] // Add your trusted domain names here

func application(_ application: UIApplication, didFinishLaunchingwithOptions launchOptions: [UIApplication.LaunchOptionsKey: Any]?) -> Bool

// Handle deep link URL if the app was launched from a URL

if let url = launchOptions?[.url] as? URL {
handleDeepLink(url)

}

return true

func application(_ application: UIApplication, open url: URL, options: [UIApplication.OpenURLOptionsKey : Any] = [:]) -> Bool {
// Handle deep link URL when the app is already running
handleDeepLink(url)
return true

private func handleDeepLink(_ url: URL) {
// Check if the URL scheme is "ostorlab"
if url.scheme == "ostorlab" {
// Extract the URL from the deep link
if let deepLinkURL = URL(string: url.absoluteString.replacingOccurrences(of: "ostorlab://", with: "")) {
// Verify the domain name against the whitelist
if isDomainAllowed(deepLinkURL) {
// Fetch the content from the provided URL
fetchContent (deepLinkURL)
} else {
// Handle unauthorized domain
// TODO: Implement appropriate action for unauthorized domain

private func isDomainAllowed(_ url: URL) -> Bool {
guard let host = url.host else {
return false
}

return allowedDomains.contains(host)

private func fetchContent(_ url: URL) {
URLSession.shared.dataTask(with: url) { (data, response, error) in

if let error = error {
print("Error fetching content: \(error.localizedDescription)")
return

}

if let data = data, let content = String(data: data, encoding: .utf8) {
// Process the fetched content here
print("Fetched content: \(content)")
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}.resume()

K KOTLIN

import android.content.Intent

import android.net.Uri

import android.os.Bundle

import androidx.appcompat.app.AppCompatActivity
import kotlinx.coroutines.Dispatchers
import kotlinx.coroutines.GlobalScope
import kotlinx.coroutines.launch
import java.io.BufferedReader

import java.io.InputStreamReader
import java.net.HttpURLConnection
import java.net.URL

class MainActivity : AppCompatActivity() {
private val allowedDomains = 1listOf("example.com", "trusteddomain.com") // Add your trusted domain names here

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity main)

// Get the URL from the intent
val intent: Intent = intent
val url: String? = intent.getStringExtra("url")

if (url !'= null) {
// Verify the domain name against the whitelist
if (isDomainAllowed(url)) {
// Fetch the content from the provided URL
GlobalScope.launch(Dispatchers.I0) {
val content: String? = fetchContent(url)
// Process the fetched content as needed
if (content != null) {
// TODO: Process the fetched content here

}
} else {
// Handle unauthorized domain
// TODO: Implement appropriate action for unauthorized domain

private fun isDomainAllowed(urlString: String): Boolean {
val url = URL(urlString)
val domain = url.host
return allowedDomains.contains(domain)

private fun fetchContent(urlString: String): String? {
var connection: HttpURLConnection? = null
var reader: BufferedReader? = null

try {
val url = URL(urlString)
connection = url.openConnection() as HttpURLConnection
connection.requestMethod = "GET"

// Check if the response code is successful

if (connection.responseCode == HttpURLConnection.HTTP_OK) {
reader = BufferedReader (InputStreamReader (connection.inputStream))
val response = StringBuilder()
var line: String?

// Read the response line by line
while (reader.readLine().also { line = it } != null) {
response.append(line)

return response.toString()
}
} catch (e: Exception) {
e.printStackTrace()
} finally {
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// Close the connection and reader

connection?.disconnect()

reader?.close()

return null

Configurationréseau non sécurisée

CVSSv3:9]1

L'application ne définit pas de configuration de sécurité réseau ou applique des paramétres non sécurisés.

Android Network Security Configuration permet de définir de maniére déclarative la sécurité réseau de I'application.

Enl'absence d'’Android Network Security Configuration ousielle estconfigurée de maniere non sécurisée, I'application peut étre vulnérable a des attaques MiTM.
Détails techniques

Résultat #1

res/xml/network_security config.xml :The ' base-config authorizescleartexttraffic.
Recommandation
La configuration de sécurité réseau Android estun fichier XML permettant de configurer de maniere déclarative la sécurité réseau de I'application.

Ajouter la configuration de sécurité réseau a votre application :

1-CréezunfichierXMLdansle répertoire ' res/xml de votre application.Nommez-le = network_security_config.xml ,outoutautre nom approprié.2-Définissez

les configurations de sécurité (voirles exemples ci-dessous) 3- Appliquezla configuration au manifeste :

<> XML

android:networkSecurityConfig xml/network_security config"

-- Other attributes -->

Exemples de configuration de sécurité réseau

e Autorité de certification personnalisée avec prise en charge des paramétres de débogage

<> XML

ml version="1.0" e ng="utf-8

)raw/debug_cas"/>

e Désactivation déclarative du traficen clair

<[> XML

ml version="1.0" encoding="utf-8"?>

cleartextTrafficPermitted="false">

includeSubdomains="true">secure.example.com</

Restreint « Ostorlab Page: 188 sur190



e Configuration déclarative des clés de certificate pinning

IIIIiIHHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

11 version="1.0" encoding="utf-

includeSubdomains="true">example.com</
expiration="2018-01-01">
digest="SHA-256">7HIpactkIAq2Y490rFO0QKurwxmmSFZhBCoQYcRhJ

digest="SHA-256">fwza®LRMXouZHRCBEi+4PyuldPDcf3UKg0/04cDM10E=<

Détails du vecteur CVSS

VecteurCVSSV3: CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N
Vecteurd'Attaque: EIREEW(OM | 5o Adjacent(A) | @ Local(l) || 2 Physique(P)
Complexité dAttaque: o6 Faible(L) MEESSEEIC)

Privileges Requis: FWCTOIN | ¢ Faible(l) = ¥ Elevé(H)

Interaction Utilisateur: % Aucun(e) (N) % Requis(R)

Périmétre: & Modifié (C)

Confidentialité: @ Faible(L) || & Aucun(€)(N)
(L)

Intégrité: LRI | ¢ Fable(l) || @ Aucun(e)(N)
Disponibilité: X Elevé (H) 4 Faible (L)
Références

* Network Security Configuration (Android developer)

Mode débogage activé

CVSSv3:54
L'application estcompilée avecle mode débogage activé.
L'attribut = android:debuggable del'élément Application définidansl’AndroidManifestdétermine sil'applicationpeutétre déboguée.

Le mode debugpermetaunattaquantd'accéder au systeme de fichiers de l'application, d'attacher un débogueur etd'accéder a des données sensibles ou
d'effectuerdesactions malveillantes.

Lesétapessuivantes permettent de démarrer une session de débogage avec = jdb

e Utilisez adb jdwp pouridentifierle PID del'applicationcible:

e Créezuncanalde communicationavec ' adb etattachez-vousacelui-cial'aidede @ jdb

forward tcp:7777 jdwp:$(adb shell ps | grep "pac

-attach localhost:7777

e Accédezausysteme de fichiers de l'application:
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shell
-as package-id

$...insert malicious action...

Unattaquant peut déboguer I'application sans accés au code source etl'exploiter pour effectuer des actions malveillantes aunom de I'utilisateur, modifier le
comportementde I'application ou accéder a des données sensibles telles que desidentifiants et des cookies de session.

Détails techniques
Résultat #1

Debugmodeissettotrue, enabling attackers to access the application filesystem exposing sensitive data.

xmlns:android="http://schemas.android.com/apk/res/android" android:theme="@7FOC0005" android:label="@7FOB00O36"

7FOAGE00" android:debuggable="true" android:allowBackup="true" android:supportsRtl="true"
android:networkSecurityConfig="@7FOEQE00" android:roundIcon="@7FOAQQ02">

Recommandation

Désactivezle mode débogage endéfinissantl'attribut = android:debuggeable a false danslabalise Application del'AndroidManifest.

android:icon="@drawable/icon" android:debuggable="false">

Détails du vecteur CVSS

VecteurCVSSV3: CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:C/C:L/I:L/A:N
Vecteurd'Attaque: & Réseau (N) fa Adjacent (A) 2 Local (L) £ Physique (P)
Complexité d'Attaque: 6 Faible (L) IEESISEVEIG

1 Aucun(e)(N) W Elevé (H)

PrivilegesRequis:

Interaction Utilisateur: Aucun(e) (N)

Périmétre: & Modifié (C) & Nonmodifié (U)

Confidentialité: @ Elevé (H) ® Aucun(e) (N)
Intégrité: ¥ Elevé (H) @ Aucun(e) (N)
Disponibilité: 2 Elevé(H) || 4 Faible(l)
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